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إشعار حقوق التأليف والنشر
ينشر المصنPف هذا العمل وفقا لرخصة المشاع

صنUVف - غير تجاري - الترخيص Wسب المUالإبداعي ن
(.CC BY-NC-SA 4.0) دولي 4.0بالمثل 
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العمل.
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مؤيد لك أو لعملك.
—غير تجاري  لا يمكنك استخدام هذا•

العمل لأغراض تجارية.
—الترخيص بالمثل  إذا قمت بأي تعديل،•

تغيير، أو إضافة على هذا العمل، فيجب
عليك توزيع العمل الناتج بنفس شروط

ترخيص العمل الأصلي.

—منع القيود الإضافية  يجب عليك ألا تطبق أي
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ممارسة الصلاحيات التي تسمح بها الرخصة.
اقرأ النص الكامل للرخصة عبر الرابط التالي: 
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Procedure Lookup Table234  جدول البحث عن الإجراءات 9.4.1

PLT235ا. كيفية عمل جدول 

244  عمل الرابط الديناميكي مع المكتبات9.5

244  إصدارات المكتبات9.5.1

sonames245ا. نظام 

247  البحث عن الرموز9.5.2

248ا. جدول الرموز الديناميكي

Symbol Binding249ب. ارتباط الرموز 

Overriding Symbols250. تجاوز الرموز 9

252. الرموز الضعيفة1

252. تحديد ترتيب الارتباط9

Symbol Versioning253. تحديد إصدار الرموز 9

256. قائمة المصطلحات10
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علوم الحاسوب من الألف إلى الياءجدول المحتويات

فهرس الأشكال

25: صورة توضح مفهوم التجريد1شكل 

30: ملفات يونيكس الافتراضية2شكل 

31: فائدة واصفات الملفات في عملية التجريد3شكل 

34: الأنبوب4شكل 

47: التقنWVع5شكل 

51: الأنواع6شكل 

CPU67: وحدة المعالجة المركزية 7شكل 

CPU69: داخل 8شكل 

76: ترابط الذاكرة المخبئية.9شكل 

Cache Tags78: وسوم الذاكرة المخبئية 10شكل 

80: نظرة عامة على معالجة المقاطعة11شكل 

مأخوذة من توثيق إنتل UCHI: نظرة عامة على متحكم 12شكل   (Intel)83

Hypercube90: المكعب الفائق 13شكل 

93: اكتساب وإطلاق الدلالات14شكل 

99: نظام التشغيل15شكل 

102: بعض طرق تطبيق الافتراضية المختلفة16شكل 

x86115: مستويات الصلاحيات في معمارية 17شكل 

x86117 في معمارية Segmentation Addressing: تقطيع العنونة 18شكل 

x86118: مقاطع 19شكل 

120: عناصر العملية20شكل 

122: المكدس21شكل 

125: تخطيط ذاكرة العملية22شكل 

Threads129: الخيوط 23شكل 

O(1)134: المجدول 24شكل 

canonical addresses140: توضيح للعناوين المعيارية 25شكل 

141: صفحات الذاكرة الوهمية26شكل 

144: ترجمة العنوان الوهمي27شكل 
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علوم الحاسوب من الألف إلى الياءجدول المحتويات

148: مخطط فضاء العناوين في لينكس28شكل 

149: جدول صفحات لينكس المكون من ثلاثة مستويات29شكل 

Segmentation151: التقطيع 30شكل 

155: رسم توضيحي للمناطق ومفاتيح الحماية في معالج إيتانيوم31شكل 

156 في معالج إيتانيومTLB: رسم توضيحي لترجمة مخزن 32شكل 

158: رسم توضيحي لجدول صفحات هرمي33شكل 

159 بصيغة قصيرة في معالج إيتانيومVHPT: تقديم جدول 34شكل 

159 في معالج إيتانيومPTE: صيغ مدخلة 35شكل 

165: المحاذاة في الذاكرة36شكل 

167: محاذاة المتغيرات37شكل 

ELF187: نظرة عامة على 38شكل 

GOT231: الوصول إلى الذاكرة عبر 39شكل 

sonames246: نظام 40شكل 
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علوم الحاسوب من الألف إلى الياءجدول المحتويات

فهرس الجداول

30: الملفات الافتراضية التي يوفرها نظام يونكس1جدول 

33: إعادة التوجيه في الصدفة2جدول 

36: النظام الثنائي3جدول 

37 بالأساس العشري203: تمثيل العدد 4جدول 

37 بالنظام الثنائي203: تمثيل العدد 5جدول 

40: معاملات النظام الثنائي والعشري المتعلقة بالبايتات6جدول 

41 للنظام الثنائي203: تحويل العدد 7جدول 

NOT42: جدول الحقيقة لt 8جدول 

AND43: جدول الحقيقة لt 9جدول 

OR43: جدول الحقيقة لt 10جدول 

Xor43: جدول الحقيقة لt 11جدول 

C44: العمليات المنطقية في 12جدول 

45: النظام الست عشري والثنائي والعشري13جدول 

46 إلى النظام الست عشري203: تحويل العدد 14جدول 

52: أنواع وأحجام الأعداد الصحيحة القياسية15جدول 

52: أنواع وأحجام أنواع البيانات القياسية التي تتضمن قيمة مفردة16جدول 

ل17جدول  م� 57: إضافة بت الح�

58: إضافة المتمم الثنائي18جدول 

IEEE59:نموذج العدد العشري 19جدول 

1.98765x10659: الصيغة العلمية للقيمة 20جدول 

60: التمثيل الثنائي للدقة21جدول 

0.37561: مثال على توحيد القيمة 22جدول 

74: تسلسل الذواكر الهرمي23جدول 

228: مثال على الترحيل24جدول 

ELF248: حقول رمز 25جدول 
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تمهيد

علوم يوفر  ، ويشttرح المواضttيععلوم الحاسttوبمعلومات شاملة حول ( الألف إلى الياء من الحاسوب)كتاب 

شttرح التفاصttيل ذاتمن بأسttلوب تصttاعدي يبttدأ  لفهم آليttة عمttل عتttاد الحاسttوب ونظttام تشttغيله الأساسية

ا كي يساعد  ثم ينتقل،المستوى المنخفض  على فهمها بسهولة أكبر.كتدريجي�ا إلى مفاهيم أكثر تقدم�

يبدأ الكتاب بشرح المفاهيم الأساسية التي تبنى عليها أجهزة الحاسوب مثل طريقttة تمثيttل البيانttاتحيث 

ثم يتعمق في الفصول ، التي تنفذ عليهاالبوليانية ويشرح أهم العملياتباستخدام النظام الثنائي والست عشري 

virtualالذاكرة الوهمية  كشرح  موضوعات ومفاهيم متقدمةفي اللاجقة  memory اttل وآلية عملهttة عمttوطريق

.الحاسوب وبرامجهإدارتها لعتاد وتنظيمها وطريقة  التشغيل أنظمة

ويوضttح طريقttة عمttل سلسttلة الأدواتتهم المttبرمجين  الttتي مواضttيعالعديttد من الكمttا يشttرح الكتttاب 

Toolchain،وبيةttبرامج الحاسtفة وأهم ا  التي تتعامل مع الUVرttص Wات المttات بين اللغttلاختلافcompiledاتttواللغ 

رة  UVفس Wالمinterpretedانبtيح  إلى جtوب توضtوم الحاسtة بعلtرى المتعلقtاهيم الأخtعة من المفtة واسtمجموع

المفيدة للمبتدئين والمحترفين على حد سواء.و

معرفtةلكنtك تحتttاج لامتلاك  الtواردة في هttذا الكتttاب، لا تحتاج إلى أن تكون مبرمج�ا خبير�ا لفهم المواضيع

. بأساسيات البرمجة ومعرفة Operating System ومكوناته ومفهوم نظام التشغيل  بأجهزة الحاسوبةأساسي

الكتابحول 

Computerكتttاب هttو ترجمttة لهttذا الكتttاب   Science  from  the  Bottom  Up هttان  لكاتبttدوإيttينان

 Ian  Wienandام وtوب ونظtات الحاسtاد وبرمجيtول عتtا حtارئ لمعرفتهtيوضح كافة المفاهيم التي يحتاج الق

تشغيله وطريقة عمله بالتفصيل من المستوى المبتدئ للمتقدم.

https://www.bottomupcs.com/
https://academy.hsoub.com/programming/general/%D8%A3%D8%B3%D8%A7%D8%B3%D9%8A%D8%A7%D8%AA-%D8%A7%D9%84%D8%A8%D8%B1%D9%85%D8%AC%D8%A9/
https://academy.hsoub.com/apps/operating-systems/%D9%86%D8%B8%D8%A7%D9%85-%D8%A7%D9%84%D8%AA%D8%B4%D8%BA%D9%8A%D9%84/
https://academy.hsoub.com/programming/general/%D8%B9%D9%84%D9%88%D9%85-%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8/


علوم الحاسوب من الألف إلى الياءتمهيد

كttل شttيءCيوفر الفصل الأول عن نظرة متقدمة على نظام التشغيل يونكس ولغttة  " حيث ويوضttح مفهttوم 

ا بمttا في ذلttك الأجهttزة والttبرامج ودور هttذا �ttد ملفttونكس يعttعبارة عن ملف الذي يعني أن كل شيء في نظام ي"

 وكيفيttةCفي لغة  abstraction المفهوم في تسهيل إدارة النظام وتطوير البرامج، ويشرح كذلك مفهوم التجريد

 لإنشاء تجريد عttام لأنtواع البيانttات أو الوظttائف وكتابttة كttود أكttثر مرونttة، ويقttدمtemplatesاستخدام القوالب 

fileلمفهوم المكتبات ومفهوم واصفات الملفات   descriptorsراءةttواستخدام واصف الملف لفتح ملف ما وق 

البيانات منه، وأخير�ا يشرح بالأمثلة العملية طريقة استخدام صدفة يونكس.

ويوضح مفاهيمنظام العد الثنائي من خلال تمثيل البيانات في الحاسوب  لشرح طريقة  الفصل الثانيينتقل

. كمttاXOR و OR و AND و NOTالبتات والبايتات والتكافؤ وأنظمة البت المختلفttة والعمليttات البوليانيttة مثttل 

،يتناول النظام الست عشري ويشرح طريقة التحويل بين الأنظمة العددية واسttتخدامها في الشttيفرات البرمجيttة

كما يناقش طريقة تمثيل الأعداد مثل الأعداد العشرية والسالبة بهذه الأنظمة. 

وحttدة المعالجttة المركزيttةويوضttح وظيفttة أما الفصل الفصل الثالث فيتناول معمارية الحاسوب الداخليttة، 

CPU الأساسية التي تقوم بها وأنواع معماريات وحدة المعالجة المركزية مثل والعمليات CISC و RISC  وEPIC،

 وأخttير�ا يشttرح، آلية عمل ذاكرة الحاسوب وتسلسل الذواكر الهرمي والذاكرة المخبئيttة وطريقttة عنونتهttاثم يشرح

ترتبط بالأجهزة الطرفية وأنظمة المعالجات. منوعة مفاهيم

وينتقل الفصل الرابع لشرح آلية عمل نظام التشغيل ودوره في الحاسوب وتنظيمه الttذي يشttمل نttواة نظttام

التشغيل ومجالات المستخدم والوحدات والافتراضية، كما يشرح استدعاءات النظام وهي واجهات يوفرهtا نظttام

التشغيل للبرامج لتفاعلها مع العتاد، ويشرح طريقة إدارة الصلاحيات في نظام التشغيل باستخدام الأمثلttة حيث

يوضح على سبيل المثال كيف يستطيع نظام التشغيل منع برنامج ما من الوصول إلى بيانات برنامج آخر.

ويتوسع الفصل الخامس في شرح مفهوم العمليttات ودورهttا في تمكين نظttام التشttغيل من تشttغيل عttدة

برامج في نفس الوقت ويوضح عناصر العملية وتسلسtل العمليtات الهtرمي وكيفيtة ارتبtاط العمليtات ببعضtها

 المستخدمة لإنشاء عمليات جديدة وتنفيذ ملفttاتexec و forkالبعض، ويناقش بعد ذلك استدعاءات النظام 

 التي تمكن نظام التشغيل من تحديد ما هي العملية التي ستنفذSchedulingجديدة كما يوضح مفهوم الجدولة 

في وقت معين.

ويتناول الفصل السادس طريقة عمل الذاكرة الوهمية التي هي تقنية تسمح للttبرامج بالوصttول إلى مسttاحة

ا عن طريق تقسيم الذاكرة الفعلية إلى صفحات بحجم ثttابت وتخttزين من الذاكرة أوسع من المساحة المتاحة فعلي�

هذه الصفحات في الذاكرة الفعلية أو على القرص الصلب، وينttاقش بعض المفttاهيم الأخttرى المتعلقttة بالttذاكرة

الوهمية مثل فضاءات العناوين والحماية والتبttديل ومشttاركة الttذاكرة والttذاكرة المخبيئttة للقttرص الصttلب ودعم

العتاد للذاكرة الوهمية.

، وهي مجموعة من الttبرامج الttتي تعمttلToolchainويتطرق الفصل السابع لشرح مفهوم سلسلة الأدوات 

ا لتحويل شيفرة المصttدر إلى برنttامج قابttل للتنفيttذ ويعرفttك على نttوعين رئيسttيين من الttبرامج في سلسttلة مع�
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علوم الحاسوب من الألف إلى الياءتمهيد

رUVفة  Utص Wبرامج المtا الtالأدوات همcompiled  programs  رة UVtس Uف Wبرامج المtوال interpreted  programsاtكم ،

virtualستتعرف على مفهوم الآلات الافتراضية   machinesاتtغيل تطبيقtا تشtبرامج يمكنهtوع من الtوهي ن 

مكتوبة بلغات مختلفة وتتعرف على الخطوات الأساسية لبنttاء ملttف قابttل للتنفيttذ وهي التصttريف، والتجميttع،

 إلى برنامج تنفيذي.Cوالربط وآلية تحويل شيفرة مصدرية بلغة 

ويتوسع الفصل الثامن في شرح طريقة تمثيل الملفtات القابلtة للتنفيtذ والصtيغ المختلفtة لهtذه الملفtات

 وأنواعها، كما يناقش مفهtوم المكتبtات وأنواعهtا ويوضttحABI ويعرفك على مفهوم واجهات ELFوأبرزها ملفات 

الفرق بين المكتبات الساكنة والمكتبات المشتركة.

وأخير�ا يشرح الفصل التاسttع مفهttوم الربttط الttديناميكي وهttو تقنيttة تسttمح بتحميttل المكتبttات المشttتركة

ا بعض المفاهيم المتقدمة المتعلقة بالربttط ا عند تشغيل البرامج ويبين فوائده ومميزاته كما يناقش أيض� ديناميكي�

الديناميكي مثل الانتقtالات وجtدول الإزاحtة العtام وجtدول البحث عن الإجtراءات ودورهtا في تسtهيل مشtاركة

الشيفرة وكتابة برامج أكثر فعالية وكفاءة.

المسttتوى المبتttدئ من الحاسttوب هذا الكتاب ستكون قادر�ا على فهم كيفية عمttل عند انتهائك من فصول

إنشtاء الtبرامج،وطريقtة إدارة الtذاكرة  عمtل نظtام التشtغيل و  كيفيtةالمستوى المتقدم وتفهم بتفصيل أكبرإلى 

.فهم معمارية الحاسوب والتعامل معه بكفاءة أكبرستكون قادر�ا على ووكيفية بدء العمليات 

أضفنا المصطلحات الأجنبية بجانب المصطلحات العربية لسببين، أولهما التعرف على المصطلحات العربية

ا تأهيلttك للاطلاع على المراجttع �ttا، وثانيttط بين أي منهttدم الخلttا وع المقابلة للمصطلحات الأجنبيttة الأكttثر شttيوع�

ا بعد قراءة الكتاب بالمصطلحات الأجنبية التي تخص أنظمة التشغيل ومعمارية الحاسوب وبttذلك فتصبح محيط�

يمكنك قراءتها وفهمها وربطها بسهولة مع المصطلحات العربية المقابلة والبحث عنهtا والتوسtع فيهtا إن شtئت

ا، نذكر المصطلح الأجنبي بجttانب العttربي في أول ذكttر لttه ثم ا يسهل عليك قراءة الشيفرات وفهمها. عموم� وأيض�

نكمل بالمصطلح العربي، فإذا انتقلت إلى قراءة فصول محددة من الكتاب دون تسلسttل، فتttذكر إن مttررت على

أي مصطلح عربي أننا ذكرنا المصطلح الأجنبي المقابل له في موضع سابق.

استخدام الشيفرة

Git أن  حيثhttps://github.com/ianw/bottomupcsشيفرة أمثلة هذا الكتاب متاحة في المسttتودع 

هو نظام تحكم بالإصدارات يسمح لك بتتبع الملفات التي يتكون منها المشروع، وتسمى مجموعة الملفات الttتي

ا لمسttتودعات GitHub، وrepository بالمستودع Gitيتحكم بها  �ttوفر تخزينttهي خدمة استضافة ت Gitةttوواجه 

 في أكاديمية حسوب لمزيد من التفاصيل.Gitقسم " وGitأساسيات "ويب ملائمة انظر فيديو 

 عدة طرق للعمل معها هي: الرئيسية لمستودع شيفرات الكتابGitHubصفحة توفVر 
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علوم الحاسوب من الألف إلى الياءتمهيد

. إذا لم يكن لttديك حسttابFork بالضttغط على زر Forkيمكنttك إنشttاء نسttخة من المسttتودع على •

GitHub فستحتاج إلى إنشاء حساب، ثم سيصبح لديك مستودعك الخاص على ،GitHubبعد ضغطك 

 والذي يمكنك استخدامه لتتبttع التعليمttات البرمجيttة الttتي تكتبهttا أثنttاء العمttل على هttذاForkعلى زر 

، ممttا يعttني أنttك تنسttخrepo أو اختصار�ا repository المستودع cloneالكتاب، ثم يمكنك استنساخ 

الملفات إلى جهاز الحاسوب الخاص بك.

 للقيام بذلك، لكنttك لن تتمكن من كتابttةGitHubأو يمكنك استنساخ المستودع فلا تحتاج إلى حساب •

.GitHubتغييراتك مرة أخرى على 

 باسttتخدامzip على الإطلاق، فيمكنك تنزيل الملفات في ملttف مضttغوط Gitإذا كنت لا تريد استخدام •

.GitHubالزر الموجود في الزاوية اليمنى السفلية من صفحة 

لمساهمةا

 إذا كtان لtديك اقtتراح أو تصtحيح على النسtخةacademy@hsoub.comيرجى إرسال بريد إلكtتروني إلى 

ا من الجملttة نتU جttزء� UVمttتعملة. إذا ضttالعربية من الكتاب أو أي ملاحظة حول أي مصطلح من المصطلحات المس

ا. ل علينا البحث، وتWعد إضافة أرقام الصفحات والأقسام جيدة أيض� Pالتي يظهر الخطأ فيها على الأقل، فهذا يسه

23

mailto:academy@hsoub.com?subject=%D9%85%D9%84%D8%A7%D8%AD%D8%B8%D8%A7%D8%AA%20%D8%AD%D9%88%D9%84%20%D9%83%D8%AA%D8%A7%D8%A8%20%D8%A3%D9%86%D8%B8%D9%85%D8%A9%20%D8%A7%D9%84%D8%AA%D8%B4%D8%BA%D9%8A%D9%84%20%D9%84%D9%84%D9%85%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D9%86


https://academy.hsoub.com/learn/front-end-web-development/?utm_source=CS-BU&utm_medium=referral&utm_campaign=hsoub_academy_books


 متقدمة على يونكس ولغة  سينظرة. 1

الحديثة تشغيل الحواسيب قوم على أساسه جميع أنظمةت الذي الرئيسي هو المفهوم abstractionالتجريد 

مفهوم الملف هو تجريد مناسب إما كحوض للبيانات أو مصدر لها، وبالتالي هttو تجريttد ممتttاز لجميttع الأجهttزةو

 ويتجلى فيUnixيttونكس  قد يوصلها المرء بالحاسوب. هذا الإدراك هو سر القوة العظيمة لنظام التشttغيل التي

دV توفير تجريد الأجهزة هذا للمبرمج من الأدوار الرئيسية  UعWل تصميم كامل المنصة. وي Uلنظام التشغيلمجم.

كل شيء عبارة عن ملف  1.1

ا من أنظمttة يttونكس  �ttد غالب UستمWمقولة كل شيء عبارة عن ملف مبدأ� ي Vد UعWتUnixلttابهها مثttا يشttام ومttنظ 

.BSD وبي إس دي Linuxلينكس 

ا في إطار مألوف مثل معالج النصوص، إذ تكون العمليتان الأساسيتان اللتان نستطيع تنفيذهما لنتخيل ملف�

على ملف في معالج النصوص التخيلي هذا كما يلي:

قراءته، أي قراءة معالج النصوص البيانات الحالية المحفوظة..1

م بيانات جديدة�..2 الكتابة ضمنه، أي كتابة المستخد�

لنستعرض بعض الطرفيات الشائعة الموصولة بالحاسوب، وما ارتباطها بالعمليات الأساسية على الملفات:

الشاشة..1

لوحة المفاتيح..2

الطابعة..3

ج .4 Uالقرص المدمCD-ROM.
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

ا للكتابة فقط، إذ تWعرUض المعلومات نقاط على الشاشة أو خطttوط بشكل تشبه كل من الشاشة والطابعة ملف�

دV مثل ملف للقttراءة فقttط، إذاعلى الصفحة بدلا� من تخزينه UعWات على القرص؛ أما لوحة المفاتيح، فتVعلى هيئة ب�ت 

م على المفاتيح، وكttذلك الأمtر بالنسtبة للقttرص المضttغوط  ،CD-ROMترد البيانات من ضغطات المستخد�  مثلا�

م عشوائي�ا. لكن تخزUVن البيانات مباشرة� على القرص بدلا� من أن يدخلها المستخد�

 مناسب إما لحوض البيانات أو مصدرها، لذا فهو تجريدabstractionوبالتالي فإن مفهوم الملف هو تجريد 

دV هذا الإدراك هو سر القوة العظيمة لنظttام التشttغيل UعWممتاز لجميع الأجهزة التي قد يوصلها المرء بالحاسوب، وي

دV توفير تجريد الأجهزة هذا للمبرمج من الأدوار الرئيسttية UعWل تصميم كامل المنصة، كما ي Uيونكس ويتجلى في مجم

لنظام التشغيل.

حيثربما لا نبالغ عندما نقول أنV التجريد هو المفهوم الأساسي الذي يدعم جميع أشكال الحوسبة الحديثttة، 

م حديثة� إلى العمليات الداخلية لوحدة المعالجttة لا يمكن لشخص واحد فهم كل الأمور من تصميم واجهة مستخد�

 الحديثة، ناهيك عن بنائها بكاملها بأنفسهم؛ أما بالنسبة للمبرمجين، فالتجريد هو اللغttة المشttتركةCPUالمركزية 

التي تتيح لنا التعاون والابتكار.

يمنحنا تعلVم التنقل بين التجريدات رؤية� أعمق لطريقة استخدام التجريدات بأفضل الأساليب وأكثرها ابتكار�ا،

وسندرس في هذا الكتاب التجريدات في الطبقات الدنيا وبين التطبيقات ونظام التشtغيل وبين نظttام التشtغيل

والعتاد الصلب، كما توجد العديد من الطبقات الأعلى منها وكل منها تستحق التفttرWVد بكتttاب خtاص بهtا، ونأمtل

منك اكتساب بعض الرؤى عن التجريدات التي يقدPمها نظام التشغيل الحديث مع دراسة كل فصttل من فصttول

هذا الكتاب.

تطبيق التجريد  1.2

ا بما يسمى  دAPI Vواجهة برمجة التطبيق يWطبUVق التجريد عموم� UعWوي ،APIا ما، إذ يشير إلى ا نوع�  مصطلح�ا مبهم�

أمttور مختلفttة حسttب سttياقات الأعمttال البرمجيttة المتنوعttة، يصttمم المttبرمج في الأسttاس مجموعttة دوال

functions ق واجهتها ووظيفتها حسب مبدأ أن التنفيذ الفعلي الذي يزوده بواجهةPوثWوي ،API.يكون مخفي�ا 
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

بروتوكttول يمكن الوصttول إليهttا عن طريttق APIواجهttة تقدPم العديد من تطبيقات الويب على سبيل المثال 

HTTPدةttراءات البعيttتدعاءات الإجttدة من اسttل معقttدة سلاسttة عttذه الطريقttات بهttويطلق الوصول إلى البيان ،

remote  procedure  calls اتttدة البيانttتعلامات قاعttواس database  queriesاتttل البيانttات نقttوعملي 

data transfers.م النهائي الذي يتلقى البيانات المقتضبة ببساطة ، وتكون جميعها غير مرئية بالنسبة للمستخد�

بttايثون  أو Javaجافttا  مثttل object-orientedسيألف الذين هم على دراية باللغات البرمجية كائنية التوجه 

Python أو  ++C نافttمفهوم التجريد في الأص classes عttود التوابPزttإذ ت ،methods اttة لكنهttنف بالواجهttالص 

تجرPد التنفيذ.

Cتطبيق التجريد بلغة البرمجة   1.2.1

دV مؤشرات الدالة  UعWتfunction pointersم في نواة نظام تشغيل لينكس وغيرها من UستخدWمنهجية� شائعة� ت 

دV فهم هذاCالشيفرات البرمجية الأساسية المكتوبة بلغة  UعWوالتي لا يكون مفهوم كائنية التوجه مدمج�ا فيها، كما ي 

ا لقراءة معظم الشيفرات البرمجية الأساسية المكتوبة بلغة  ، إذ يمكVنttك فهم طريقttة قttراءةCالمصطلح أمر�ا رئيسي�

 الداخلية.APIواجهات التجريدات الموجودة ضمن الشيفرة البرمجية من تكوين فكرة عن تصاميم 

#include <stdio.h>

سننفذها    */ التي البرمجية /* الواجهة

struct greet_api

{

int (*say_hello)(char *name);

int (*say_goodbye)(void);

};

دالة/*     */helloتطبيق

int say_hello_fn(char *name)

{

printf("Hello %s\n", name);

return 0;

}

دالة/*     */goodbyeتطبيق

int say_goodbye_fn(void)

{

printf("Goodbye\n");
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

return 0;

}

البرمجية    */ الواجهة لتنفيذ /*بنية

struct greet_api greet_api =

{

.say_hello = say_hello_fn,

.say_goodbye = say_goodbye_fn

};

الدالة/*     تحتاج عمل      ()mainلا آلية عن شيء أيّ) معرفة

 *say_hello/goodbye/* تعمل       أنها إلا تعلم لا فهي ،

int main(int argc, char *argv[])

{

greet_api.say_hello(argv[1]);

greet_api.say_goodbye();

printf("%p, %p, %p\n", greet_api.say_hello, say_hello_fn, 
&say_hello_fn);

exit(0);

}

دV هذه الشيفرة البرمجية أبسtط نمtوذج عن البtنى الtتي يتكtرر اسttتخدامها في جميttع أجtزاء نtواة لينكس UعWت

، ولنلق� نظرة� على بعض العناصر المحددة.Cوالبرامج الأخرى المبنية على اللغة 

، فالدوال التي أحيطت أسمائها بأقواس معstruct greet_apiنبدأ بالبنية التي تحدPد الواجهة البرمجية 

 تصف مؤشر الدالة، إذ يصف مؤشر الدالة النموذج الأولي للدالة التي يجب أنpointer markerمحدد المؤشر 

عاد  Wيشير إليها، كما سيؤدي توجيهه إلى دالة دون إضافة النوع المreturn typeالصحيح أو المعاملات الصحيحة 

على الأقل إلى توليد تحذير من المصرPف، وإذا تركته في الشيفرة البرمجية، فيحتمttل أن يttؤدي إلى تنفيttذ عمليttة

لات  ل،parametersخاطئة أو أعطال، لذلك إذ ستجد غالب�ا أنV أسماء المعام�  قد حWذفت ولم يWحدUVد إلا نوع المعام�

لات لتجنب ورود تحذيرات من المصرPف. ويتيح هذا للمنفذ تحديد أسماء المعام�

سنتناول الآن تنفيذ الواجهة البرمجية، إذ ستجد عادة� في الدوال الأعقttد مصttطلح�ا يttدل على أنV دوال تنفيttذ

الواجهة البرمجية هي عبارة عن غلاف حول الدوال الأخرى التي تكون عادة� مسبوقة� بشttرطة سttفلية أو اثنttتين، إذ

 على سttبيل المثttال، ولهttذه_say_hello_function() دالttة� أخttرى say_hello_fn()ستستدعي الدالة 

ا لنحظى بttأجزاء أبسttط وأصttغر من الواجهttة  �ttتخدمها عمومttتخدامات، إذ نسttدة اسttعAPIائطttفي تنظيم الوس- 
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

argumentsقttار إلى تحقيtا المس �tذا غالبttل ه Vهtد، ويسttذ الأعقttمنفصلة� عن عملية التنفي -  أو التحقق منها مثلا�

ا ولا تغييرات ملموسة في العمليات الداخلية مع ضمان بقاء الواجهة ثابتة، إلا أنV عملية التنفيذ هنttا بسttيطة جttد�

أو_ تحتاج حتى إلى دوال داعمة خاصة بها، كما يختلف مدلول بادئات الدالة التي تكttون شttرطة سttفلية واحttدة 

ا بأنه لا يWفترUض استدعاء الدالttة___ أو حتى ثلاثية __ مزدوجة  دV تحذير�ا مرئي� UعWا ت باختلاف المشاريع، لكنها عموم�

مباشرة� من خارج الواجهة.

 وتكون فوdunder foo في المحادثات بالتابع السحري foo__ قد يWشار إلى دالة الشرطة السفلية المزدوجة 

foo.مثل س أو ص في الجبر 

دV اسttمstruct greet_api greet_apiنملأ مؤشرات الدالة في المرحلة ما قبل الأخttيرة في  UttعWإذ ي ،

API، وأخttير�ا يمكننttا اسttتدعاء دوال واجهttة &say_hello_fnالدالة مؤشر�ا، لذا لا حاجة لأخذ عنوان الدالة مثل 

.mainضمن بنية 

sourceستلاحظ هذا المصطلح باستمرار عند تصفحك الشيفرة المصtدرية   codeكtح ذلtويمكن أن نوض ،

 في الشttيفرة المصttدرية لنttواة include/linux/virtio.hفي هttذا المثttال البسttيط الttذي اجتزأنttاه من الملttف 

نظام لينكس:

 /**

 * virtio_driver - operations for a virtio I/O driver

 * @driver: underlying device driver (populate name and owner).

 * @id_table: the ids serviced by this driver.

 * @feature_table: an array of feature numbers supported by this 
driver.

 * @feature_table_size: number of entries in the feature table array.

 * @probe: the function to call when a device is found.  Returns 0 or 
-errno.

 * @remove: the function to call when a device is removed.

 * @config_changed: optional function to call when the device 
configuration

 *    changes; may be called in interrupt context.

 */

struct virtio_driver {

        struct device_driver driver;

        const struct virtio_device_id *id_table;

        const unsigned int *feature_table;

        unsigned int feature_table_size;

        int (*probe)(struct virtio_device *dev);
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

        void (*scan)(struct virtio_device *dev);

        void (*remove)(struct virtio_device *dev);

        void (*config_changed)(struct virtio_device *dev);

#ifdef CONFIG_PM

        int (*freeze)(struct virtio_device *dev);

        int (*restore)(struct virtio_device *dev);

#endif

};

ا سطحي�ا أنV هذه البنية هي وصف لجهtاز الإدخtال والإخtراج   الافتراضtي،I/Oكل المطلوب هو أن نفهم فهم�

م واجهة  device هذه -أي كاتب تعريف الجهاز APIونلاحظ أن المتوقUVع من مستخد�  driverدد منttديم عttهو تق -

ي عتttاد جديttد  Vttى في شروط مختلفة أثناء تشغيل النظام، أي عند تقص UستدعWالدوال التي ستhardwareدttأو عن 

إلخ. على سبيل المثال، كما يحتوي على مجموعة بيانات، وهي البWنى التي يجب تعبئتها بالبيانات …إزالة عتاد ما 

دV البدء بعناصر توصttيف مثttل هttذه أسttهل طريقttة لبttدء فهم الطبقttات المختلفttة لشttيفرة  UعWالمرتبطة بها، كما ي

النواة البرمجية.

المكتبات  1.2.2

تؤدي المكتبات دورUين يوضحان التجريد، هما:

ا.• تتيح للمبرمجين إعادة استخدام الشيفرة البرمجية المتاح الوصول إليها عموم�

تؤدي دور الصندوق الأسود في تنفيذ الخصائص الوظيفية عن المبرمج.•

JPEGتختص المكتبة التي تنفذ الوصول إلى البيانات غير المعالUجة في الملفات على سبيل المثttال بلاحقttة 

بميزة تتيح للعديد من البرامج التي ترغب في الوصول إلى ملفات الصور استخدام المكتبة نفسها، كما لا يضttطر

، وإنمttا يركttزونJPEGالمبرمجون الذين يبرمجون هذه البرامج إلى الانشغال بالتفاصttيل الدقيقttة لصttيغة الملttف 

جهودهم على دور الصورة أو موضعها في البرنامج.

ا، ومهمتها توفير الواجهة الأساسية للنظttام،libcيشار إلى المكتبة القياسية في منصة يونكس باسم   عموم�

ف واجهttة printf() و write() و read()والاسttتدعاءات الأساسttية مثttل  Uttا توصttكم ،APIاttذه بمجملهttه 

ا على الإنttترنت وتصttف العديttد من الاسttتدعاءات الttتيPOSIX بوسيكسبتوصيف يسمى  �ttة مجانttوهي متاح ،

 القياسية في نظام يونكس.APIتؤلف واجهة 

ا معايير  ، مع وجود بعض الفروقات الطفيفة التي تكttون مهمttة�بوسيكستتبع معظم منصات يونكس عموم�

وهذا ما يفسر تعقيد أنظمة بناء غنو  Gnu)أحيان�ا   autotoolsاتttذه الفروقttا إخفاء ه  المختلفة، التي تحاول دوم�
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

. يحتوي نظام لينوكس على العديد من الواجهات التي لا تتبع معttايير  ، لttذا فttإن بنttاء تطبيقttاتبوسttيكس(عنك

 بما يكفي.portableتستخدم هذه الواجهات دون غيرها لن يجعل تطبيقك محمولا� 

ا أساسttي�ا يضttم الكثttير من التفاصttيل، وسttنتناول في  دV المكتبttات تجريttد� VttعWةتttول لاحقttلفصttة عمttآلي 

بالتفصيل.   المكتبات

File Descriptorsمفهوم واصفات الملفات   1.3

إحدى أولى المفاهيم التي يتعلمها مبرمج أنظمة يونكس هي أنV عمل كل برنttامج يبttدأ بثلاث ملفttات تكttون

ا:  مفتوحة� مسبق�

الشرحرقم الملفالاسم المختصرالاسم الوصفي

الدخل من لوحة المفاتيحstdin0مجرى الدخل القياسي

الخرج الظاهر على الطرفيةstdout1مجرى الخرج القياسي

خرج رسائل الخطأ على الطرفيةstderr2مجرى الخطأ القياسي

 التي يوفرها نظام يونكسالافتراضية: الملفات 1جدول 
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

ا يمثله الملف المفتوح وكيفية فتحه، إذ تسمى القيمة التي يعيدها استدعاء Vيستحضر هذا إلى أذهاننا السؤال عم

open فttف الملttلفتح الملف اصطلاح�ا بواص file  descriptorاتttفوفة من الملفttرس لمصttا فه �ttوهي أساس ،

المفتوحة المخزUVنة في النواة.

ا لجدول واصفات الملفttات تخزنttه النttواة، بحيث تنشttئ النttواة واصttف ملttف دV واصفات الملفات فهرس� UعWت

ا أو نظtام ملفtات أوopenاستجابة� لاستدعاء  �tاز�ا فعليtان جهtواء� كtف سtوتربطه ببعض التجريد لكائن يشبه المل 

 التي تشttيرwrite والكتابة readشيء بعيد عن هذا كل البعد، وبالتالي توجه النواة استدعاءات عمليات القراءة 

إلى واصف الملف ذاك إلى الموضع الصحيح لتنفذ مهمة مفيدة في النهاية.

دV واصف الملف البوابة إلى تجريدات النواة للعتttاد UعWتعرض الصورة نظرة� عامة� على تجريد العتاد، وباختصار ي

والأجهزة الأساسية.

ا للجهttاز  �ttئ تعريفttلنبدأ من المستوى الأدنى، إذ يتطلب نظام التشغيل وجود مبرمج ينشdevice  driverأو 

 الtتيAPIواجهtة برنامج تعريف حتى يتمكن من التواصل مع أحد أجهزة العتاد، ويWكتUب تعريtف الجهtاز هttذا إلى 

مثال السابق، إذ سيوفر تعريف الجهاز مجموعة دوال تسttتدعيهاالتوفرها النواة بالطريقة نفسها والتي وردت في 

ط في الصورة السابقة رؤية أن تعريف الجهاز يوفPر UVالنواة استجابة� للمتطلبات المختلفة، ويمكننا في المثال المبس

 اللtتين ستWسtتدعيان اسtتجابة� للعمليtات المماثلtة الtتي تنفtذ على واصtفwrite والكتابtة readدالة القراءة 

الملف، كما يعلم تعريف الجهاز كيف يحوPل هذه الطلبات العامة إلى طلبات أو أوامر محددة لجهاز محدد.
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

م عttبر مttا يسttمى بطبقttة الجهttازfile-interfaceتقدم النواة واجهة-ملف   لتوفير التجريد لمساحة المسttتخد�

device  layer لttاص مثttات خttام ملفttل الأجهزة المادية على المضيف بملف له نظUVا، إذ تمث ، ففي/dev عموم�

major على ما اصطلح تسميته بالعدد الرئيسttي device-nodesأنظمة يونكس وما يشابهها تحتوي عقد الجهاز 

number والعدد الثانوي minor  numberفtامج التعريtا ببرنtا يقابلهtددة بمtد محtط عقtواة ربtمما يتيح للن ،

 كما هو موضح في المثال التالي:lsالموفر، كما يمكنك الاطلاع عليها من خلال الأمر 

$ ls -l /dev/null /dev/zero /dev/tty

crw-rw-rw- 1 root root 1, 3 Aug 26 13:12 /dev/null

crw-rw-rw- 1 root root 5, 0 Sep  2 15:06 /dev/tty

crw-rw-rw- 1 root root 1, 5 Aug 26 13:12 /dev/zero

م للتواصل مع الجهاز الأساسttي، مها مساحة المستخد� ينقلنا هذا إلى واصف الملف، وهو الأداة التي تستخد�

م معلومات المسار لربط   واصف الملف بشيءmapوبصورة عامة ما يحدث عند فتح الملف هو أنV النواة تستخد�

dev/sr0/ للجهاز مثل open قراءة وكتابة وغيرهما مناسبة، فعندما تكون عملية فتح الملف APIيوفPر واجهتVي 

في مثالنا السابق، فسيوفر العدد الرئيسي والثانوي لعقدة الجهاز المفتوح المعلومات التي تحتاجها النواة للعثttور

، كما ستعلم النواة بعد ذلك كيف توجه الاسttتدعاءاتmappingعلى تعريف الجهاز الصحيح وإتمام عملية الربط 

 إلى الدوال الأساسية التي يوفرها تعريف الجهاز.readاللاحقة مثل القراءة 

non-deviceيعمل الملف غير المرتبط بجهاز   fileثر خلالtات أكtود طبقtرغم من وجtبآلية مشابهة، على ال 

mountالعملية، فالتجريد هنا هو نقطة الوصttل أو الربttط   pointاتttام الملفttيل نظttة توصttك عمليttا تملttوكم ،

file system mounting غاية� مزدوجة� تتمثل في إعداد عملية الربط mappingبحيث يتعرف نظام الملفات ،

على الجهاز الأساسي الذي يوفPر التخزين وتعلم النtواة أنV الملفttات المفتوحtة في نقطttة التوصttيل تلttك يجب أن

 محttددة لنظttام الملفttات العttام الttتيAPIتوجUVه إلى تعريف نظام الملفات، كما تWكتUب أنظمة الملفات على واجهة 

توفرها النواة على غرار تعريفات الأجهزة.

بالطبع الصورة الكاملة معقدة أكثر في الواقع، إذ تضم عدة طبقات أخرى، فتبttذل النttواة على سttبيل المثttال

ا كبير�ا لتخزين   أكبر قدر ممكن من البيانات الواردة من الأقراص في الذاكرة الخالية، ويقدPم هذا العديدcacheجهد�

ن السرعة، كما تحاول النواة تنظيم الوصول إلى الجهاز بttأكثر طريقttة فعالttة وممكنttة مثttل Pمن الميزات التي تحس

ا حttتى ا بالقرب من بعضها ستستعاد مع� محاولة طلب الوصول إلى القرص للتأكد من أن البيانات المخزUVنة فيزيائي�

 أوUSBلو لم ترد الطلبات بترتيب تسلسلي، بالإضttافة إلى انتمttاء العديttد من الأجهttزة إلى فئttة أعم مثttل أجهttزة 

SCSIاتttذه الطبقttات في هttة الملفttتمر أنظمttالي سttا، وبالتttر طبقات التجريد الخاصة بها للكتابة عليهPالتي توف 

 المتعttددةAPIالمتعددة بدلا� من الكتابة مباشرة� على الأجهزة، أي يكون فهم النواة هو فهم كيفية ترابttط واجهttات 

تلك وتواجدها مع بعضها.
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

Shellالصدفة   1.3.1

دV الصدفة بوابة التفاعل مع  UعWغيلتttاش نظام التشttانت بttواء� كttس bash أو zsh أو cshواعttوع من أنttن Vأو أي 

ا في مهمة رئيسية واحttدة فقttط، وهي أنهttا تttتيح لttك تنفيttذ الأصداف الأخرى العديدة، إذ تشترك جميعها أساس�

ا عن بعض العناصر الداخلية البرامج، كما ستبدأ بفهم آلية تنفيذ الصدفة لهذه المهمة فعلي�ا عندما سنتحدث لاحق�

لنظام التشغيل.

لكن الأصداف قادرة على تنفيذ مهام أكبر بكثير من مجرد إتاحة تنفيذ برنامج، إذ تتميز بقttدرات قويttة لإعttادة

توجيه الملفات، وتتيح لك تنفيذ عدة برامج في الوقت نفسه وكتابة نصوص برمجية تبني بtرامج متكاملtة، وهtذا

كله يعيدنا إلى مقولة كل شيء هو عبارة عن ملف.

Redirectionإعادة التوجيه ا.  

إلى مواضع فقرة سابقةلا نريد في معظم الأحيان أن تشير واصفات الملفات القياسية التي تحدثنا عنها في 

محددة افتراضي�ا، فقد ترغب مثلا� في تسجيل كامل خttرج البرنttامج على ملttف تحttدده على القttرص أو في جعلttه

ر الصدفة Vا، وقد ترغب في تمرير خرج برنامج ليكون دخل برنامج آخر، إذ تيس يتلقى أوامره من ملف أعددته مسبق�

ذلك وأكثر بالعمل مع نظام التشغيل. 

مثالالوصفالأمرالاسم

< filenameإعادة التوجيه إلى ملف

أخذ كامل الخرج الناتج عن
 Standard Outوتسجيله في 

استبدلfilenameالملف   (
filename. ( باسم الملف

 لتWلحق الخرج<<ملاحظة: استخدم 
بنهاية محتوى الملف بدلا� من

استبدال محتواه

ls > filename

> filenameالقراءة من ملف
نسخ كافة البيانات من الملف إلى

standardدخل البرنامج القياسي 
input

cat < filename

Pipeالتمرير 
Program1 |
program2

standard أخذ كامل خرج  out
 وتمريرهprogram1البرنامج الأول 

standard إلى دخل  input
program2البرنامج الثاني 

ls | more

: إعادة التوجيه في الصدفة2جدول 
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

pipeتنفيذ عملية التمرير ب.  

دV تنفيذ الأمر  UعWيls | moreدلا� منtه بtو أنtمثالا� آخر على قدرة التجريد، فما يحدث هنا بصورة أساسية ه 

ه UVttا، يوجttرج عليهttرض الخttة لعttل الطرفيttربط واصف الملف لمجرى الخرج القياسي بإحدى الأجهزة الأساسية مث

، والممtيز هنtا هtوpipe في الذاكرة توفPره النواة ويطلtق عليtه عtادة� الأنبtوب bufferالواصف إلى مخزن مؤقت 

buffer بالجانب الآخر من المخزن المؤقت ذاته standard inputإمكانية عملية أخرى أن تربط دخلها القياسي 

ح في الصورة التالية: UVوتستحوذ على خرج العملية الأخرى بفعالية كما هو موض

ا، وشtير واصtفات الملtف إلى كtائن الأنبtوب الtذي �tالأنبوب هو مخزن مؤقت في الذاكرة يربط عمليتين مع

يخزن البيانات المرسلة إليه من خلال عملية الكتابة ليصرPفها من خلال عملية القراءة.

تخزPن النواة عمليات الكتابة في الأنبوب حتى تصرVف عملية قراءة مقابلة من الجانب الآخر للمخزن المؤقت،

ا وهو أحد الأشكال الأساسية للتواصل بين العمليات   inter-process communicationوهذا مفهوم قوي جد�

 اختصار�ا- في أنظمة يونكس وما يشابهها، كما لا تقتصر عمليttة التمريttر على نقttل البيانttات، إذ يمكن أنIPC-أو 

signalingتؤدي دور قناة إشارات   channelدهttتعطله أو تجمttا، فس �ttا فارغ �ttات أنبوبttدى العمليttرأت إحttفإذا ق ،

block ا أو تضعه في حالة سبات  إلى حين توفر بعض البيانات، وسنتعمق في هttذا أكttثرhibernation افتراضي�

 من الكتاب.سالفصل الخامفي 

م عمليتان أنبوب�ا للإبلاغ عن اتخاذ إجراء ما عن طريق كتابة بايت واحد من البيانات، فبدلا�  وبالتالي قد تستخد�

، فttإن مجttرد وجttود أيttة بيانttات في الأنبttوب يمكن أن تشttير إلى رسttالة، من أن تكttون البيانttات الفعليttة مهمttة�

فلنفترض مثلا� أنV إحدى العمليات تطلب طباعة عملية أخرى لملف وهو أمttر سيسttتغرق بعض الttوقت، لttذا قttد

غ،  دV العمليتان أنبوب�ا بينهما بحيث تقرأ العملية التي أرسلت الطلب الأنبوب الفار تWع�
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علوم الحاسوب من الألف إلى الياءنظرة متقدمة على يونكس ولغة  سي

ل العملية، لكن بمجرد الانتهاء من الطباعttة، سttتكتب العمليttة ل هذا الاستدعاء وتبط� Vغ، فسيعط وبما أنه فار

الأخرى رسالة� في الأنبوب ويؤدي ذلك إلى إيقاظ العملية التي أرسلت الطلب بصورة فعالtة وإرسtال إشtارة تtدل

على انتهاء العمل.

ينبثق عن السماح للعمليات بتمريttر البيانttات بين بعضttها بهttذه الطريقttة مصttطلح شttائع آخttر في يttونكس

دة UVttتطيع أداة موحttة� لا تسttغيرة مرونttذه الأدوات الصttل هttللأدوات الصغيرة التي تنفذ أمر�ا معين�ا، ويضفي تسلس

إضفاءها في معظم الأحيان.
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تمثيل الأعداد والنظام الثنائي. 2

 أساس الحوسبةBinaryتعرف على نظام العد الثنائي   2.1

، ويمثل المعلومttات بحttالتين متنttافيتين لا2 هو نظام عددي يكون أساس العدد فيه Binaryالنظام الثنائي 

 بحيث يمكن أن يكtون كtل بت بإحtدى الحtالتينbitsثالث لهما، ويتكون العدد الثنائي من عناصر تسمى ب�تات 

ا بالرقمين  لتUين، واللتين نمثلهما عموم� U0 و 1المحتم.

نظرية النظام الثنائي  2.1.1

 ليمثل المعلومات بحالتين متنافيتين، ويتكون العttدد2النظام الثنائي هو نظام يكون فيه الأساس هو العدد 

لttتين واللttتين نمثPلهمttاbitsبSتRات الثنائي من عناصر تسمى  Uالتين المحتمttبإحدى الح Vإذ يمكن أن يكون كل ب�ت ،

ا بالرقمين  ، ويمكننا القول أنهما تمثPلان القيمتUين الصحيحة والخاطئة؛ أما من الناحية الكهربائية، فقد0 و 1عموم�

تمثUVل الحالتين بجهد كهربائي مرتفع ومنخفض أو مثل زر التشغيل والإيقاف.

نبني الأعداد الثنائية بالطريقة نفسها التي نبني بها الأعداد في نظامنttا التقليttدي العشttري الttذي يكttون فيttه

إلخ. لttدينا منزلttة الواحttدلا�، لكن بد10الأساس هو العدد  … من منزلة الآحttاد ومنزلttة العشttرات ومنزلttة المئttات، 

إلخ. أي كما هو موضح في الجدول التالي: …ومنزلة الاثنين ومنزلة الأربعة ومنزلة الثمانية، 

202122232425262...

1248163264…

: النظام الثنائي3جدول 
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علوم الحاسوب من الألف إلى الياءتمثيل الأعداد والنظام الثنائي

 في منزلة الآحاد، والرقم3 على سبيل المثال في الأساس العشري، إذ نعلم أننا نضع الرقم 203لنمثPل العدد 

ل هttذا من خلال الأWسttس 2 في منزلttة العشttرات والttرقم 0 UVttات، ويمثttة المئttفي منزل exponents ا فيttكم 

الجدول التالي: 

100101102

302

 بالأساس العشري203: تمثيل العدد 4جدول 

أو نمثلها بطريقة أخرى: 

2 x 102 + 3 x 100 = 200 + 3 = 203

لنمثPل العدد نفسه بالنظام الثنائي، إذ سيكون لدينا الجدول التالي: 

2021222324252627

11010011

 بالنظام الثنائي203: تمثيل العدد 5جدول 

ويكافئ هذا:

27 + 26 + 23 + 21 + 20 = 128 + 64 + 8 + 2 + 1 = 203

أسس الحوسبةا.  

قد تتساءل كيف لعدد بسيط أن يكون الأساس الذي بنيUت عليه كل الأمور المذهلة التي يستطيع الحاسوب

تنفيذها، ورغم صعوبة تصديق ذلك إلا أنهttا الحقيقttة، إذ يحتttوي المعttالج الموجttود في حاسttوبك على مجموعttة

 الtتي يمكن تنفيtذها على قيم مثtل الجمtعinstructionsمعقtدة -لكنهtا محtدودة في النهايtة- من التعليمtات 

ل برنtامج كامtل UVtتى يمثtية، حtورة أساسtات بصtذه التعليمtة من هtد عدد إلى كل تعليمUسنWإلخ. إذ ي …والضرب، 

م عليه، وهكذا، فttإذا كttان المعttالج مثلا� يعلمهبسلسلة من الأعداد فقط، أي أضف هذا إلى ذاك، اضرب Vبذاك، قس 

اجمع 252 هي الجمع، فإنV العدد 2أنV العملية  دV العمليttات في2 و 5" قد يعني  UttعWوت ، " وخزPن الناتج في مكان مttا

ا، إذ سنتناولها في  ا، لكن باختصار هذا هو الحاسوب.فصل معمارية الحاسوبالواقع أعقد بكثير طبع�  لاحق�

بة  UVكان بمقدور المرء في عهد البطاقات المثقpunch-cardsنPوttتي تكttفار الttأن يرى بعينه الواحدات والأص 

ا تحوVل ذلك اليوم إلى آلية التخزين السريع مسار البرنامج من خلال النظر إلى الثقوب الموجودة على البطاقة، طبع�

، والtذي أتtاح لنtاdisks أو الأقtراص tapesوالدقيق بواسطة قطبية الجزيئات الممغنطة الصغيرة مثل الأشtرطة 

حمل كميات هائلة تفوق التصور من البيانات في جيوبنا.
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ا لهtذه الدرجtة، وتتكtوVن �ttوب نافعttل الحاسttا يجعtرية هي مtع البشttدمات تنفtداد إلى خttترجمة هذه الأع Vإن

زه عين الإنسttان، لكنهttاpixelsالشاشات مثلا� من ملايين البكسلات  Vttة لا تميttغير لدرجttا صttالمنفصلة، وكل منه 

ا على عناصtر محtدUVدة من الأحمtر والأخضtر ، إذ يحتوي كل بكسل عموم� تكوPن صورة� مكتملة� عندما تكون مجتمعة�

والأزرق التي تكوPن اللون الذي يعرضه، وبالتأكيttد يمكن تمثيttل هttذه القيم بالأعttداد الttتي بttالطبع يمكن تمثيلهttا

بالنظام الثنائي، وبالتالي يمكن تقسيم أيV صورة إلى ملايين النقاط الفردية، وتWمثUVل كل نقطة بمجموعttة من ثلاث

قيم تمثPل قيم الأحمر والأخضر والأزرق للبكسل، وبالتالي عندما يكون لدينا سلسلة طويلة من هذه الأعداد وتكون

صاغة� بصورة صحيحة، فستتمكن أجهزة الفيديو في حاسttوبك من تحويttل هttذه الأعttداد إلى إشttارات كهربائيttة Wم

لتشغيل وإيقاف البكسلات الفردية لعرض صورة.

ا من اللبنة الأساسية هذه، أي من القاعدة إلى القمttة  أوسنبني بيئة الحوسبة الحديثة بأكملها في الكتاب بدء�

 إذا صح التعبير.من الألف إلى الياء

 Bytes والبايتات Bitsالبتات ب.  

يمكننا بصورة أساسية تمثيل أيV شيء بعدد كمttا تحttدثنا في الفقttرات السttابقة، ويمكن تحويلttه إلى النظttام

الثنائي وإجراء عمليات عليه بواسطة الحاسوب، إذ سttنحتاج على الأقttل لتمثيttل جميttع أحtرف الأبجديtة مثلا� إلى

 والأعدادupper case والمحارف الكبيرة lower caseتوليفات مختلفة وكافية لتمثيل جميع المحارف الصغيرة 

 توليفة مختلفة.80وعلامات الترقيم إلى جانب بعض الأمور الإضافية، ويعني هذا أننا ربما سنحتاج إلى حوالي 

مttا إذا كttان لttدينا ثلاث، أ11 10 01 00 توليفات فريدة محتملة وهي 4إذا كان لدينا ب�تVان، فيمكننا تمثيل 

ات، فيمكننtا تمثيtل  Vtدد 8ب�تtدينا عtان لtة، إذا كtورة عامtة، وبصtات مختلفtتوليف n لtا تمثيtات يمكنن Vtمن الب�ت 

2n.توليفة فريدة 

ا، وهذا عدد أكثر من كاف للتوليفات الأبجدية التي نحتاجها، كما أننttا256=  28 ب�تVات 8تمنحنا   تمثيلا� فريد�

.C هو بايت واحد في لغة char ب�تVات ببايت، كما أنV حجم المتغير من نوع 8ندعو كل 

ASCIIأسكي 

يستطيع أيV شخص اختلاق رابط بين الأحرف والأعداد عشوائي�ا بما أنV البttايت يمكنttه تمثيttل أيV قيمttة بين 

ل القيمttةA' يمثل المحرف 1، فقد تقرPر الشركة المصنعة لبطاقات الفيديو مثلا� أنV رقم 255 و 0 Uttلذا عندما ترس ،'

' بحالتttه الكبttيرة على الشاشttة، وقttد تقttرPر الشttركة المصttنعة للطابعttةA' إلى بطاقة الفيديو، ستعرض المحرف 1

' بالحالة الصغيرة، وبالتالي سيتطلب عرض وطباعة الشيء نفسه تحويلات معقttدة،z' يمثل 1لسبب ما أن الرقم 

American Standard Code forولتجنب حدوث ذلك ابتWك�رت الشيفرة المعيارية الأميركية لتبادل المعلومات 

Information Interchange أو- ASCII 7 بتات 7 اختصار�ا-، وهذه الشيفرة مبنية على-bit code 27، أي توجد

.128أو   شيفرة� متاحة�
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ينقسم مجال الشيفرات إلى جزأين رئيسيين هما الشيفرات الغير قابلة للطباعة والشيفرات القابلة للطباعttة،

إذ تكون المحارف القابلة للطباعttة مثttل الأحttرف الكبttيرة والصttغيرة والأعttداد وعلامttات الttترقيم، في حين تكttون

لرجttوع إلى بدايttة السttطرالمحttارف الغttير قابلttة للطباعttة مخصصttة� للتحكم وتنفيttذ عمليttات مثttل محttارف ا

carriage-returnدttة عنttرس الطرفيttأي العودة إلى بداية السطر الحالي دون النزول إلى السطر التالي، أو رن ج ،

الخاصة التي لا تمثل شيئ�ا على الإطلاق. NULL أو شيفرة القيمة الفارغة Bellورود المحرف 

ا عنtدما يريtد المtرء تمثيttل127تكفي المحارف   الفريدة للغة الإنجليزية الأميركية، لكنها تصبح محttدودة� جtد�

المحارف السائدة في اللغات الأخtرى وخاصttة� اللغttات الآسttيوية الtتي قttد تحتttوي على عttدة آلاف من المحttارف

م ما يصلUnicodeالفريدة، وللحد من ذلك، تنتقل الأنظمة الحديثة من شيفرة أسكي إلى يونيكود   التي تستخد�

ا، وهذا يفسح مجالا� أكبر بكثير.4إلى   بايتات لتمثل محرف�

Parityالتكافؤ 

ا بما أنV شيفرة الأسكي مبنية على   بتات فقط، ويمكن الاستفادة منttه في7يبقى بت واحد من البايت فائض�

م بطاقttاتparityتحقيق التكافؤ  ل حاسttوب�ا يسttتخد� Vttا من أشكال التحقق من الأخطاء، فتخي دV شكلا� بسيط� UعWإذ ي ،

 Vود الثقب الب�تttل وج Ptt1مثقبة في عملية الإدخال، بحيث يمث Vل الب�تttه يمثttير0 وغيابttة غttة تغطيttتؤدي أيttوس ،

مقصودة لثقب ما إلى قراءة قيمة غير صحيحة وستتسبب في سلوك غير معرUVف.

ر�ئت بصورة صحيحة، ويمكننا تنفيttذ Wفة للبايت للتأكد من أنها قPات المؤلVيتيح التكافؤ إجراء فحص بسيط للب�ت

التكافؤ الفردي أو الزوجي باستخدام الب�تV الفائض الذي نUعدVه ب�تV التكافؤ، فإذا كان عدد الواحدات في المعلومات

ا  �tافؤ فرديtا التكtون حينهtافؤ ويكtات السبعة فردي�ا، فسيضبط بت التكVنة على الب�تUVالمخزOdd  parityانtوإذا ك ،

، فهو عكس ذلك، فإذا كان عدد الواحداتEven parityعددها زوجي�ا، فلا يضبط ب�تV التكافؤ؛ أما التكافؤ الزوجي 

، وبهذه الطريقة سينتج عن تغيVر ب�تV واحد خطأ تكافؤ يمكن اكتشافه.1زوجي، فسيWضبط ب�تV التكافؤ على الرقم 

 بت64 و 32 و 16الحواسيب ذات أنظمة 

لا تتسع جميع الأعداد في بايت أو مجموعة محددة من البايتات، فبفرض أن كان رصttيدك المصttرفي كبttير�ا

مثلا� فهو يحتاج إلى مجال أوسع مما يمكن أن يتسع في بايت واحtد لتمثيلtه، وتتtألف المعماريtات الحديثtة في

 بايتات في وقت واحد عند المعالجttة4 بت على الأقل، وهذا يعني أنها تعمل مع 32الحواسيب حالي�ا من أنظمة 

، وهttذا مشttابه للغttة حيث تكttوPنwordبالكلمTTة  بايتttات 4والقراءة أو الكتابة على الذاكرة، ونشير آنذاك إلى كل 

الأحرف -أو البتات- الكلمات في جملة ما، والفارق في الحاسوب عن اللغة أنه تكون كل الكلمات بttالحجم نفسttه،

، أما معماريات 32 الذي يساوي C في اللغة intوهو حجم المتغير من نوع  Vاعف حجم64 ب�تttة، يضttبت الحديث 

 بت.32 في معماريات 4 بايت بدلا� من 8عمل المعالج إلى 
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كيلوبايت وميغابايت وغيغابايتج.  

تتعامل الحواسيب مع عدد كبير من البايتات وهttذا مttا يجعلهttا شttديدة القttوة، وبالتttالي نحتttاج إلى وسttيلة

للتحدث عن أعداد ضخمة من البايتات، والوسيلة البديهية لttذلك هي اسttتخدام بادئttات نظttام الوحttدات الttدولي

International System of Units أو- SIبع في معظم المجالات العلمية الأخرى، إذ يشيرVاختصار�ا- كما هو مت 

 غرام.1000 وحدة، بحيث يكون الكيلوغرام الواحد هو 1000 أو 103الكيلو مثلا� إلى 

 Vد UعWا تقريبي�ا 1000ي ا في الأساس العشري، لكنه يمثUVل في النظام الثنttائي بround t عدد� 1111101000 جيد�

ا تقريبي�ا، لكن  ل في النظtام الثنtائي بt 210 أو 1024وهو ليس عدد� UVtذي يمثtبي والt10000000000 هو عدد تقري،

ا من الكيلو في النظام العشري، أي العttدد  1024، وبالتttالي أصttبح 1024 قttريب من العttدد 1000وهو قريب جد�

.بايت بطبيعة الحال يWعرUف بالكيلوبايت

، كمttا تسttتمر البادئttات106 المقابلttة لقيمttة megaأما الوحدة التالية في نظام الوحدات الدولي، فهي ميغا 

ا103بالازدياد بمقدار   المقابلة للتجميع المعتاد المكون من ثلاثة أرقام عند كتابة أعداد كبيرة، كما يصttادف مجttدد�

 بttدلا� من1048576 قريبttة� من تحديttد نظttام الواحttدات الttدولي للميغttا في النظttام العشttري، أي 220أن تكttون 

ا من قيمtة النظttام10، فعند زيادة واحدات النظام الثنائي بالقوى من مضttاعفات 1000000 �ttة� وظيفيtتبقى قريب 

العشري في نظام الواحدات الدولي، مع أنه يحيد قليلا� كل عامل متزايد عن دلالة أساس نظام الواحدات الttدولي،

وبالتالي فإنV وحدات النظام العشري في نظام الواحدات الدولي قريبttة بمttا يكفي على قيم النظttام الثنttائي، وقttد

شاع استخدامها لتلك القيم.

الاسم
معامل
النظام
الثنائي

بايت
معامل

 النظام العشري
القريب

بايت في النظام العشري

21010241031000 كيلوبايت1

2201.048.5761061.000.000 ميغابايت1

2301.073.741.8241091.000.000.000 غيغابايت1

2401.099.511.627.77610121.000.000.000.000 تيرابايت1

2501.125.899.906.842.62410151.000.000.000.000.000 بيتابايت1

2601.152.921.504.606.846.97610181.000.000.000.000.000.000 إكسابايت1

: معاملات النظام الثنائي والعشري المتعلقة بالبايتات6جدول 

ات والأحجttام Vttدد الب�تttلات النظام الثنائي في ذاكرتك كثير�ا في الربط السريع للعلاقة بين ع قد يفيدك ترسيخ معام�

4 ب�تV أن يعttالج مttا يصttل إلى 32التي يفهمها الإنسان، إذ يمكننا بسرعة مثلا� حسttاب إمكانيttة حاسttوب بنظttام 

 ب�تV مttا64، وبالمثل يمكن أن تعال�ج قيمة 230+  22( 4)غيغابايت من الذاكرة من خلال ملاحظة إعادة التركيب 
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، كما يمكنك حساب ضخامة هذا العدد، ولتأخذ فكرة� عن مدى ضttخامته،24+  260 إكسابايت، أي 16يصل إلى 

ا كل ثانية.264فيمكنك حساب المدة التي ستستغرقها في العد إلى  ا واحد�  إذا عددت رقم�

كيلوبت وميغابت وغيغابت

سيشار إلى السعات غالب�ا بالب�تVات بدلا� من البايتات إلى جانب الارتباك الttذي يحttدث نتيجttة العبء المفttرط

ا عند التحttدث فيSIلتحويل واحدات نظام الواحدات الدولي  ين الثنائي والعشري، ويحدث هذا عموم� Uبين النظام 

 كيلوب�ت في1500 لديك يشار إليه بقيمة مثل ADSLمجال الشبكات أو أجهزة التخزين، فربما لاحظت أنV اتصال 

م على 1000الثانية، إن العملية الحسابية بسيطة، إذ نضرب بالعدد  Pمه8 للكيلو ثم نقس Pttله إلى بايت ثم نقس Pلنحو 

 كيلوبايت في الثانية.183= كيلوب�ت في ثانية  1500 لنحوله إلى كيلوبايت، وبالتالي تكون 1024على العدد 

أقرUVت هيئة نظام الواحدات الدولي هذه الاستخدامات المزدوجة وحددت بادئات فريدة� للاستخدام الثنائي، إذ

kilo، وهو اختصار للكيلوبايت الثنttائي kibibyte بايت بموجب المعيار كيبي بايت 1024تقابل   binary  byte

 tختصر بWوتKiB ايتسttبي بttل ميttة مثtt؛ أما البادئات الأخرى، فلها بادئة مماثلMebibyte رttوتختص MiBعttويمن ،

العرف المتUVبع إلى حد كبير استخدام هذه المصطلحات، لكنك قد تراها في بعض المؤلUVفات.

التحويل

ع فيه. ومttع ذلttك، دV استخدام الحاسوب الطريقة الأسهل للتحويل بين الأنظمة، فبعد كل شيء هذا ما يبر VعWي

فمن المفيد معرفة كيفية إجراء التحويلات يدوي�ا.

م ناتج القسمة بصttورة متكttررة على Pالقسمة المتكررة الطريقة الأسهل للتحويل بين الأنظمة، بحيث نقس Vد UعWت

الأساس إلى أن يصبح ناتج القسمة صفر�ا مع تدوين الباقي في كل خطوة، ثم ندوPن الباقي بالعكس، أي نبttدأ من

 نظر�ا لأننا نحttوPل2الأسفل ونلحق العدد بالجهة اليمين في كل مرة، وسنذكر مثالا� للتوضيح، كما سيكون الأساس 

إلى النظام الثنائي.

اتجاه قراءة الباقيالباقيالنتيجةعملية القسمة

2  ÷203101011

2  ÷10110501↑

2  ÷5010250↑

2  ÷2510121↑

2  ÷121060↑

2  ÷61030↑

2  ÷31011↑

2  ÷11001↑

 للنظام الثنائي203: تحويل العدد 7جدول 
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، وقد وجttدنا11001011ابدأ بقراءة الباقي من الأسفل وأضف كل عدد منه إلى اليمين لتحصل على النتيجة 

 في النظام العشري.203فعلا� أنV هذه القيمة في النظام الثنائي هي 

Boolean Operationsالعمليات البوليانية د.  

، وعلىBoolean Algebraاكتشف جورج بول عالم الرياضيات مجالا� كاملا� في الرياضيات يسمى جبر بWول 

ا أساسيات  ،علوم الحاسttوبالرغم من أنV اكتشافاته كانت في منتصف القرن التاسع عشر، إلا أنها أصبحت لاحق�

دV جبر بول هو موضوع واسع النطاق، لذا سنتناول في هذا الكتاب بعض مبادئه الأساسية فقط حتى تستطيع UعWوي

بدء رحلة التعلم.

تأخذ العمليات البوليانية ببساطة دخلا� معين�ا وتنتج خرج�ا معين�ا حسب قاعدة معينة، وأبسط عمليttة بوليانيttة

ل notمثلا� هي  لات الأخtرى، فتأخtذ عttادة� دخلين وتنتجoperand، وهي تعكس قيمة معام�  الدخل؛ أمtا المعttام�

ا. خرج�ا واحد�

يسهل تذكر العمليات البوليانية الأساسية المستخدUمة في علوم الحاسوب وقttد أدرجناهttا في هttذا الفصttل،

truthومثلناها بجداول الحقيقة   tables،ةtل Uات المحتمtدخلات والمخرجtع المttيط جميtر بسtن بمظهPبيtتي تtال 

 في النظام الثنائي.1 القيمة trueويقابل مصطلح حقيقي 

Not

.0 إلى 1 و 1 إلى 0، وهي تعكس قيمة الدخل فتحول !تمثUVل عادة� بالرمز 

الخرجالدخل

10

01

NOT: جدول الحقيقة لt 8جدول 

And

ا لكي يسttهل �ttا و الدخل الثاني حقيقي تكون النتيجة حقيقية� إذا كان الدخل الأول حقيقي� "تذكUVر العبارة التالية:  "

. andعليك تذكWVر آلية عمل معامل 
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علوم الحاسوب من الألف إلى الياءتمثيل الأعداد والنظام الثنائي

الخرجالدخل الثانيالدخل الأول

000

100

010

111

AND: جدول الحقيقة لt 9جدول 

Or

ا أو الدخل الثاني حقيقي�ا لكي يسttهل تكون النتيجة حقيقية� إذا كان الدخل الأول حقيقي� "تذكUVر العبارة التالية:  "

 .orعليك تذكWVر آلية عمل معامل 

الخرجالدخل الثانيالدخل الأول

000

101

011

111

OR: جدول الحقيقة لt 10جدول 

 Exclusive Orمعامل أو الحصرية 

ر عبارة معامttل أو الحصttرية  UتختصExclusive  Or tب xor ل �ttة من معامttة خاصttوهي حال orونttبحيث يك ،

ل �tذا المعامtتطيع هtتي يسtلين فقط حقيقي�ا، وستدهشك الحيل المميزة الUالخرج حقيقي�ا عندما يكون أحد المدخ

تنفيذها، لكنها ليست مستخدUمة� كثير�ا في النواة.

الخرجالدخل الثانيالدخل الأول

000

101

011

110

 Xor: جدول الحقيقة لt 11جدول 

استخدام العمليات البوليانية في الحواسيبه.  

لات التي تحttدثنا عنهttا، فالجttامع قد يصعب عليك تصديق أنV أساس كل ما ينفPذه حاسوبك هو تلك المعام�

halfالنصفي   adderدtات، وق Vtع الب�تtتي تجمtة الtمثلا� هو أحد أنواع الدارات التي تتكون من العمليات البولياني 
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ي الجامع النصفي لأنه لا يعالج البتات الفائضة، وستبدأ في بنttاء كيttان يجمttع أعttداد ثنائيttة طويلttة من خلال Vم Wس

ا، ثم أضف إليه بعض الذواكر الخارجية وستكون قد بنيت حاسوب�ا. وضع أكثر من جامع نصفي مع�

ذ العمليtttات البوليانيtttة من الناحيtttة الإلكترونيtttة في بوابtttات  UVtttتنفgatesتوراتtttنوعة من الترانزسtttمص 

transistors لذا لا بد أنك سمعت عن عدد الترانزستورات ،transistor countsوقانون مور وغيرها، وكلما زاد 

عدد الترانزستورات زاد عدد البوابات وزاد عدد الأشياء التي يمكنك جمعها، كما ستحتاج لبناء الحاسوب الحttديث

 علىItaniumإلى عدد هائل من البوابات وعدد هائttل من الترانزسttتورات، إذ تحتttوي بعض معال�جttات إيتttانيوم 

 مليون ترانزستور.460حوالي 

Cالعمل بالنظام الثنائي في اللغة و.  

لات التي ذكرناها في اللغة  لات:Cتوجد واجهة مباشرة لجميع المعام� ، ويشرح الجدول التالي هذه المعام�

Cاصطلاحه في اللغة المعامل
not!

and&

or\

xor^

C: العمليات المنطقية في 12جدول 

لات على المتغيرات لتعديل الب�تVات ضمن المتغير، ولكن يجب علينا أولا� أن نتنttاول شttرح�ا نطبVق هذه المعام�

للترميز الست العشري قبل أن نستعرض أمثلة� عن ذلك.

Hexadecimalالنظام الست عشري   2.1.2

، والسبب الوحيttد لاسttتخدامنا هttذا النظttام في علttوم16يشير النظام الست عشري إلى نظام أساسه العدد 

ل عttدم تعامtل الحواسttيب إلا مtع Pهtة، إذ يسttام الثنائيtير في الأرقtان التفكtل على الإنس Pهtه يسtالحاسوب هو أن

ين الثنائي والست عشري على الإنسان محاولته التعامل مع الحاسوب. Uالنظام

10 لأننا معتادون على التفكير في الأساس 10؟ إن الخيار الطبيعي هو الأساس 16لكن لماذا اختير الأساس 

نحتاج إلى أربع بتات حيث أننا  لا يتوافق كثير�ا مع النظام الثنائي10حسب نظامنا العددي اليومي، لكن الأساس 

لة، لttذا نحن10لتمثيل  Uعناصر مختلفة في النظام الثنائي، لكن تلك الأربع بتات توفر لنا ست عشرة توليفة محتم 

والنظttامأمام احتمالين؛ إما أن نختار الطريقة شديدة التعقيد المتمثلة في محاولة التحويttل بين النظttام العشttري 

ا عددي�ا أساسه العدد الثنائي  وهو النظام الست عشري.16، أو أن نختار الطريقة السهلة وننشئ نظام�

 التيA B C D E Fيستخدم النظام الست عشري الأعداد القياسية في النظام العشري مع إضافة الأحرف 

ا بt 15 14 13 12 11 10تشير إلى الأعداد  ا مسبوق� ،0x، مع الانتباه إلى بدء العدV من الصفر، فمتى ما رأيت عدد�
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علوم الحاسوب من الألف إلى الياءتمثيل الأعداد والنظام الثنائي

 نمط مختلف في16فاعلم أنه يدل على عدد ست عشري، وكما ذكرنا أنه سنحتاج إلى أربع بتات بالضبط لتمثيل 

ا لتتعلم الجttدول التttاليالثنائي، لذاالنظام  �ttه تمرينVدttل كل عدد ست عشري أربع بتات بالضبط، ويجب أن تعPيمث 

عن ظهر قلب.

النظام العشريالنظام الثنائيالنظام الست عشري

000000

100011

200102

300113

401004

501015

601106

701117

810008

910019

A101010

B101111

C110012

D110113

E111014

F111115

:  النظام الست عشري والثنائي والعشري13جدول 

مثل تحديttد  (، ولكن القيم السttتة عشttرة هي16 للقيمttة G)بالطبع لا يوجد سبب للتوقف عن متابعة النمط 

ا الأسttاس  �ttتجد أيضtt8موازنة ممتازة بين تقلبات الذاكرة البشرية وعدد البتات التي يستخدمها الحاسوب، كما س

ا أكttبر من البتttات بأعttداد ، ونمثPل ببساطة أعttداد� ا أحيان�ا في سماحيات الملفات في أنظمة يونكس مثلا� م� Uمستخد

، وما عليك سوى تحويل كل رقم على0xAB12أكثر، إذ يمكن مثلا� تمثيل متغير يتألف من ستة عشر بت بالقيمة 

ا لتجد مقابلها في النظام الثنائي، أي لتكون القيمة المقابلttة للقيمttة ا للجدول السابق ثم جمع القيم مع� حدى وفق�

0xAB12 ل1010101100010010 بت في النظام الثنائي 16 هي العدد الذي يتألف منttتطيع التحويttا نسttكم ،

من النظام الثنائي إلى النظام الست عشري بعكس تلك العملية، كما نستطيع الاستعانة بنهج القسttمة المتكttررة

:203ذاته لتغيير أساس أي عدد، فلإيجاد قيمة العدد   بالنظام الست عشري مثلا�
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علوم الحاسوب من الألف إلى الياءتمثيل الأعداد والنظام الثنائي

اتجاه قراءة الباقيالباقيالنتيجةعملية القسمة

16  ÷203101211 (0xB)

16  ÷1210012 (0xC)↑

ي إلى النظام الست عشر203: تحويل العدد 14جدول 

0xCB في النظام الست عشري هي 203لذا تكون قيمة 

الاستخدام العملي للأنظمة العددية  2.1.3

سنطلع فيما يلي على الاستخدام العملي للأنظمة العددية وما النتائج العملية التي ممكن أن نحصل عليها.

استخدام النظام الثنائي في الشيفرات البرمجيةا.  

دV برمجة حاسوب بلغات عالية المستوى  UعWتhigh  levelر عملي بحت علىttو أمttشيء عنه ه Vدون معرفة أي 

الرغم من أنV النظام الثنائي هو اللغة الأساسية لكل حاسوب، وعلى أيtة حtال نهتم ببعض مبtادئ النظtام الثنtائي

lowالأساسttية والمسttتخدUمة بصttورة متكttررة بالنسttبة شttيفرة البرمجيttة منخفضttة المسttتوى   level  code

 التي سنتناولها.

التقنع والراياتب.  

سنشرح مفهوم عمليتي التقنع والرايات وكيفية تطبيقهما عملي�ا على الأنظمة العددية.

 Maskingالتقنع 

من المهم غالب�ا جعل البtنى والمتغtيرات تحجtز مسtاحة� بtأكثر طريقtة فعالtة ممكنtة في الشtيفرة البرمجيtة

 متغيرين -يكونttان مttرتبطين ببعضttهماpackingمنخفضة المستوى، وقد يتضمن هذا في بعض الحالات تعبئة 

ا- بمتغير واحد بطريقة فعالة. عموم�

لة فقط، فيمكن تمثيلttه بt 16تذكUVر أنV كل ب�تV يمثل حالتين، فإذا علمنا مثلا� أنV للمتغير  Uات،4 حالة محتم Vttب�ت 

، لكن أصغر نوع يمكننا التصريح عنه في اللغة 16=  24أي   أي محرف،char بتات وهو نوع 8 هو C قيمة� فريدة�

م فيها تلك البتات الفائضة، ويمكننttا تحقيttق ذلttك بسttهولة من خلال فإما نهدر أربع بتات، أو نجد طريقة� نستخد�

حة في الصورة التالية.  UVع التي تتبع قواعد العمليات المنطقية لاستخراج القيم وهي موضWVعملية التقن

دV الب�تVات الأربعة8 ب�تVات داخل محرف واحد يتألف من 4نحتفظ بقيمتUين منفصلتين تتألفان من   ب�تVات، إذ نWع�

الحمراء قيمة� أخرى، وقد ضttبطنا القنttاع على تعttيين قيمttة الزرقاء قيمة� واحدة� والب�تUات الأربعة الأخيرة  (الأولى  ( ) (

ل 0x0F) 1البتات الأربعة الأخيرة  �ttالمعام Vا أنttفلية، وبمttات الأربعة السVلاستخراج الب�ت )andبطttالمنطقي سيض 

ات الtتي ضtبطنا قيمتهtا على 1 فقط إذا كtانت قيمtة كلا البتVين 1البت إلى  Vtتخفي الب�تtاع وهي0، فسtفي القن 

البتات التي لا تهمنا بصورة فعالة.
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علوم الحاسوب من الألف إلى الياءتمثيل الأعداد والنظام الثنائي

ات الأربعttة الأولى على القيمttة  Vttبط الب�تttأي نض ، الزرقttاء (نقلب القناع للحصول على الب�تVات الأربعة الأولى  (1

 في النظttام0xA0 أو 1010 0000 أنV نتيجة هttذا سttتكون وسوف تلاحظ، 0والبتات الأربعة الأخيرة على القيمة 

ومن، 0x0A أي 1010 بتttات 4الست عشري، على حين أننا نريد فعلا� أن نعتبر هذه القيمة الفريدة المؤلفttة من 

ل أجل وضع م المعام� right هذه البتات في الموضع الصحيح نستخد�  shift ،اوهذا سوف  أربع مراتttيمنحن

.0000 1010القيمة النهائية 

#include <stdio.h>

    

#define LOWER_MASK 0x0F

#define UPPER_MASK 0xF0

int main(int argc, char* argv[])

{

بحجم   */         بحجم      4قيمتان متغير في مخزنتان بتات 8بتات  */

        char value = 0xA5;

        char lower = value & LOWER_MASK;

        char upper = (value & UPPER_MASK) >> 4;

        printf("Lower: %x\n", lower);

        printf("Upper: %x\n", upper);

}

ل   على1 بدلا� من اسttتخدام الواحttدات 0 المنطقي، لكن سنستخدم الأصفار orيتطلب ضبط الب�تVات المعام�

ات بواسttطة  Vttبط الب�تttل على ضttابقة والعمttورة السttابه للصttط مشttم مخطttحك برسttا ننصttاع، كمttاس قنttأس

ل   المنطقي.orالمعام�
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علوم الحاسوب من الألف إلى الياءتمثيل الأعداد والنظام الثنائي

flagsالرايات 

ا كبير�ا من المتغيرات التي توجد فقط بصيغة رايات   في شروط معينة، فآلةflagsيتضمن البرنامج غالب�ا عدد�

stateالحالات   machineةttمثلا� هي خوارزمية تتنقل عبر عدد من الحالات المختلفة، لكنها لا تتواجد إلا في حال 

 متغttيرات8 حالات مختلفة، إذ نسttتطيع بسttهولة التصttريح عن 8واحدة فقط في المرة الواحدة، ولنقل أنه لديها 

ل التصtريح عن متغtير واحtد UVtالات يفضtمختلفة، بحيث يكون هناك متغير واحد لكل حالة، لكن في كثير من الح

 بتات وتعيين راية لكل ب�تV للإشارة إلى حالة معينة.8مؤلف من 

، أي تشغيل أو إيقttاف، كمttا يمكن دV الرايات حالة� خاصة� من التقنWVع، لكن يمثPل كل ب�تV حالة� بوليانية� معينة� UعWت

دV نمtوذج الشtيفرة البرمجيtةn من البتات أن يحمل العtدد nلمتغير مؤلUVف من عدد  UtعWة، ويtات المختلفtمن الراي 

التالي هو مثال نموذجي على استخدام الرايات، وسttتلحظ اختلافttات في هttذه الشttيفرة البرمجيttة الأساسttية في

معظم الأحيان.

#include <stdio.h>

    

/*

بحجم         * لمتغير المحتم<لة الثمانية الرايات كافة بتات 8تعريف

الثنائي                   * النظام عشريّ الست النظام الاسم

*/

#define FLAG1 0x01 /* 00000001 */

#define FLAG2 0x02 /* 00000010 */

#define FLAG3 0x04 /* 00000100 */

#define FLAG4 0x08 /* 00001000 */

/* وهكذا ... */

#define FLAG8 0x80 /* 10000000 */

int main(int argc, char *argv[])

{

    char flags = 0; /*   بحجم بتات 8متغير  */

بمعامل/*         الرايات المنطقي */or ضبط

    flags = flags | FLAG1; /*   الأولى الراية /* ضبط

        flags = flags | FLAG3; /*   الثالثة الراية ضبط

    

بالمعامل     */     الرايات من .      andتحقق بالقيمة  مضبوطة الراية كانت إذا 1المنطقي

المعامل   *      1قيمة  andسيرجع

     * if     في الوارد الشرط سيحقق /*  مما

        if (flags & FLAG1)
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    printf("FLAG1 set!\n");

    

صحيح     */     غير بالطبع هذا /* سيكون

    if (flags & FLAG8)

printf("FLAG8 set!\n");

    

بواسطة      */     رايات عدة من المنطقي orتحقق

مضبوطة      *      الأولى الراية لأن هذا /* سيمرر

    if (flags & (FLAG1|FLAG4))

printf("FLAG1 or FLAG4 set!\n");

    

    return 0;

}

تمثيل الأنواع والأعداد في الأنظمة الحاسوبية  2.2

، إذC مثل اللغة typed languageيجب التصريح عن نوع كل متغير في اللغة التي يحدUVد فيها نوع المتغير 

 مالذي يتوقع تخزينه في المتغير، وبالتالي يستطيع المصرVف تخصيص مسttاحة كافيttة لهttذاالمصرPفيWعل�م النوع 

الاستخدام، والتحقق من أن المبرمج لا ينتهك قيود النوع المحدUVد

Cمعايير اللغة   2.2.1

 على الttرغم من الاختلاف الطفيttف بينهttا وبين بقيttةCمن الضروري الاطلاع قليلا� على تاريخ اللغة البرمجيttة 

 Vد UعWاللغات، إذ تC ومكتباته المرتبطة به التي يشيعنظام تشغيل بأنها اللغة السائدة في عالم برمجة الأنظمة، فكل 

ا Cاستخدامها مكتوبة باللغة  ع معيار صارم لهذه اللغة للحدC للغة compiler، كما يوفPر كل نظام مصرPف� ، وقد وض�

من اختلافها بين هذه الأنظمة والتي من المؤكtد أنV كtل منهtا سtيجري العديtد من التغيtيرات الtتي لن تتوافtق 

مع بعضها.

ISO/IECيWعرUف هذا المعيار رسمي�ا باسم   9899:1999(E) ارttادة� بالاختصttلكن يشار إليه ع ،C99رفtإذ تش ،

د الإصttدارات القديمttة منالإنttترنت، كما أتيح شراء المعيار كاملا� على ISOعليه منظمة المعايير الدولية  WttعUولم ت ،

ر في عام C99 -الذي سبق C89هذا المعيار مثل الإصدار  ANSI- و 1989 وأصد�  Cبحتttشائعة الاستخدام، وأص 
ا من أحدث معيار، كما أنV توثيق المعيار تقني بحت ويذكر بالتفصيل تقريب�ا جميع نواحي اللغة، إذ يشرح مثلا� جزء�

Backusبنيتهtttا بصtttيغة بtttاكوس نtttور   Naur وقيم define# لtttتي يجب أن تعمtttة الtttة والآليtttالمعياري 

وفقها العمليات.
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ا ملاحظة ما الذي لا تحدده معttايير اللغttة  ، والأهم من ذلttك أنttه يجب أن يكttون المعيttارCمن الضروري أيض�

ا لكل معمارية حاسوبية حالية ومستقبلية، وبالتالي يحttرص على عttدم تحديttد المجttالات الttتي تعتمttد على ملائم�

دV الرابtttط بين معيtttار اللغtttة  UtttعWا يtttة، كمtttالمعماريCةtttبيق الثنائيtttة التطtttو واجهtttية هtttة الأساسtttوالمعماري 

Application  Binary  Interface أو- ABIدةttار في عttيذكر المعيttا سtا، كم  اختصار�ا- التي سنتحدث عنها لاحق�

مواضع أن أية عملية أو بنية معيVنة سيكون لها نتيجة غير محددة أو نتيجة تعتمttد على التنفيttذ، ومن البttديهي أن

.portableالمبرمج لا يمكنه الاعتماد على هذه النتائج إذا كان يريد كتابة شيفرة برمجية محمولة 

GNU Cجنو سي   2.2.2

GNUينفPذ مصرPف   C ارtادة� بالاختصtه عtوالذي يشار إلي- gcc ارtمعي -C99ا �tق أيض Ptا، ويطب �tل تقريبtبالكام 

مجموعة إضافات للمعيار سيستخدمها المبرمجون غالب�ا للحصول على خصttائص وظيفيttة إضttافية على حسttاب

lowقابلية النقل إلى مصرPف آخر، إذ ترتبط هذه الإضtافات عtادة� بالشtيفرة البرمجيtة ذات المسtتوى المنخفض 

level  codeال، فهيttذا المجttتخدامها في هttا في مجال برمجة النظم؛ أما أكثر إضافة يشيع اس  وهي أكثر شيوع�

ن  Vضم Wشيفرة التجميع المinline assembly فPكما يجب على المبرمجين قراءة توثيق مصر ،GNU Cوفهم متى 

مون الخصائص الإضافية على المعيار. قد يستخد�

GNUيمكن توجيه مصرPف   C للالتزام بدقة بالمعيار مثل راية std = c99-دttأ عنttد خطttوالتحذير أو تولي 

ا يناسبك عندما تكون بحاجة إلى ضمان إمكانية نقttل شttيفرتك تنفيذ أمور معينة لا تتوافق مع المعيار. وهذا طبع�

البرمجية بسهولة إلى مصرPف آخر.

الأنواع  2.2.3

، إذ يجب نحن المtبرمجون معتtادون على اسtتخدام المتغtيرات لتمثيtل مسtاحة من الtذاكرة لتحمtل قيمtة�

typedالتصريح عن نوع كل متغير في اللغة التي يWحدUVد فيها نوع المتغtير   language ةtل اللغtمث Cبرtا يخtكم ،

النوع المصرPف مالذي يتوقع تخزينه في المتغير، وبالتالي سيسttتطيع المصttرPف تخصttيص مسttاحة كافيttة لهttذا

الاستخدام والتحقق من أنV المبرمج لا ينتهك قيود النوع المحدUVد، وسنجد في الصورة التالية مثttالا� على المسttاحة

المخصصة لبعض الأنواع الشائعة من المتغيرات.
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 فقttط، وذلttك لأنCV أصغر حجم ممكن لكttل نttوع من أنttواع المتغttيرات المعرUVفttة في اللغttة C99يذكر معيار 

ا كبtير�ا بين مختلtف معماريtات المعالجtات وأنظمtة التشtغيل، ولكي تكtون الحجم الأمثل للأنواع يختلف اختلاف�

ا حجم أيV من متغttيراتهم، لكن يحتttاج نظttام التشttغيل ا يجب ألا يفttترض المttبرمجون أبttد� �ttالعملية صحيحة� تمام

الفعال بطبيعة الحال إلى اتفاقات حول الأحجttام الtتي سttتحجزها أنtواع المتغttيرات في النظttام، كمtا تتقيttد كttل

Applicationمعمارية ونظام تشغيل بواجهة التطttبيق الثنائيttة   Binary  Interface أو- ABIار�ا-، إذ تملأttاختص 

 ومتطلبttات العتttاد الصttلب الأساسttيCواجهة التطبيق الثنائية لنظام ما التفاصيل التي تربط بين معيttار اللغttة 

ونظام التشغيل، كما تWكتUب واجهة التطبيق الثنائية لمجموعة محدUVدة من المعالج ونظام التشغيل.
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بواحدة البSتC99 Rالحجم الأدنى وفق معيار النوع
الحجم الشائع أي معمارية

 32RتSب 

char88

short1616

int1632

long3232

 long long6464

32حسب التنفيذPointersالمؤشرات 

: أنواع وأحجام الأعداد الصحيحة القياسية15جدول 

 ب�ت32 هttو int هو أن حجم المتغير من نوع C99نلاحظ في مثالنا السابق أنV الاختلاف الوحيد عن المعيار 

 هيPointers، كما أنV المؤشttرات C99 بت الذي يتطلبه المعيار 16عادة�، وهو ضعف الحد الأدنى الصارم لحجم 

تشير إلى موقع آخر في الذاكرة، لذا يجب تخصيص حجم ا عنوان فقط، أي أنV قيمتها تكون عنوان�ا وبالتالي  "فعلي� "

كاف� للمؤشر حتى يتمكن من عنونة أيV موقع في ذاكرة النظام.

 بت64ا.  

 بت، إذ يعني هذا أنV المعالج يمكنه معالجة العناوين التي تخزUVن64إحدى النواحي المرب�كة هي إدراج حوسبة 

ا تكون سعة السجلات 64على  ، وهو موضوع سنتناوله في فصل 64 بت وتحديد� Vا.معمارية الحاسوب ب�ت  لاحق�

 ب�تV حتى تتمكن من تمثيttل أيV عنttوان محتمttل64يعني هذا أولا� أنV جميع المؤشرات يجب أن تكون بحجم 

ي النظام  ذ� Vفي النظام، لكن عندها يجب على منفsystem implementersتحديد حجم الأنواع الأخرى، في حين 

ين على نطاق واسع كما هو موضح في الجدول التالي: Uين شائعUينتشر استخدام نموذج

النوع
الحجم الأدنى وفق معيار

C99RتSبواحدة الب 
الحجم الشائع في نظامLP64الحجم الشائع 

التشغيل ويندوز

char888

short161616

int163232

long326432

 long long646464

6464حسب التنفيذPointersالمؤشرات 

 التي تتضمن قيمة مفردة: أنواع وأحجام أنواع البيانات القياسية 16جدول 
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longيمكنك ملاحظة أنه في نموذج   pointer  اختصttار�ا- يحttدUVد حجمLP64 -أو 64 أي المؤشر الطويttل 64 

، وهذا يختلف عن نموذج 64 بLong tقيم المتغير من نوع  Vوذج32 ب�تtم نمUتخدtا، إذ يس  ب�تV الذي عرضناه سtابق�

LP64يونيكس  في أنظمة UNIX وعttير من نttر، فيبقى حجم المتغttوذج الآخttعلى نطاق واسع؛ أما في النم long

، إذ يWستخدUم هttذا32 بت، وهذا يحافظ على أقصى قدر ممكن من التوافق مع الشيفرة البرمجية بنظام 32بقيمة 

.64النموذج في نظام ويندوز الذي يدعم  Vب�ت 

 ب�تV في أيV من النموذجين، فإذا زاد64 إلى intتكمن أسباب وجيهة خلف عدم زيادة حجم المتغير من نوع 

، فلن تttترك للمttبرمجين أيV طريقttة للحصttول على متغttير بحجم 64حجم هذا المتغير إلى  Vتكون32 ب�تttوس ، Vب�ت 

 ب�تV الأكبر.32 لتكون من نوع shortالطريقة الوحيدة هي إعادة تعريف المتغيرات من نوع 

دV المتغير بحجم  UعWا64يttادر�ا مttا لتمثيل العديد من المتغيرات، فن ا لدرجة أنه ليس مطلوب�ا عموم�  ب�تV كبير�ا جد�

4294967296 ب�تV الttذي يتسttع لt 32 مثلا� عدد مرات أكبر من أن يتسع في متغير حجمه loopsتتكرر الحلقات 

ات إضttافية مخصصttة Vttة ب�تttات لكل من قيم الأحمر والأخضر والأزرق وثمانيVل الصور بثمانية ب�تUVمرة، وعادة� ما تمث

قناة ألفا ما مجموعه  (للمعلومات الإضافية  ، وبالتالي سيؤدي استخدام متغير بحجم 32) Vفي كثير من64 ب�ت Vب�ت 

ر أكثر من ذلttك، وليس هttذا فحسttب، وإنمttا حجم مصttفوفة32الحالات إلى إهدار أول  UهدWعلى الأقل إذا لم ي Vب�ت 

ا. integerعدد صحيح   يتضاعف بذلك أيض�

ا �ttالي حجمttه، وبالتttتحسن يذكر في أدائ Vا أكبر من ذاكرة النظام دون أي يعني هذا أنV البرامج ستستهلك حجم�

، ولهttذافصttل معماريttة الحاسttوب التي سttنتحدث عنهttا بالتفصttيل في cacheأكبر من ذاكرة التخزين المؤقت 

 بت، فبمttا أنV الكثttير من32 في longالسبب اختttار نظttام وينttدوز الاحتفttاظ بتخttزين قيم المتغttيرات من نttوع 

،32 مخزUVنة على نظام long على نظام ويندوز قد كWتبUت في الأصل لاستخدام متغيرات من نوع APIواجهات  Vب�ت 

لذا لا تحتاج إلى ب�تVات إضافية، مما سيوفر ذلك مساحة� مهttدورة� كبttيرة� في النظttام دون الحاجttة إلى إعttادة كتابttة

.APIواجهة كامل 

 ليكtون متغttير�ا يخttزUVن على shortإذا جربنا البديل المقttترUح المتمثttل في إعttادة تعريtف المتغttير من نtوع 

 ب�ت تحديد هذا النوع للمتغيرات التي يعلمtون أنهtا64 ب�ت، فسيستطيع المبرمجون الذين يعملون على نظام 32

، فسيكون متغttير 32مرتبطة بقيم أصغر، ولكن عند العودة إلى نظام  Vب�ت shortدوده الآن بحجمttذي حttه الttنفس 

.65536 = 210 ب�تV فقط، وهي قيمة تجاوزوها بمراحل كبيرة عملي�ا، أي 16

ا عندما يعلم أنه سيحتاج إليها توازن�ا فيما يتعلttق بمخttاوف سيحقق جعل المبرمج يطلب متغيرات أكبر حجم�

قابلية النقل وإهدار المساحة في الأنظمة الثنائية.

مؤهلات الأنواعب.  

ا عن بعض المttؤهلات Cيتحدث معيار اللغة  const لأنttواع المتغttيرات، إذ يشtير المؤهttل qualifiers أيض�

ا، والمؤهل   يقترح على المصرPف بttأنV قيمttة المتغttيرvolatileمثلا� إلى أنV المتغير لن تWعدUVل قيمته الأصلية أبد�
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Vأيttه بttول إليttف على عدم إعادة ترتيب الوصPا عن تدفق تنفيذ البرنامج، لذا يجب أن يحرص المصر قد تتغير بعيد�

ر  UVكل من مؤهل المؤش Vد UعWشكل من الأشكال، كما يsigned ر UVtير المؤشtل غtومؤه unsignedينUؤهلtا المtأنهم 

ح للمتغttير بttأن يأخttذ قيمttة� سttالبة� أم لا، وسttنتناول هttذا  UمttسWان يttا إذا كttدان فيمPدttا يحttالأهم على الأرجح، فهم

ا. بالتفصيل لاحق�

ه للمتغttير، ويعttني الغرض من جميع المؤهلات هو تمرير معلومات إضافية للمصرPف حول كيفيttة اسttتخدام�

هذا أمرUين وهما أنV المصرPف قادر على التحقق مما إذا انتهكت القواعد التي وضttعتها بنفسttك مثttل الكتابttة في

، وقttادر على إجttراء تحسttينات بنttاء� على المعلومttات الإضttافية، وسttندرس هttذا فيconstمتغير قيمتttه ثابتttة 

 فصول لاحقة.

الأنواع المعياريةج.  

ا،C99يدرك واضعو معيار   أنV كل هذه القواعد والأحجام ومخاوف توفر قابليttة للنقttل قttد تصttبح مربكttة� جttد�

ولتسهيل الأمر فقد قدموا في المعيار سلسلة� من الأنواع الخاصttة الttتي تحttدPد الخصttائص المضttبوطة للمتغttير،

 إلىtype إلى المؤهtل ويرمtز q، إذ يرمtز المحtرف qtypes_t وصtيغتها >stdint.h<وتWحtدUVد في الترويسtة 

هو امتداد يشير إلى أنك تستخدم الأنواع_ t إلى الحجم بواحدة الب�تV و sالنوع الأساسي، في حين يرمز المحرف 

.C99المعرUVفة في معيار 

ر يخزUVن على uint8_tتشير الصيغة  UVد من8 مثلا� إلى عدد صحيح غير مؤشttت العديUفPر Wات بالضبط، وقد عVب�ت 

لة في مقطع المكتبة المعيارية  UVلمعيار 17.8الأنواع الأخرى، إذ يمكنك الاطلاع على القائمة الكاملة المفص C99أو 

رة، كما إنV توفير هذه الأنواع هي مهمة النظttام الttذي يطبttق معيttار  UVفي ملف الترويسة الموجود بصورة مشفC99

بأن يحدPد لها الأنواع ذات الحجم الملائم على النظام المسtتهدUف، فمثلا� تtوفPر مكتبtات النظttام هttذه الترويسtات 

نظام التشغيل لينكس.في 

، إذ يمكن استخدام وحدات ماكروprintf فيه عوامل مساعدة لتحقيق قابلية النقل لC99 tلاحظ أنV معيار 

PRI macros في >inttypes.h<دت أحجامها، وكما ذكرنا يمكنكPدWعلى أساس عوامل محددة للأنواع التي ح 

الاطلاع على المعلومات كاملة� في المعيار أو باستخراج الترويسات.

التطبيق العملي للأنواعد.  

نرى في النموذج التالي الذي يمثPل التحذيرات التي تttرد عنttدما لا تتطttابق الأنttواع مثttالا� على فttرض الأنttواع

ا تحدPد أيV العمليات متاح تنفيذها على المتغير وكيف يستعين المصرPف بهذه المعلومات لعرض تحذير عند قيود�

integerبإسttناد قيمttة عttدد صttحيح  بدأ الشيفرة البرمجيةتاستخدام المتغيرات بطريقة تخالف تلك القيود، إذ 

. integer أصغر، فسنفقد القيمة الصحيحة للعدد الصحيح char، وبما أنV حجم المتغير charللمتغير 

 يشttير إلى الttذاكرة الttتي حttددنا بأنهttا عttدد صttحيحchar للمتغttير pointerنحttاول بعttدها تعttيين مؤشttر 

integerتيومtه بينttاز معالجtال الأول على جهttذ المث PttفWذا نtل ، ، ويمكن تنفيذ هذه العمليttة، لكنهtا ليسtت آمنtة�
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Pentium ت القيمة الصحيحة، لكن يبلغ حجم المؤشر 32 ذوUوأعيد ، Vأي 64 ب�ت- Vه8 بتttام معالجttبايت- في نظ 

يبلtغ integer ب�تV كمtا هttو موضttح في المثttال الثttاني، ولكن حجم العttدد الصttحيح 64 ذو Itaniumإيتانيوم 

 بايت. 4 بايت في 8 بايت فقط، وبالطبع لن تتسع 4

يمكننا محاولة خداع المصرف بتحويل القيمة قبtل إسtنادها، ولاحtظ أننtا في هtذه الحالtة فاقمنtا المشtكلة

ذنا هذا التحويل وتجاهلنا تحذير المصرف، لأنV المتغttير الأصttغر لا يمكنtه الاحتفttاظ بجميttع المعلومtات UVعندما نف

الواردة من المؤشر، فنتلقى في النهاية عنوان�ا غير صالح.

/*

* types.c

*/    

#include <stdio.h>

#include <stdint.h>

int main(void)

{

char a;

    char *p = "hello";

    int i;

    

منه       //     أصغر متغير إلى كبير متغير نقل

    i = 0x12341234;

    a = i;

    i = a;

    printf("i is %d\n", i);

نوع        //     من متغير إلى ليشير المؤشر integerنقل

    printf("p is %p\n", p);

    i = p;

التحويلات   //     بإجراء الخداع

i = (int)p;

    p = (char*)i;

    printf("p is %p\n", p);

    

    return 0;

}

$ uname -m

i686
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$ gcc -Wall -o types types.c

types.c: In function 'main':

types.c:19: warning: assignment makes integer from pointer without    
a cast

$ ./types

i is 52

p is 0x80484e8

p is 0x80484e8

$ uname -m

ia64

$ gcc -Wall  -o types types.c

types.c: In function 'main':

types.c:19: warning: assignment makes integer from pointer without a 
cast

types.c:21: warning: cast from pointer to integer of different size

types.c:22: warning: cast to pointer from integer of different size   
$ ./types

i is 52

p is 0x40000000000009e0

p is 0x9e0

تمثيل الأعداد  2.2.4

سنشرح كيفية تمثيل الأعداد بمختلف مجالاتها مثل الأعداد السالبة والأعداد العشرية وغيرهما.

القيم السلبيةا.  

م النظtام نميPز العدد السالب في نظامنا العشري الحtديث بوضtع علامtة الطtرح - قبلtه؛ أمtا عنtدما نسtتخد�

الثنائي، فعلينا اتباع أسلوب مختلف عند الإشارة إلى الأرقام السالبة، إذ يوجttد نظttام وحيttد شttائع اسttتخدامه في

 يحدPد ثلاثة أساليب مقبولة لتمثيل القيمة السلبية.C99العتاد الصلب الحديث، لكن معيار 

Sign Bitبت الإشارة ب.  

أبسط طريقة هي تخصيص بت واحد من العدد يشير إلى قيمة سالبة أو موجبة حسب هل هttو محttدUVد أم لا،

ا ما، وقttد مثVلت بعض- و +وهذا مشابه للنهج الرياضي الذي يبين قيمة العدد بإشارتي  دV هذا منطقي�ا نوع� UعWإذ ي ،

ا سالبة� بهذه الطريقة، لكن يتيح استخدام الأعداد الثنائية بعض الاحتمttالات الأخttرى أجهزة الحاسوب الأولية أعداد�

ل عمل مصممي العتاد الصلب. Pالتي تسه
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 قد أصبح لها الآن قيمتان مكافئتان، واحدة حWدPد فيها ب�تV إشارة وواحدة دون تحديده، وقد0لاحظ أنV القيمة 

 tشار أحيان�ا إلى هذه القيم بWعلى التوالي.-0 و +0ي 

One's complementالمتمم الأحادي ج.  

م الأحادي العملية  Pق نهج المتمPيطبnot ل القيمةمن أجل  على العدد الموجبUVتمثيل العدد السالب، لذا تمث

90)-0x5A(-t01011010 = 10100101  مثلا� ب~.

ل  ل في اللغة ~لاحظ أن العام� ل C هو عام� ل المتممNOT الذي يطبق عام� �ttعلى القيمة، كما يدعى أحيان�ا بعام 

الأحادي لأسباب صارت معروفة لدينا الآن.

الميزة الأكبر في هذا النظام هي أنه لا يشترط تطبيق منطق خاص عند إضافة عدد سالب إلى عttدد مttوجب،

 إضافي متبقي إلى القيمة النهائية، لذا تأمل الجدول التالي: carryباستثناء أنه يجب إضافة أيV حمل 

العمليةالنظام الثنائيالنظام العشري

90-10100101+

10001100100

-----------

1000001001 19

0000101010

ل17جدول  م� : إضافة بت الح�

carryإذا أضفت البتات الواحد تلو الآخر، فستجد أنه سينتج لديك في النهايtة ب�تV حمtل   bitح في UVtالموض 

ا إلى العدد الأصلي.10الجدول، وستنتج لدينا القيمة الصحيحة   بإضافته مجدد�

م المتمم الأحttادي، والسttبب فرين، ولا يوجد حاسوب حديث يسttتخد� ا لا تزال لدينا مشكلة تمثيل الص� مجدد�

الرئيسي في ذلك وجود نظام أفضل.

Two's Complementالمتمم الثنائي 

Vالتمثيل السالب يضاف إليه واحد ونتجاهل أي Vا مع المتمم الأحادي، باستثناء أن يتشابه المتمم الثنائي تمام�

 وفق ما يلي: -90ب�تVات حمل متبقية، فإذا طبقناه على المثال السابق، فسنمثPل العدد 

~01011010+1=10100101+1 = 10100110

integerيعني هذا أنV هناك تماثلا� غريب�ا بعض الشيء في الأعداد التي يمكن تمثيلها؛ ففي العtدد الصtحيح 

 في نهج تمثيttل ب�ت الإشttارة-127 قيمة ممكنة، كما يمكننا تمثيل 256=  82 ب�ت لدينا 8مثلا� الذي يخزUVن على 

 لأننا أزلنا مشttكلة وجttود صttفرين،128 في نظام المتمم الثنائي بواسطة -127، لكن يمكننا تمثيل 127بواسطة 
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هو  السالب  الصفر   Vأن الحسبان  ع في  U00000000) = 11111111 + 1~) = (00000000 + 1(وض،

ولاحظ تجاهل ب�تV الحمل.

OP العملية النظام الثنائيالنظام العشري

90-10100110+

10001100100

-----------

1000001010

: إضافة المتمم الثنائي18جدول 

لا بدV أنك لاحظت أنV تطبيق المتمم الثنائي لن يWحيج مصممي العتاد الصلب إلا إلى توفير عمليات منطقيttة

لدارات الإضافة، إذ يمكن إجراء عملية الطرح عن طريق متمم ثنائي ينفي القيمة المراد طرحها ثم يضيف القيمttة

الجديدة، وبالمثل يمكنك تنفيذ عملية الضرب بالجمع المتكرر وعملية القسمة بالطرح المتكttرر. وبالتttالي يخttتزل

المتمم الثنائي جميtع العمليtات الحسtابية البسtيطة بعمليtة الجمtع، ومن الجtدير بالtذكر أن جميtع الحواسtيب

م تمثيل المتمم الثنائي. الحديثة تستخد�

Sign-extensionامتداد الإشارة 

رة  UVبناء� على صيغة المتمم الثنائي، عند زيادة حجم القيمة المؤشsigned  valueارةttد إشUVدttمن المهم أن تم ،

sign-extendedحيحttل قيمة العدد الصUVالأولي للقيمة الحالية، إذ تمث Vالبتات الإضافية، أي المنسوخة من الب�ت 

 بت في المتمم الثنttائي في النظttام الثنttائي عttبى سttبيل المثttال بالعttدد32 المخttزUVن على int من نttوع -10

long long int، فإذا أردنا تحويله إلى عttدد صttحيح من نttوع 111111111111111111111111110110

، فعلينttا أن نحttرص على تعttيين الttرقم 64مخttزUVن على  V1 ب�ت tها32 للttارة نفسttاظ بالإشttافية للاحتفttالإض Vب�ت 

 للعدد الأصلي.

exitingبفضل المتمم الثنائي، يكفي أخذ الب�تV الأولي من قيمttة الخttرج   valueاتttع البتttتبدال جميttواس 

المضافة بهذه القيمة، ويشار إلى هذه العمليات باسم امتداد الإشارة، وعادة� يتعامل معها المصttرPف في الحttالات

ا تعليمات خاصة لأخذ قيمة وتمديد إشارتها إلى قيمة أكبر. المحدUVدة في معيار اللغة، مع توفير المعالج عموم�

Floating Pointالأعداد العشرية د.  

 أو الأعداد الكاملة فقط، وتسمى فئة الأعttداد الttتي يمكن أنintegerتحدثنا حتى الآن عن الأعداد الصحيحة 

تمثPل القيم العشرية بالأعداد العشرية.
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ttعرف النظام الأشWهرنحتاج لإنشاء عدد عشري إلى طريقة لتمثيل مفهوم الجزء العشري في النظام الثنائي، وي

 لأن من نشره كان معهد مهندسي الكهربtاء والإلكtترون، كمtاIEEE-754الذي يحقق ذلك بمعيار الأعداد العشرية 

دV النظام بسيط للغاية من ناحية المفهوم، وهو مشابه إلى حد ما للصيغة العلمية  UعWيscientific notation .

ا في الصttيغة العلميttة بالصttيغة 123.45قد تمثUVل القيمة  الجttزء 1.2345، إذ نسttمي 102*1.2345 عموم�

؛ أمttا significantالمعنttوي  أو الجttزء الأهم الأساسttي الttذي لttه أهميttة  )  هttو 2 و radix فهttو الأسttاس 10)

.exponentالأWس 

 لنمثPل الإشارة والجزء العشري وأس العدد العشري، إذIEEEنفكك البتات المتاحة في نموذج العدد العشري 

الإشارة  الجزء المعنttوي   ×يمثUVل العدد العشري بالصيغة:  × ، وبمttا أننttا-1 أو 1"، ويعttادل ب�تV الإشttارة إمttا 2الأس"

ا الأسttاس الضttمني  �ttري،2نعمل في النظام الثنائي، فسيكون لدينا دائمttدد العشttة العttام قيمttوع أحجttا تتنttكم ،

 بت فقط، وكلما زاد عدد البتات حظينا بدقة أكبر.32وسندرس في الفقرة التالية القيمة التي تخزUVن على 

الجزء العشريالأسالإشارة /الجزء المعنوي

SEEEEEEEEMMMMMMMMMMMMMMMMMMMMMMM

IEEEالعدد العشري  نموذج:19جدول 

 الأس، إذ يجب أن يمثPل الأس القيم الموجبttة والسttالبة، وبالتttالي تWطttرUحbiasالعامل المهم الآخر هو انحياز 

ل 127 مثلا� على حقل أس يسttاوي 0 من الأس، إذ يحتوي الأس 127القيمة الضمنية للعدد  Ptt128، في حين يمث

.-1 العدد 126 ويمثل 1العدد 

ع في الحسبان تمثيttل Uا من الدقة إلى القيم التي يمكننا تمثيلها، وض يضيف كل ب�تV من الجزء المعنوي مزيد�

، الذي يقابل التمثيل التالي:1.98765x106، إذ يمكننا كتابة هذا بالصيغة 198765الصيغة العلمية للقيمة 

10-510-410-310-210-1 .100

56789.1

1.98765x106: الصيغة العلمية للقيمة 20جدول 

يتيح كل رقم إضافي مجالا� أكبر من القيم العشرية التي يمكننا تمثيلها، إذ يزيد كل رقم بعد الفاصلة العشرية

 قيم- برقم واحد بعد10 -أي 0.9 بt 0.0، فيمكننا مثلا� تمثيل النظام العشري مرات في 10من دقة العدد بمقدار 

 قيمة- برقمين، وهكذا؛ أما في النظام الثنائي، فبدلا� من أن يمنحنا كل100 -أي 0.99 بt 0.00الفاصلة عشرية، و

Vذا أنttح في الجدول التالي، ويعني ه UVي الدقة كما هو موض Uرقم إضافي دقة أكبر بعشر أضعاف، لا نحظى إلا بضعف

ا بطريقة مباشرة إلى التمثيل العشري. التمثيل الثنائي الخاص لا يوجVهنا دائم�

2-52-42-32-22-1 .20

1 32/1 16/1 8/1 4/1 2/.1
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0.031250.06250.1250.250.5.1

: التمثيل الثنائي للدقة21جدول 

ا باسttتخدام ب�تV واحtد فقttط للدقttة، فلا يسtعنا إلا أن نقttول أنV الكسtر إمtا  0لا تكون دقة كسورنا كبtيرة� جtد�

.0.75 أو 0.5 أو 0.25 أو 0، فإذا أضفنا ب�ت�ا آخر�ا للدقة، فيمكننا الآن القول أن القيمttة العشttرية هي إمttا 0.5أو 

.0.875، 0.75، 0.625، 0.5، 0.375، 0.25، 0.125، 0ومع إضافة ب�تV آخر للدقة يمكننا الآن تمثيل القيم 

وبالتالي فكلما زدنا عدد الب�تVات حظينا بدقة أكبر، لكن بما أنV مجال الأعداد المحتملة غير محttدود، فلن تكفي

لة، فإذا كان لدينا ب�تVين فقط للدقttة على سttبيل المثttال، وأردنtا تمثيttل القيمtة Uا لتمثيل أية قيمة محتم الب�تUات أبد�

ا هtذا غtير كtاف في معظم التطبيقtات، لكن عنtدما يكtون0.25، فلا يمكننا القول إلا أنها أقرب إلى 0.3 ، وطبع�

 ب�تV للجزء المعنوي، فسنحظى بدقة أفضل بكثير، لكن لا يزال ذلك غير كاف في معظم التطبيقات. 22لدينا 

 بت، كمttا أنهttا تزيttد مجttال قيم الأس52 عدد بتات الجttزء المعنttوي إلى doubleتزيد قيمة متغير من نوع 

ا، كما تخصص بعض الأجهزة   ب�تV تلttك دقttة�64 ب�تV للجttزء المعنttوي، إذ تttتيح 64 ب�تV للعدد العشttري، و84أيض�

ا أكبر  هttل )هائلة� لا بدV أن تكون مناسبة� لجميع التطبيقات باستثناء التطبيقات شديدة التعقيد والتي تحتاج حجم�

. (هذا كاف� لتمثيل طول أقل من حجم الذرة؟

$ cat float.c

#include <stdio.h>

    

int main(void)

{

            float a = 0.45;

            float b = 8.0;

    

            double ad = 0.45;

    double bd = 8.0;

    

            printf("float+float, 6dp    : %f\n", a+b);

            printf("double+double, 6dp  : %f\n", ad+bd);

            printf("float+float, 20dp   : %10.20f\n", a+b);

       printf("dobule+double, 20dp : %10.20f\n", ad+bd);

    

            return 0;

}    

$ gcc -o float float.c
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$ ./float

float+float, 6dp    : 8.450000

double+double, 6dp  : 8.450000

float+float, 20dp   : 8.44999998807907104492

dobule+double, 20dp : 8.44999999999999928946   

$ python

Python 2.4.4 (#2, Oct 20 2006, 00:23:25)

[GCC 4.1.2 20061015 (prerelease) (Debian 4.1.1-16.1)] on linux2

Type "help", "copyright", "credits" or "license" for more   
information.

>>> 8.0 + 0.45

8.4499999999999993

ا لما تحدثنا عنه، ولاحظ تطttابق  دV النموذج السابق مثالا� عملي� UعWابتينيttتةالإجttرية السttزاء العشttبة للأجttبالنس 

ذت تنفيttذ�ا صttحيح�ا، لكنprintfالافتراضية لتحقيق الدقة التي حددناها في  Pttا نفttة تقريبهمttك لأن عمليttوذل ،

 منزلة عشرية، فسنجد أنها تبدأ في الاختلاف. 20عندما يWطلب منك إعطاء نتائج بدقة أكبر ولتكن في هذه الحالة 

م النوع  ا، كمttا أنdoubleVمنحتنا الشيفرة البرمجية التي تستخد� �ttحيحة كليttير صttنتيجة� أدق، لكنها لا تزال غ 

 لا يزالون يواجهون مشاكل في دقة المتغيرات.floatالمبرمجين الذين لا يتعاملون بوضوح مع القيم من نوع 

Normalised Valuesالقيم الموحدة 

= 10023x100يمكننا تمثيttل قيمtة بعttدة أسttاليب مختلفttة في الصttيغة العلميttة مثttل   1002.3x101 =

100.23x102 ف صيغة التوحيد بأنه الصيغة التي يكون فيهاV1، وبالتالي نعر/radix <= significand <

د الجزء المعنttوي، significand الأساس وتعني radix، إذ تعني 1 UVttدد الموحttوالع normalized  numberوttه 

 مع رقم عشري واحد غير صفري على الأقل بعد الفاصلة.scientific notation بالصيغة العلميةالعدد المكتوب 

اleftmost bitيضمن هذا في النظام الثنائي أن يكون الب�تV الذي يقع أقصى اليسار   من الجزء المعنوي دائم�

، فعند معرفتنا لذلك، يمكننا الحصول على ب�تV إضافي للدقة حسب ما ورد في المعيار أنttه عنttدما يكttون البت1

 يكون ضمني�ا.1الأيسر 

20. 1-22-32-42-52-2الأسالعملية الحسابية

0.375  1  0.25 0.125= * ( + )0200110.0

0.375  5.  0.5 0.25= * ( + )1-200011.0

0.375  0.25  1 0.5= * ( + )2-200001.1

0.375: مثال على توحيد القيمة 22جدول 
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ات للأمttام طالمttا أننttا Vttك الب�تttدة من خلال تحري UVttة موحttكما ترى في المثال السابق، يمكننا جعل القيمة قيم

نعوPض عن ذلك بزيادة الأس.

 Normalisationمهارات التوحيد 

ات Vttة الب�تttبط في مجموعttض Vور على أول ب�تttبرمجون هي العثttا المttتي يواجههttائعة الttكلات الشttمن المش

bitfield اتttة البتtt0100، ولنأخذ مجموع Vو الب�تttبط الأول هttالض Vون ب�تtدء من اليمين، يكtد البtفعن ، ،2 مثttالا�

إذ نبدأ من الصفر كما هو معتاد.

 أي1الطريقة المعيارية للعثور على هذه القيمة هي الإزاحة إلى اليمين والتحقق مما إذا كttان الب�تV الأول هttو 

، فإذا كان طول مجموعة الب�تVات  دV هذه عملية� بطيئة� UعW64بت الضبط، ثم إنهاء العملية أو تكرارها، وتVوكان ب�ت Vب�ت 

الضبط هو الأخير فقط، فيجب أن تمر بجميع البتات الثلاثة والستين التي تسبقها.

لكن إذا كانت قيمة مجموعة البتات هذه هي الجزء المعنوي لعدد عشري وكان علينا توحيدها، فسنعرف من

ا في وحدة عتاد العدد العشري على المعالج، لttذا ن عملية التوحيد عموم� UVقيمة الأس عدد مرات إزاحتها، كما تضم

ع بكثير من عمليات الإزاحة والاختبار المتكررة. تؤدUVى بسرعة كبيرة، وعادة� أسر

ح البرنامج التالي طريقتين للعثttور على أول ب�تV ضttبط متUVبعتUين على معttالج إتttانيوم. إذ يttدعم المعttالج Pيوض

ع الذي يخزUVن على  UVوالجزء المعنوي80إتانيوم -مثل حال معظم معالجات الخوادم- نوع العدد العشري الموس ، Vب�ت 

، ويعني هذا أنV نوع 64الذي يخزن على  Vب�ت unsigned long وعtوي لنtزء المعنttة في الجttق بدقttيتواف long

double ازttا انحيttا منه �ttد، وبالتالي من خلال قراءة قيمة الأس مطروحUVل القيمة توح UVا16، فعندما تحمttيمكنن Vب�ت 

رؤية مدى انزياحها.

#include <stdio.h>

    

int main(void)

{

الثنائي    =  //     التمثيل 1000 0000 0000 0000في

البتات     //     5432 1098 7654 3210عدد

    int i = 0x8000;

    int count = 0;

    while ( !(i & 0x1) ) {

    count ++;

    i = i >> 1;

    }

    printf("First non-zero (slow) is %d\n", count);
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تaحم̀ل     //     عندما القيمة هذه توحَّ̀د

    long double d = 0x8000UL;

    long exp;

    

    //    " إتانيوم "     معالج في العشريّ العدد أس على الحصول تعليمات

    asm ("getf.exp %0=%1" : "=r"(exp) : "f"(d));

    

الانزياح   //     متضمنiا الأس

    printf("The first non-zero (fast) is %d\n", exp - 65535);

    

}

خلاصة الأفكار السابقة

نستخرج مكونات العدد العشري ونطبع القيمة التي يمثلها في نموذج الشيفرة البرمجيttة التاليttة، إذ سttنحرز

ا عشttري�ا بحجم  ، وهttذا شttائع في معظمIEEE ب�تV بصttيغة المعيttار 32نتيجttة� فقttط عنttدما تكttون القيمttة عttدد�

 أي عدد عشري.floatالمعماريات من نوع 

    #include <stdio.h>

    #include <string.h>

    #include <stdlib.h>

    

    /* 2^n إرجاع */

    int two_to_pos(int n)

    {

    if (n == 0)

    return 1;

return 2 * two_to_pos(n - 1);

    }

    

    double two_to_neg(int n)

    {

    if (n == 0)

    return 1;

    return 1.0 / (two_to_pos(abs(n)));

    }
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علوم الحاسوب من الألف إلى الياءتمثيل الأعداد والنظام الثنائي

    double two_to(int n)

    {

    if (n >= 0)

    return two_to_pos(n);

    if (n < 0)

    return two_to_neg(n);

    return 0;

    }

للمتغير     " */     الذاكرة أجزاء بعض المعنويّ"    mمراجعة الجزء هو الذيّ  

بحجم         العشريّ اليمين        24للعدد أقصى في البتات من بالمقلوب نبدأ بت،

معين         سبب أيّ /* دون

    double calc_float(int m, int bit)

    {

العودية    23  */     ينهي هذا /* بت؛

    if (bit > 23)

    return 0;

    

القيمة        */     يمثل فهو مضبوطiا، البت كان بت^2/1إذا   */

    if ((m >> bit) & 1)

    return 1.0L/two_to(23 - bit) + calc_float(m, bit + 1);

    

التالي     */     البت إلى انتقل /* وإلا

    return calc_float(m, bit + 1);

    }

    int main(int argc, char *argv[])

    {

    float f;

    int m,i,sign,exponent,significand;

    if (argc != 2)

    {

    printf("usage: float 123.456\n");

    exit(1);

}
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علوم الحاسوب من الألف إلى الياءتمثيل الأعداد والنظام الثنائي

    

    if (sscanf(argv[1], "%f", &f) != 1)

    {

    printf("invalid input\n");

    exit(1);

    }

    

التحويلات        */     استخدام بدأنا كأننا المصرف، خداع إلى سنحتاج

       )  iفمثلاint)(f    (لنا فعليiا iتحويلا ستجريّ  

متغير                    إلى ننسخها لذا الأولية، البتات إلى الوصول نريد

الحجم         /* .بنفس

    memcpy(&m, &f, 4);

    

بت     */     أول هو الإشارة /* بت

    sign = (m >> 31) & 0x1;

    

الإشارة        */     بت تلي التي الثمانية البتات هو /* الأس

    exponent = ((m >> 23) & 0xFF) - 127;

ضمنيiا          */     بت أول ويكون العشرية، المنازل يملأ المعنويّ 1الجزء

المعامل           قيمة هو /* .بت OR 24 وبالتالي

        significand = (m & 0x7FFFFF) | 0x800000;

    

الأس    */     تمثل iقيمة /* اطبع

    printf("%f = %d * (", f, sign ? -1 : 1);

    for(i = 23 ; i >= 0 ; i--)

    {

    if ((significand >> i) & 1)

    printf("%s1/2^%d", (i == 23) ? "" : " + ",

       23-i);

    }

    printf(") * 2^%d\n", exponent);

    

كسريiا   */     iتمثيلا /* اطبع

    printf("%f = %d * (", f, sign ? -1 : 1);

    for(i = 23 ; i >= 0 ; i--)
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علوم الحاسوب من الألف إلى الياءتمثيل الأعداد والنظام الثنائي

    {

    if ((significand >> i) & 1)

    printf("%s1/%d", (i == 23) ? "" : " + ",

       (int)two_to(23-i));

    }

    printf(") * 2^%d\n", exponent);

    

واطبعه      */     عشرية قيمة إلى هذا /* حَّول

    printf("%f = %d * %.12g * %f\n",

           f,

           (sign ? -1 : 1),

           calc_float(significand, 0),

           two_to(exponent));

الآن    */     الحسابية العملية vاجر */

    printf("%f = %.12g\n",

           f,

           (sign ? -1 : 1) *

           calc_float(significand, 0) *

           two_to(exponent)

    );

    

    return 0;

}

ا:8.45وفيما يلي نموذج خرج القيمة   الذي درسناه سابق�

$ ./float 8.45

8.450000 = 1 * (1/2^0 + 1/2^5 + 1/2^6 + 1/2^7 + 1/2^10 + 1/2^11 + 
1/2^14 + 1/2^15 + 1/2^18 + 1/2^19 + 1/2^22 + 1/2^23) * 2^3

8.450000 = 1 * (1/1 + 1/32 + 1/64 + 1/128 + 1/1024 + 1/2048 + 1/16384 
+ 1/32768 + 1/262144 + 1/524288 + 1/4194304 + 1/8388608) * 2^3

8.450000 = 1 * 1.05624997616 * 8.000000

8.450000 = 8.44999980927

نستخلص من هذا المثال فكرة� عن تسلل عدم الدقة إلى أعدادنا العشرية.
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معمارية الحاسوب. 3

تعرف على وحدة المعالجة المركزية وعملياتها  3.1

ذ وحدة المعالجة المركزية التعليمات على القيم الموجودة في المسجVلات  VتنفRegistersالttح المث Vttإذ يوض ،

 وجمع القيمتين، ثم وضعR2إلى  0x100 وتحميل القيمة من موقع الذاكرة 100 على القيمة R1الآتي أولا� ضبط 

.R4 في 110، وأخير�ا تخزين القيمة الجديدة R3النتيجة في 

،بالذاكرة اختصار�ا- متصلة CPU -أو Central Processing Unitوحدة معالجة مركزية تكون الحاسوب من ي

ذ وحtدة المعالجttة المركزيtة التعليمtات Vttح الصورة السابقة المبدأ العام لجميع عمليات الحاسوب، كما تنف Vإذ توض

المقروءة من الذاكرة، وهناك نوعان من هذه التعليمات هما:

CPU: وحدة المعالجة المركزية 7شكل 
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علوم الحاسوب من الألف إلى الياءمعمارية الحاسوب

ل القيم من الذاكرة إلى المسجلات وتخزVن القيم من المسجلات إلى الذاكرة..1 Vالتعليمات التي تحم

ل على القيم المخزUVنة في المسجVلات مثل جمع أو طرح أو ضرب أو قسمة قيمttتين.2 UVشغWالتعليمات التي ت

 وغيرها، أو إجراء عمليات حسttابيةxor و or و andموجودتين في مسجلين، أو إجراء العمليات الثنائية 

 وغيرها.tan و cos و sinأخرى، مثل الجذر التربيعي و 

خزUVنة في الذاكرة ونخزVن النتيجة الجديدة في الذاكرة.100لذا نجمع في مثالنا ببساطة العدد  Wمع قيمة م 

Branchingالتفريع   3.1.1

دV التفريع عملية� مهمة� لوحدة المعالجة المركزية، وذلك بغض النظttر عن عمليttتي التحميttل أو التخttزين، إذ UعWي

ا بسttجل للتعليمttة التاليttة الttتي سttتنفUVذ في مؤشttر التعليمttات �ttة داخليttة المركزيttدة المعالجttظ وحttتحتف

Instruction  Pointerةtتتحقق التعليمtلي�ا، إذ سtة تسلسtة التاليtر إلى التعليم Vtر ليؤشtزاد هذا المؤشWبحيث ي ،

 مttا. فttإذا كttان الأمttرflagالفرعية مما إذا كان لمسجل معيVن القيمة صفر، أو تتحقttق من وجttود من ضttبط رايttة 

ر إلى عنوان مختلف، وبالتالي ستكون التعليمة التالية للتنفيذ من جزء مختلف من Vل المؤشر ليؤشUVعدWكذلك، فسي

البرنامج، وهذه هي الطريقة التي تعمل بها الحلقات وتعليمات القرار.

 على اثttنين من المسttجلات،or من خلال إيجاد ناتج تطبيق عملية if (x==0)يمكن مثلا� تنفيذ التعليمة 

 والآخر يحمل القيمة صفر، فإذا كانت النتيجة صفر�ا، فسttتكون المقارنttة صttحيحة، أي أنxVأحدهما يحمل القيمة 

 أصفار ويجب تنفيذ جسم التعليمة، وإلاV فستتجاوز التعليمة الفرعية هذه الشيفرة.xجميع بتات 

الدورات  3.1.2

  الtتيGigahertz  أو الجيجttاهرتز Megahertzجميعنا على دراية بسرعة الحاسttوب المعطttاة بالميجttاهرتز 

 لأنها السرعةClock Speedتقابل ملايين أو آلاف الملايين من الدورات في الثانية، ويسمى ذلك بسرعة الساعة 

ا، ويمكن �ttا داخلي �ttه متزامنttالج لإبقائttمن المعttات ضttم النبضUستخدWالتي تنبض بها ساعة الحاسوب الداخلية، إذ ت

البدء بعملية أخرى في كل لحظة أو نبضة.

جلب التعليمة وفك تشفيرها وتنفيذها وتخزين نتيجتها  3.1.3

يتكون تنفيذ تعليمة واحدة من دورة معينttة من الأحttداث، وهي الجلب وفttك التشttفير والتنفيttذ والتخttزين،

:addإذ يجب على وحدة المعالجة المركزية تطبيق الخطوات التالية لتنفيذ تعليمة   السابقة مثلا�

: الحصول على التعليمات من الذاكرة إلى المعالج.Fetchالجلب .1

 ما يجب أن تفعله داخلي�ا، أي الجمع في هذه الحالة.تشفير: فك Decodeفك التشفير .2

: أخذ القيم من المسجلات وجمعها.Executeالتنفيذ .3

 التعليمة.Retiring: تخزين النتيجة في مسجل آخر، كما يمكن رؤية مصطلح انتهاء Storeالتخزين .4
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علوم الحاسوب من الألف إلى الياءمعمارية الحاسوب

نظرة داخلية إلى وحدة المعالجة المركزيةا.  

ق كلا� من Vttتي تطبttة الttة المختلفttات الفرعيttد من المكونttا على العدي �ttة داخليttة المركزيttتحتوي وحدة المعالج

ا، كما يمكن أن تحدث جميعها بصورة مستقلة عن بعضها البعض، وهي مشttابهة لخttط الخطوات المذكورة سابق�

همة معينة لأدائها، ثم يمكنttه تمريttر النتttائج Uالإنتاج في المصانع، حيث توجد العديد من المحطات ولكل خطوة م

إلى المحطة التالية وأخذ مدخلات جديدة للعمل عليها.

،تتكون وحدة المعالجة المركزية من العديد من المكونات الفرعية المختلفة، وتطبVق كل منها مهمة�  صة� UVخص Wم

ح Pكوتوضttة، حيث يمكنttا لبعض الأجزاء الرئيسية لوحدة المعالجة المركزية الحديث ا بسيط�  الصورة السابقة مخطط�

رؤية التعليمات تأتي ثم يفك المعالج تشفيرها؛ كما تحتوي وحttدة المعالجttة المركزيttة على نttوعين رئيسttيين من

المسجVلات، هما مسttجلات العمليttات الحسttابية الخاصttة بالأعttداد الصttحيحة ومسttجلات العمليttات الحسttابية

الخاصة بالأعداد العشرية. 

دV الأعداد العشرية  UعWتFloating  Pointريttة، ويجttيغة ثنائيttرية بصtطريقة� لتمثيل الأعداد ذات المنزلة العش 

دV المسtجلات  UttعWا تtة، كمtة المركزيtدة المعالجtمن وحtة ضtالتعامل معها بطريقة مختلفMMXائطtع الوسtتوس  (

Multimediaالمتعttددة   Extension و )SSE ردةttة مفttددة لتعليمttات متعttرى بيانttمج  (Streaming  Single

Instruction Multiple Data أو )Altivec .مسجلات مماثلة للمسجلات الخاصة الأعداد العشرية 
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علوم الحاسوب من الألف إلى الياءمعمارية الحاسوب

دV ملtف المسtجلات  UعWيRegister  Fileةtدة المعالجtمن وحtودة ضtجلات الموجtع المسtع جميtا يجم  اسtم�
ل المعالجttات أو تخttزVن قيمttة� Vttذ كل العمل، إذ تحم Vالمركزية، وتوجد ضمنه أجزاء وحدة المعالجة المركزية التي تنف

ذ بعض العمليttات على القيم الموجttودة في المسttجلات كمttا  Vttذاكرة، أو تنفttجل إلى الttجل أو من مسttفي مس

ا. ذكرنا  سابق�

دV وحدة الحساب والمنطق  UعWتArithmetic  Logic  Unit أو- ALUةtدة المعالجtات وحtاختصار�ا- قلب عملي 

ذ أي�ا من العمليات المتعددة التي تستطيع وحttدة المعالجttة المركزيttة Vالمركزية، إذ تأخذ القيم من المسجلات وتنف

، بحيث يمكن لكل منها العمل بصttورةALUتنفيذها، كما تحتوي جميع المعالجات الحديثة على عدد من وحدات 

 بطيئttة، إذALU سريعة ووحدات ALU على وحدات Pentiumمستقلة، وتحتوي المعالجات مثل المعالج بنتيوم 

ا، لttذا يمكنttك اسttتخدام المزيttد منهttا على وحttدة المعالجttة المركزيttة، ولكن �ttتكون الوحدات السريعة أصغر حجم

ا فقط؛ أما وحدات   البطيئttة، فيمكنهttا تنفيttذ جميttع العمليttات ولكنهttاALUيمكنك تنفيذ العمليات الأكثر شيوع�

ا. تكون أكبر حجم�

 اختصار�ا- التواصل مع الذاكرة المخبئيةAGU -أو Address Generation Unitتعال�ج وحدة إنشاء العناوين 

Cache  Memory دةttوالذاكرة الرئيسية لجلب القيم إلى المسجلات لكي تعمل وح ALUتعادة القيم منttثم اس ،

م المسجلات إلى الذاكرة الرئيسية، كما تحتوي مسجلات الأعداد العشرية على المفttاهيم نفسttها، ولكنهttا تسttتخد�

مصطلحات مختلفة� قليلا� لمكوناتها.

Pipeliningاستخدام خط الأنابيب ب.  

دV عملية وحدة  UعWتALU دةtة وحtا عن عملي �tالتي تجمع قيم المسجلات منفصلة� تمام AGUتي تكتب القيمtال 

ا في وقت واحد، كمttا في الذاكرة، إذ لا يوجد سبب يمنع وحدة المعالجة المركزية من تطبيق هاتين العمليتين مع�

 في النظام والتي يمكن أن تعمل كل منها على تعليمات منفصلة. ALUتوجد عدة وحدات 

يمكن لوحدة المعالجة المركزية تنفيذ بعض عمليات الأعداد العشرية باستخدام منطق الأعداد العشرية أثنttاء

ا، إذ تسمى هذه العملية باستخدام خط الأنابيب  ، ويشار إلىPipeliningتشغيل تعليمات الأعداد الصحيحة أيض�

Superscalarالمعالج الذي يمكنه تطبيق هذه العملية بtأن لtه معماريtة عدديtة فائقtة   ArchitectureVد UtعWإذ ت ،

، ويحتttوي أيV معttالج حttديث على أكttثر من أربttع مراحttل يمكنttه جميع المعالجات الحديثة معالجات عددية� فائقة�

اسttتخدامها ضttمن خttط أنttابيب، وكلمttا زاد عttدد المراحttل الttتي يمكن تنفيttذها في الttوقت نفسttه، زاد عمttق

 خط الأنابيب.

يمكن تشبيه خط الأنابيب بtأنبوب مملtوء بكtرات زجاجيtة، باسtتثناء أن هtذه الكtرات هي تعليمtات وحtدة

المعالجة المركزية، إذ ستضع الكرات الزجاجية في نهاية واحدة، بحيث تضttعها واحttدة� تلttو الأخttرى -أي كttرة لكttل

نبضة ساعة- حتى تملأ الأنبوب، وستنتقل كل كرة زجاجية -أو تعليمة- تدفعها للداخل إلى الموضع التttالي بمجttرد

أن يمتلئ الأنبوب مع سقوط كرة في النهاية التي تمثVل النتيجة.
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علوم الحاسوب من الألف إلى الياءمعمارية الحاسوب

تؤدي التعليمات الفرعية إلى إحداث فوضtى في هtذا النمtوذج، إذ يمكن أن تتسtبب أو لا تتسtبب في بtدء

التنفيذ من مكان مختلف، فإذا أردت استخدام خط الأنابيب، فسيتعين عليك تخمين الاتجاه الttذي سttتتجه فيttه

نت وحtدة المعالجtة Vإذا خمtابيب، فtط الأنtارها إلى خtتي يجب إحضtات الtرف التعليمtالتعليمة الفرعية حتى تع

م المعالجات مثل معttالج بنttتيوم ذاكttرة المركزية ذلك بصورة صحيحة، فسيسير كل شيء على ما يرام، إذ تستخد�

Traceتخزين مttؤقت   Cacheن Vان أن تخمttير من الأحيttة، حيث يمكن في كثttات الفرعيttار التعليمttلتعقب مس 

الطريق الذي ستذهب إليه التعليمة الفرعية من خلال تذكر نتائجها السابقة، فإذا تذVكرتU نتيجة التعليمttة الفرعيttة

، فستكون على صواب 100الأخيرة في حلقة تتكرر   مرة، لأن المرة الأخيرة فقط ستستمر في البرنامج99 مرة مثلا�

ا؛ بينما إذا جرى تخمين المعالج بطريقة غير صحيحة، فهذا يعني أنV المعالج قد أهدر كثير�ا من الوقت ويجب فعلي�

عليه مسح خط الأنابيب والبدء من جديد. 

Pipelineيشار إلى هذه العملية عادة� باسم تفريغ خttط الأنttابيب   Flushفttة إلى التوقttة للحاجttوهي مماثل 

Branchوإفراغ كل الكرات من الأنبوب، كما تتكوVن عملية تخمين التعليمة الفرعية   Predictionطttمن تفريغ خ 

.Branch delay slotsالأنابيب وأخذ التخمين أو عدم الأخذ به وفتحات تأخير التعليمة الفرعية 

إعادة الترتيبج.  

إذا كانت وحدة المعالجة المركزية هي الأنبوب، فسنكون لك الحرية في إعادة تttرتيب الكttرات ضttمنه طالمttا

Programأنها تخرج من نهايته بالترتيب نفسه الذي وضعتUها فيه، إذ نسمي ذلك بترتيب البرنامج   Orderهttلأن 

ى في البرنامج الحاسttوبي، كمttا يمكنttك الاطلاع على المثttال التttالي الttذي يمثttل إعttادة Uعط Wترتيب التعليمات الم

:Bufferترتيب المخزن المؤقت 

r3 = r1 * r2

r4 = r2 + r3

r7 = r5 * r6

r8 = r1 + r7

ا، إذ يجب على التعليمة   قبttل أن تبttدأ،1 انتظار اكتمال التعليمttة 2افترض مجرى التعليمات الموضح سابق�

4 و 3وهذا يعني أنV خط الأنابيب يجب عليه التوقف أثناء انتظار القيمة المراد حسابها، كمttا تعتمttد التعليمتttان 

ا، وهttذا يعttني أنهمttا يعملان في3 و 2، ولكن التعليمتttان r7على قيمttة   لا تعتمttدان على بعضttهما البعض أبttد�

لنا بين التعليمتين  Vا، فإذا بد ، فسنحصل على ترتيب أفضل لخط الأنابيب، إذ يمكن3 و 2مسجلات منفصلة تمام�

ا بدلا� من انتظار اكتمال خط الأنابيب للحصول على نتيجة التعليمة السابقة. ذ المعالج عملا� مفيد� Vأن ينف

يمكن أن تتطلب التعليمttات بعض الأمttان حttول كيفيttة تttرتيب العمليttات عنttد كتابttة شttيفرة منخفضttة

Memoryالمستوى، إذ نطلق على هttذا المتطلب دلالات الttذاكرة   Semanticsدلالاتttاب الttإذا أردت اكتسttف ،

Acquire  Semanticsةttابقة للتعليمttات السttع التعليمttفهذا يعني أنه يجب عليك التأكد من إكمال نتائج جمي ،
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Releaseالحالية، وإذا أردت تحرير الدلالات   Semanticsةtذه التعليمtد هtات بعtع التعليمtجمي Vفهذا يعني أن ،

يجب أن ترى النتيجة الحالية. 

Memoryتوجد دلالات أخرى أكثر صرامة وهي حاجز الttذاكرة   Barrier ذاكرةttور الttأو س Memory  Fence

الذي يتطلب أن تكون العمليات مرتبطة� بالذاكرة قبttل المتابعttة، كمttا يضttمن المعttالج هttذه الttدلالات في بعض

المعماريات، بينما يجب أن تحددها بصtورة صtريحة في المعماريtات الأخtرى، ولا يحتtاج معظم المtبرمجين إلى

القلق بشأنها على الرغم من أنك قد تصادفها.

RISC ومعمارية CISCمعمارية   3.1.4

Complexيمكن تقسttيم معماريttات الحاسttوب إلى معماريttة حاسttوب مجموعttة التعليمttات المعقttدة 

Instruction Set Computer أو- CISC ضةUVخف Wاختصار�ا- ومعمارية حاسوب مجموعة التعليمات الم Reduced

Instruction Set Computer أو RISC.اختصار�ا 

لنttا القيم صttراحة� في المسttجلات وأجرينttا عمليttة الجمttع، ثم خزVنttا Vلاحظ أننا في المثال الأول من مقالنا حم

دV ذلttك مثttالا� عن نهج  UttعWالقيمة الناتجة المحفوظة في مسجل آخر في الذاكرة، إذ يRISCملttذي يشttبة الttللحوس 

تنفيذ العمليات على القيم الموجودة في المسجلات وتحميل القيم وتخزينها بصttورة صttريحة من الttذاكرة وإليهttا،

ا ثم تكتبCISCكما يمكن أن يكون نهج  �ttع داخليttة الجمttا من الذاكرة وتنفذ عملي  مجرد تعليمات مفردة تأخذ قيم�

النتيجttة، وهttذا يعttني أنV التعليمttات يمكن أن تسttتغرق عttدة دورات، ولكن كلا النهجين يحققttان في النهايttة

 الهدف نفسه.

دV جميع المعماريات الحديثة معماريات  UعWتRISC تيومttحتى معمارية إنتل بن Intel  Pentiumا  الأكttثر شttيوع�

ا إلى تعليمات فرعية بأسلوب   داخل الشريحة قبل التنفيttذ، بttالرغم من وجttودRISCوالتي تهدم التعليمات داخلي�

، وهناك عدة أسباب لذلك وهي:CISCمجموعة تعليمات مصنUVفة على أنها 

اAssembly البرمجة بلغة التجميع RISCتجعل معمارية • �ttبرمجين تقريبttع المttا، نظر�ا لأن جمي  أكثر تعقيد�

مون لغات عالية المستوى ويتركون العمل الشاق لإنتاج شtيفرة التجميtع للمصtرVف  ،Compilerيستخد�

وبالتالي ستتفوق المزايا الأخرى على هذا العيب.

 أبسط، فهناك مساحة أكtبر ضtمن شtريحة المسtجلات، إذRISCبما أنV التعليمات الموجودة في معالج •

ع أنواع الذواكر كما نعلم من تسلسل الذواكر الهرمي، ويجب في النهاية تنفيذ جميع دV المسجلات أسر UعWت

التعليمات على القيم المحفوظة في المسجلات، لذا ستؤدي زيttادة عttدد المسttجلات إلى أداء أعلى عنttد

تكافؤ جميع الأشياء الأخرى.

•Vذ في الوقت نفسه، فسيكون استخدام خطوط الأنابيب ممكن�ا، وكما نعلم أن UVنفWجميع التعليمات ت Vبما أن

استخدام خط الأنابيب يتطلب تدفقات من التعليمات باستمرار إلى المعالج، لذلك إذا اسttتغرقت بعض
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ا  ا دون أن تتطلب التعليمات الأخttرى ذلttك، فسيصttبح خttط الأنttابيب معقttد� |التعليمات وقت�ا طويلا� جد�

. الا� Vليكون فع

EPICمعمارية ا.  

دV معtالج إيتtانيوم  UعWيItaniumةtات الفرعيtريحة للتعليمtبة الصtمى الحوسtة تسtلUVة معدtالا� على معماريtمث 

Explicitly Parallel Instruction Computing.

ا كيف أنV المعالجات الفائقة لها خطوط أنttابيب بهttا العديttد من التعليمttات في الttوقت نفسttه ناقشنا سابق�

ضمن أجزاء مختلفة من المعالج، إذ يمكن تحقيق ذلك من خلال إعطاء التعليمات للمعالج بالترتيب الttذي يمكن

أن يحقق أفضل استفادة من العناصر المتاحة في وحدة المعالجة المركزيttة، وقttد كttان تنظيم مجttرى التعليمttات

الواردة تقليدي�ا مهمة العتاد، إذ يصدر البرنامج التعليمات بطريقة تسلسttلية، ويجب أن ينظttر المعttالج إلى الأمttام

ويحاول اتخاذ قرارات حول كيفية تنظيم التعليمات الواردة.

 هي أنV هناك مزيد من المعلومات المتاحة على مسttتويات أعلى والttتي يمكن أنEPICالفكرة وراء معمارية 

تجعل هذه القرارات أفضل مما يفعله المعttالج، ويttؤدي تحليttل مجttر�ى من تعليمttات لغttة التجميttع -كمttا تفعttل

المعالجات الحالية- إلى فقدان الكثير من المعلومات التي قدVمها المبرمج في الشيفرة البرمجية الأصلية. 

Cliff'sفكر في الأمر على أنه الفرق بين دراسة مسرحية لشكسبير وقراءة نسخة ملاحظttات الجttرف   Notes

من المسttرحية نفسttها، فكلاهمttا يمنحttك النتيجttة نفسttها، ولكن النسttخة الأصttلية تحتttوي على جميttع أنttواع

ا للشخصttيات، وبالتttالي يمكن نقttل منطttق تttرتيب ا جيد� المعلومات الإضافية التي تحدد المشهد وتعطيك فهم�

التعليمات من المعالج إلى المصرVف، وهذا يعني أنV مطوPري المصرVفات يجب أن يكونوا أذكى في محاولة العثttور

ل الكثttير من عملttه  �ttقWير�ا، إذ نttالج كثttيط المعttا يجب تبسttالج، كمttة للمعttيفرة البرمجيttرتيب للشttل تttعلى أفض

إلى المصرPف.

ا EPICيوجد مصطلح آخر غالب�ا ما يWسttتخدUم مttع معماريttة  Very وهttو عttالم التعليمttات الطويلttة جttد�  Long

Instruction  World أو- VLIWهttذ في Vع كل تعليمة للمعالج لإخباره بالمكان الذي يجب أن ينف UVوسWاختصار�ا-، إذ ت 

ا على طttراز �ttد كليttة تعتمttيفرة البرمجيttالش Vلوب في أنttذا الأسttكلة هttة، وتكمن مشttالتعليمة في وحداته الداخلي

ا مراجعات على العتاد، وتجعل العملاء رPفت الشيفرة البرمجية من أجله، كما تWجري الشركات دائم� Wالمعالج الذي ص

يعيدون تصريف تطبيقاتهم في كل مرة، مما جعل صيانة مجموعة من الشيفرات البرمجية الثنائية المختلفة أمر�ا

غير عملي.

 هذه المشكلة بطريقة علوم الحاسوب المعتادة من خلال إضافة طبقة من التجريttد، كمttاEPICتحل معمارية 

ا مع بعض الوحttدات الأساسttية مثttل الttذاكرة ومسttجVلات الأعttداد الصttحيحةEPICتنشئ معمارية  ا مبسط�  عرض�

ذ التعليمات عليه. Vوالعشرية بدلا� من التحديد الصريح للجزء الدقيق من المعالج الذي يجب أن تنف
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تعرف على ذاكرة الحاسوب   3.2

Cacheالtذاكرة المخبئيttة  جلب التعليمات والبيانات مباشرة� من لوحدة المعالجة المركزيةيمكن   Memory

الموجودة على شريحة المعالج فقط، لttذا يجب تحميttل الttذاكرة المخبئيttة من ذاكttرة النظttام الرئيسttية، أي ذاكttرة

Randomالوصول العشوائي   Access  Memory أو- RAM ذاكرةttاختصار�ا-، ولكن تحتفظ ال RAMاttبمحتوياته 

فقط عند الوصل بمصدر طاقة، لذلك يجب تخزينها على مساحة تخزين دائمة وغير متطايرة.

تسلسل الذواكر الهرمي  3.2.1

:Memory Hierarchyنطلق على طبقات الذواكر التالية اسم تسلسل الذواكر الهرمي 

الوصفالذاكرةالسرعة

ع Cacheالذاكرة المخبئية الأسر

نة في  UVوحدة المعالجةالذاكرة المخبئية هي ذاكرة مضم
ا وتستغرق دورة واحدة فقطالمركزية ، وهي ذاكرة سريعة جد�

جة مباشرة� Uدم Wللوصول إليها، ولكن هناك حد لحجمها لأنها م
في وحدة المعالجة المركزية، كما توجد هناك عدة مستويات

 بسرعات3L و 2L و 1Lفرعية من الذاكرة المخبئية تسمى 
متزايدة قليلا� عن بعضها البعض.

RAMالذاكرة 

يجب أن تأتي جميع التعليمات وعناوين التخزين الخاصة
، وتستغرق وحدة المعالجةRAMبالمعالج من الذاكرة 

 يسمى زمنRAMالمركزية بعض الوقت للوصول إلى الذاكرة 
ا، كما تWخزUVنLatencyالتأخير   بالرغم من أنها ذاكرة سريعة جد�
باللوحة في شرائح منفصلة ومخصصة متصلة RAMالذاكرة 

، مما يعني أنها أكبر بكثير من الذاكرة المخبئية.الأم

Diskالقرص الصلب الأبطأ

جميعنا على دراية بالبرامج التي تصلنا على قرص مرن
 floppy diskأو قرص مضغوط، ونعلم كيفية حفظ ملفاتنا 

على القرص الصلب، ونعلم الوقت الطويل الذي يمكن أن
يستغرقه البرنامج للتحميل من القرص الصلب، إذ يعني

وجود آليات فيزيائية مثل الأقراص الدوارة والرؤوس
المتحركة أن الأقراص الصلبة هي أبطأ وسيلة من وسائل

ا. التخزين، ولكنها أكبرها حجم�

: تسلسل الذواكر الهرمي23جدول 

الة في سياق هذا الكتاب مع العلم بأن قرص الحHDDتجدر الإشارة لأننا نستخدم مصطلح القرص الصلب 

ع بكثير. يستخدم اليوم في معظم الحواسيب وهو أحدث وSSDالصلبة  أسر

النقطة المهمة التي يجب معرفتها حول تسلسل الذواكر الهرمي هي المقايضttات بين السttرعة والحجم على

ع، كان حجمها أصغر. حساب بعضهما البعض، فكلما كانت الذاكرة أسر
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سtبب فعاليtة الtذواكر المخبئيtة هtو أنV شtيفرة الحاسtوب البرمجيtة تعtرض شtكلUين من أشtكال المحليtة

Locality:هما 

 إلى احتمالية الوصول إلى البيانات الموجودة ضمن الكتل معSpatial Localityتشير المحلية المكانية .1

ا. بعضها بعض�

ل أن تWستخدUم مرةTemporal Localityتشير المحلية الزمانية .2 UحتمWمة مؤخر�ا يUإلى أن البيانات المستخد 

أخرى قريب�ا.

يعني ذلك أنه يمكن الاسttتفادة من تنفيttذ أكttبر قttدر ممكن من عمليttات الوصttول السttريعة إلى الttذاكرة أي

المحلية الزمانية وتخزين كتل صغيرة من المعلومات ذات الصلة أي المحلية المكانية.

نظرة معمقة على الذاكرة المخبئية  3.2.2

دV الذاكرة المخبئية أحد أهم عناصر معمارية وحدة المعالجtة المركزيtة، إذ يجب على المطtورين فهم كيفيtة UعWت

ا من ذاكtرة النظtام دV نسtخة� سtريعة� جtد� UtعWا تtة، كمtعمل الذاكرة المخبئية في أنظمتهم لكتابة شيفرة برمجية فعال

ا إلى جنب مttع �ttالج جنبttريحة المعttل شttمنة داخttالرئيسية الأبطأ، وهي أصغر بكثير من الذواكر الرئيسية لأنها مض

المسجلات ومنطق المعالج، وهناك حدود اقتصادية ومادية لأقصى حجم لها. 

ا من الطرق لحشر مزيد من الترانزستورات على الشريحة، مما يttؤدي إلى زيttادة تجد الشركات المصنعة مزيد�

أحجام الذواكر المخبئية بصورة كبيرة، ولكن يWقدUVر حجم حتى أكبر الذواكر المخبئيttة بعشttرات الميجابايتttات بعكس

ر بالجيجابايتات أو حجم القرص الصلب المقدUVر بالتيرابايتات. UVحجم الذاكرة الرئيسية المقد

ق على حجم هttذه UttطلWتتكون الذاكرة المخبئية من قطع صغيرة تعكس محتوى أجزاء من الذاكرة الرئيسية، إذ ي

Lineالقطع بحجم الخط   Size ا �tاوي تقريبtط64 أو 32، ويسtط أو خtدث عن حجم الخtائع التحtايت، ومن الشtب 

الذاكرة المخبئية عند الحديث عن الttذاكرة المخبئيttة، والttذي يشttير إلى قطعttة واحttدة تعكس محتttوى قطعttة من

الذاكرة الرئيسية، كما يمكن للtذاكرة المخبئيtة فقtط تحميtل وتخtزين الtذاكرة بأحجtام مضtاعفة من خtط الtذاكرة

المخبئية.

دV الttذاكرةL3 و L2 و L1تحتوي الذواكر المخبئية على تسلسلها الهttرمي الخttاص، ويطلttق عليttه عttادة�  UttعWإذ ت ،

ع والأصغر و L1المخبئية  م الttذاكرة المخبئيttة L3 أكبر وأبطأ منها و L2 هي الأسر UttقسWا تttهي الأكبر والأبطأ، كم L1

Harvardإلى ذواكر مخبئية خاصة بالتعليمات وأخرى بالبيانات، وتWعرف باسم معمارية هارفttارد   Architecture

رحVلات Harvard Mark-1بعد أن قدمها حاسوب  Wالقائم على الم Relay .

تساعد الذواكر المخبئية المقسtمة على تقليttل الاختناقttات في خطttوط الأنtابيب، حيث تشtير مراحtل خtط

الأنابيب السابقة إلى تعليمات الذاكرة المخبئية وتشير المراحل اللاحقة إلى بيانات الذاكرة المخبئيttة، كمttا يسttمح

توفير ذاكرة مخبئية منفصلة للتعليمات بإجراء تطبيقات بديلة تستفيد من طبيعة مجرى التعليمات بغض النظttر
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ع على مttورد مشttترك، إذ تكttون الttذاكرة المخبئيttة الخاصttة بالتعليمttات للقttراءة فقttط، عن فائttدة تقليttل التنttاز

 أي لا تحتاج إلى ميزات باهظة الثمن على الشريحة مثل تعدد المنافذ، ولا تحتاج إلى التعامل مع عمليttات قttراءة

ا. ا عمليات وصول ذات أحجام أكثر انتظام� م عموم� الكتل الفرعية لأن مجرى التعليمات يستخد�

ا صttالح�ا في �ttن مكانVيوضح الشكل السابق ترابط الذاكرة المخبيئة حيث يمكن أن يجد خط ذاكرة مخبئية معي

أحد الإدخالات المظللة.

يطلب المعالج باستمرار من الذاكرة المخبئية أثنttاء التشttغيل العttادي التحقttقU من تخttزين عنttوان معيVن في

الذاكرة المخبئية، لذلك تحتاج الذاكرة المخبئية لطريقة ما لمعرفة مttا إذا كttان لttديها خttط صttالح أم لا، فttإذا أمكن

تخزين عنوان معيVن في أيV مكان ضمن الذاكرة المخبئية، فيجب البحث في كل خط من الذاكرة المخبئية في كل

أ فيها مرجع لتحديد وصول صحيح أو خاطئ، كمttا يمكن الاسttتمرار في البحث السttريع من خلال إجرائttه UنشWمرة ي

ا للغايtة بحيث يتعttذر تطبيقttه في على التوازي في عتاد الذاكرة المخبئية، ولكن يكون البحث في كل إدخال مكلف�

ذاكرة مخبئية ذات حجم معقول، لذا يمكن جعل الذاكرة المخبئية أبسط من خلال فttرض قيttود على مكttان وجttود

عنوان معيVن. 

، فالذاكرة المخبئية أصغر بكثير من ذاكرة النظام، لذا يجب أن تحمل بعض العناوين أسماء دV ذلك مقايضة� UعWي

 للعنtاوين الأخtرى، فtإذا جtرى تحtديث عنtوانUين يحملان أسtماء بديلtة� لبعضtهما البعض باسtتمرار،Aliasبديلة 

فسيقال أنهما يتنازعان على خط الذاكرة المخبئية، كما يمكننا تصنيف الذواكر المخبئية إلى ثلاثة أنواع عامttة كمttا

هو موضح في الشكل السابق وهي:

• gالذواكر المخبئية المربوطة مباشرةDirect mapped Cachesالتي تسمح لخط الذاكرة المخبئية 

دV ذلك أبسط تطبيق في العتttاد، ولكن -كمttا هttو UعWبالتواجد فقط في إدخال واحد في الذاكرة المخبئية، وي

76

: ترابط الذاكرة المخبئية.9شكل 



علوم الحاسوب من الألف إلى الياءمعمارية الحاسوب

موضح في الشكل السابق- لا توجد إمكانيttة لتجنب اسttتخدام الأسttماء البديلttة لأن العنttوانUين المظلUVلين

يجب عليهما التشارك في خط الذاكرة المخبئية نفسه.

Fullyالذواكر المخبئية الترابطية بالكامل •  Associative  Cachesذاكرةttط الttالتي تسمح بوجود خ 

ا �tون متاحtال يكtإدخ Vة، لأن أيtب مشكلة الأسماء البديلVإدخال منها، مما يؤدي إلى تجن Vالمخبئية في أي

ل في Utع محتمttل موقttه يجب البحث عن كtة لأنtا للغاي دV تطبيق ذلك في العتاد مكلف� UعWللاستخدام، لكن ي

الوقت نفسه لتحديد ما إذا كانت القيمة موجودة� في الذاكرة المخبئية.

Setالذواكر المخبئية التجميعيTTة •  Associative  Cachesذواكرttزيج من الttارة� عن مttعب Vد UttعWتي تttال 

المخبئية المربوطة مباشرة� والذواكر المخبئيtة الترابطيtة بالكامtل، وتسtمح بوجtود قيمtة معينtة للtذاكرة

م UttقسWا تttالمخبئية في بعض المجموعات الفرعية من الخطوط الموجودة ضمن هذه الذاكرة المخبئية، كم

ا  �tى طرق UVمtاطق تسtالذاكرة المخبئية إلى منWaysاليtق، وبالتtطري Vن في أيVوان معيtود عنtويمكن وج ،

 لخttط الttذاكرة المخبئيttةnستسمح الذاكرة المخبئية التجميعية المؤلفة من مجموعة من الطttرق عttددها 

بالتواجد ضمن مجموعة الإدخالات الttتي عttددها يسttاوي بttاقي قسttمة مجموعttة الكتttل الإجماليttة ذات

ر الشكل السابق عينة� من ذاكرة تجميعية مؤلفة من nالحجم المحدد على   طttرق، إذ4 عناصttر و 8، ويظه�

يكون للعنوانUين أربعة مواقع محتملة، مما يعني أنه يجب البحث عن نصف الttذاكرة المخبئيttة فقttط في

كل عملية بحث، وكلما زاد عدد الطرق، زادت المواقع الممكنة ونقصت الأسماء البديلة، ممttا يttؤدي إلى

أداء أفضل.

يجب أن يتخلص المعال�ج من الخط بمجرد امتلاء الذاكرة المخبئية لإفساح المجال لخط جديد، وهناك العديد

االخوارزمياتمن   التي يمكن للمعالج من خلالها اختيار الخط الذي سيتخلص منه مثل خوارزمية الأقل اسttتخدام�

Leastمؤخر�ا   Recently  Used أو- LRUيرttط غttدم خttخوارزمية� يجري فيها التخلص من أق Vد UعWاختصار�ا- والتي ت 

مستخدUم لإفساح المجال للخط الجديد.

ليس هناك داع لضمان التوافق مع الذاكرة الرئيسية عندما تكون البيانات للقراءة فقط من الذاكرة المخبئية،

لكن يحتاج المعالج لاتخاذ بعض القرارات حول كيفية تحديث الذاكرة الرئيسية الأساسية عنttدما يبttدأ في الكتابttة

ى  UVمttسWفي خطوط الذاكرة المخبئية، إذ ستكتب طريقة التخزين الخاصة بالذاكرة المخبئية التي تWrite-through

Cacheأ لأنttك أبطttذل Vد UعWث المعالج الذاكرة المخبئية، ويVالتغييرات مباشرة� في ذاكرة النظام الرئيسية عندما يحد 

ى UVمtسWتي تtة الtذاكرة المخبئيtة بالtزين الخاصtة التخtعملية الكتابة في الذاكرة الرئيسية أبطأ، في حين تؤخر طريق

Write-back  Cache التغييرات على الذاكرة Uكتابة RAMVذلك هي أنttحتى الضرورة القصوى، والميزة الواضحة ل 

الوصول إلى الذاكرة الرئيسية مطلوب عند كتابة إدخالات الذاكرة المخبئية. 

، فعيبهttا هttو أنttهDirtyيWشار إلى خطوط الذاكرة المخبئية المكتوبة دون وضعها في الذاكرة على أنها متسخة 

يمكن أن يتطلب الأمر وصولUين إلى الذاكرة أحttدهما لكتابttة بيانttات الttذاكرة الرئيسttية المتسttخة والآخttر لتحميttل

البيانات الجديدة عند التخلص من إدخال معيVن من الذاكرة المخبئية.
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ا في كل من الttذاكرة المخبئيttة ذات المسttتوى الأعلى والمسttتوى الأدنى في الttوقت إذا كان الإدخال موجود�

ي الذاكرة المخبئية ذات المستوى الأعلى بالشاملة  Vنفسه، فإننا نسمInclusiveةttبينما إذا أزالت الذاكرة المخبئي .

ذات المستوى الأعلى التي تحتوي على خط معيVن إمكانيةU احتواء ذاكرة مخبئية ذات مستوى أقل على هذا الخط،

ا.Exclusiveفإننا نقول أنها حصرية   وسنناقش ذلك لاحق�

عنونة الذاكرة المخبئيةا.  

ا في الذاكرة المخبئية أم لا، إذ لم نناقش حتى الآن كيف تقرر الذاكرة المخبئية ما إذا كان عنوان معيVن موجود�

ا في خطوط الذاكرة المخبئية، ويمكن وضع مجلد يجب أن تحتفظ الذواكر المخبئية بمجلد للبيانات الموجودة حالي�

ا كما في حالة المعالج  ا، ولكن يمكن أن يكونا منفصلUين أيض� POWER5وبيانات الذاكرة المخبئية على المعالج مع�

 للوصttول إلىL3 على المعالج، ولكن يتطلب الوصول إلى البيانات اجتيttاز ناقttل L3الذي يحتوي على مجلد ذاكرة 

ل هذا الترتيب معالجة عمليات الوصول الصحيحة أو الخاطئttة Vذاكرة خارجية ليست على المعالج، ويمكن أن يسه

ع دون التكاليف الأخرى للاحتفاظ بالذاكرة المخبئية بالكامل على المعالج. بصورة أسر

Cacheوسوم الذاكرة المخبئية   Tags:تجابةttيجب التحقق من الوسوم على التوازي للحفاظ على وقت الاس 

ا لتحقيttق ذلttك. ا أكttثر تعقيttد� أي ارتباطات مجموعات أقttل عتttاد� ا، إذ يتطلب المزيدW من بتات الوسوم  (منخفض� (

ا أقل، ولكن يحتاج المعالج الآن إلى عتttاد لمضttاعفة خttرج العديttد بينما تعني ارتباطاتW المجموعات الأكثر وسوم�

ا. من المجموعات التي يمكن أن تضيف زمن تأخير أيض�

ا في الttذاكرة المخبئيttة بسttرعة من خلال فصttله إلى ثلاثttة أجttزاء هي يمكن تحديد ما إذا كان العنوان موجttود�

.Offset والإزاحة Index والفهرس Tagالوسم 

 بتttات5 بايت مثلا� آخر 32تعتمد بتات الإزاحة على حجم خط الذاكرة المخبئية، إذ يمكن استخدام خط بحجم 

دV الفهرس خط ذاكرة مخبئية معيVن يمكن أن يتواجد فيtه الإدخtال،25أي  UعWمن العنوان بوصفه إزاحة� في الخط، وي 

78

Cache Tags: وسوم الذاكرة المخبئية 10شكل 



علوم الحاسوب من الألف إلى الياءمعمارية الحاسوب

، فإذا كانت هذه الذاكرة هي ذاكtرة مخبئيtة مربوطtة256فلنفترض أنه لدينا ذاكرة مخبئية تحتوي على   إدخالا� مثلا�

ل فقط، لذا تصف  Uفيمكن أن تكون البيانات موجودة في خط واحد محتم ، ( بعد الإزاحة28) بتات التالية 8مباشرة�

.255 و 0الخط المراد التحقق منه بين 

 عنصttر�ا مقسttمة إلى طttريقين، وهttذا يعttني أنV هنttاك256لنفترض الآن أنV الttذاكرة المخبئيttة المكونttة من 

 خط، ويمكن أن يقع العنوان المحدد في أيV من هاتين المجموعتين، وبالتالي فttإن128مجموعتين مؤلفتين من 

، كمtا نخفVض عttدد128 بتات فقط على أسttاس فهtرس للإزاحtة في الطttرق المؤلفttة من 7المطلوب هو   إدخtالا�

البتات المطلوبة على أساس فهرس لأن كل طريق يصبح أصغر عندما نزيد عttدد الطttرق بالنسttبة إلى حجم ذاكttرة

مخبئية معيVن.

لا يزال مجلد الذاكرة المخبئية بحاجttة إلى التحقttق ممttا إذا كttان العنttوان المخttزن في الttذاكرة المخبئيttة هttو

العنوان الذي يريده، وبالتالي فإن البتttات المتبقيttة من العنttوان هي بتttات الوسttوم الttتي يتحقttق مجلttد الttذاكرة

المخبئية منها مقابل بتات وسم العنوان الواردة لتحديttد مttا إذا كttان هنttاك عمليttة وصttول صttحيحة أم لا، وهttذه

العلاقة موضحة في الصورة السابقة.

إذا كان هناك طرق متعددة، فيجب إجراء هذا التحقق على التوازي في كل طريق، ثم تWمرUر النتيجة بعد ذلttك

، وكلمttا كttانت الttذاكرةmiss أو خاطئttة hit ينتج عنttه نتيجttة وصttول صttحيحة Multiplexorإلى معttدد إرسttال 

ا، قل عدد البتات المطلوبة للفهرس وزاد عtدد البتtات المطلوبtة للوسtم، حtتى الوصtول إلى المخبئية أكثر ارتباط�

دV المطابقttة على UttعWا تtرس، كمtات للفهttات كبتttم بتUستخدWأقصى حد للذاكرة المخبئية الترابطية بالكامل حيث لا ت

ا العامttل المحttدVد لعttدد الخطttوط -أي �ttة وهي عمومttذاكرة المخبئيttا لتصميم ال التوازي لبتات الوسوم مكون�ا باهظ�

حجمها- التي يمكن أن تنمو إليها الذاكرة المخبئية.

Buses ونواقلها Peripheralsالأجهزة الطرفية   3.3

 هي مجموعtة الأجهtزة الخارجيtة الtتي تتصtل بحاسtوبك، ويجب أن يكtونperipheralsالأجهtزة الطرفيtة 

للمعالج طريقة ما للتواصل مع هذه الأجهزة الطرفية لجعلها مفيدة، وتسمى قناة الاتصttال بين المعttالج والأجهttزة

.Busالطرفية بالناقل 

المفاهيم الخاصة بنواقل الأجهزة الطرفية  3.3.1

ا، ويوجtد هنtاك عtدد من المفtاهيم الشtائعة المطلوبtة يتطلب الجهاز عمليات إدخال وإخtراج ليكtون مفيtد�

للتواصل المفيد مع الأجهزة الطرفية التي سنستعرضها فيما يلي.
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Interruptsالمقاطعات ا.  

أالمقاطعةتسمح  UtنشWات، فمثلا� تttا بما تعنيه الكلمة للإشارة إلى بعض المعلوم  للجهاز بمقاطعة المعالج حرفي�

 عنttد الضttغط عليttه، إذ تسttن�د تركيبttة من نظttامنظttام التشttغيلمقاطعة لتسليم حدث الضttغط على مفتttاح إلى 

 مقاطعة� لكل جهاز.BIOSالتشغيل وبيوس 

ا بمتحكم المقاطعة القابل للبرمجة  PIC أو Programmable Interrupt Controllerترتبط الأجهزة عموم�

ا من اللوحة الأم التي تخزVن معلومات المقاطعة مؤقت�ا وتنقلها إلى المعالج دV جزء� UعWاختصار�ا، وهو شريحة منفصلة ت

 التي يوفرها النظام، فttإذا أرادPICالرئيسي، كما يحتوي كل جهاز على خط مقاطعة فيزيائي بينه وبين أحد خطوط 

الجهاز مقاطعة المعالج، فسيعدVل الجهد على هذا الخط.

ا لttدور متحكم   وهttو أنttه يتلقى هttذه المقاطعttة ويحولهttا إلى رسttالة ليسttتخدمهاPICهناك وصف واسع جد�

المعالج الرئيسي، كما يختلف هذا الإجراء حسب المعمارية، ولكن المبدأ العام هو أن يضبط نظام التشغيل جدول

لة بعنوان شيفرة برمجيةInterrupt Descriptor Tableواصف المقاطعات  Uالذي تربط فيه كل مقاطعة محتم 

للانتقال إليها عند تلقي المقاطعة كما هو موضح في الشكل الآتي.

Interruptكتابة معالج المقاطعة   Handlerامttع نظttالتزامن مttاز بttغيل الجهttامج تشttور برنttل مطttو عمttه 

التشغيل.

يرفttع الجهttاز المقاطعttة إلى متحكم المقاطعttة، إذ نظرة عامة على معالجة المقاطعttةتوضح الصورة السابقة 

تمرPر هذه المقاطعة المعلومttات إلى المعttالج. ينظttر المعttالج إلى جttدول واصttف مقاطعاتttه الttذي يملttؤه نظttامو

التشغيل للعثور على الشيفرة البرمجية التي تعالج الخطأ.

لات معالجة المقاطعات إلى نصفين سttفلي وعلttوي، إذ يتعttرف النصttف السttفلي على Vم معظم المشغ Vتقس

ا بسttرعة، في حين سيWشttغUVل المقاطعة ويضع الإجراءات في رتل للمعالجة ويعيد المعالج إلى ما كان يفعله سttابق�

ذ المعالجة الإضttافية، كمttا يttؤدي ذلttك Vوسينف ، ا عندما تكون وحدة المعالجة المركزية متاحة� النصف العلوي لاحق�

إلى وقف المقاطعة التي تعطل وحدة المعالجة المركزية بأكملها.
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حفظ الحالة

بما أنV المقاطعة يمكن أن تحدث في أيV وقت، فيجب أن تتمكن من العودة إلى العملية الجارية عند الانتهاء

 عنttد الttدخول إلىStateمن معالجة المقاطعة، كما أنV مهمة نظام التشغيل هي التأكttد من أنttه يحفttظ أيV حالttة 

ا �ttحة� تمامttمعالج المقاطعة، أي يسجلها ويستعيدها عند العودة من معالج المقاطعة، وتكون بذلك المقاطعة واض

في كل ما يحدث في ذلك الوقت بغض النظر عن الوقت الضائع.

Exceptions والاستثناءات Traps والمصائد Interruptsالمقاطعات 

دV الآلية نفسها مفيدة� للتعامل مع عمليات UعWا بحدث خارجي من جهاز فيزيائي، ولكن ت ترتبط المقاطعة عموم�

النظام الداخلية، فإذا اكتشف المعالج مثلا� حالات مثل الوصttول إلى ذاكttرة غttير صttالحة أو محاولttة القسttمة على

ا رفع استثناء ليعالجه نظام التشغيل، كما تWستخدUم هذه الآلية ليلتقط صفر أو تعليمات غير صالحة، فيمكنه داخلي�

virtualولتطبيق الذاكرة الوهمية نظام التشغيل استدعاءات النظام   memoryةttادئ مقاطعttفي حين تبقى مب ،

لة بطريقة غير متزامنة كما هي بالرغم من إنشائها داخلي�ا وليس من مصدر خارجي. UVشغ Wالشيفرة البرمجية الم

أنواع المقاطعات

edge والحافttة levelهناك طريقتان رئيسيتان لإصدار إشارات إلى المقاطعات على الخttط همttا المسttتوى 

ا للإشارة إلى وجttود نبUVه جهد خط المقاطعة الذي يWحتفUظ به مرتفع� Wد المقاطعات ذات المستوى المVهة، إذ تحدUVنب Wالم

نبUVهة الانتقالات في الناقل عندما ينتقل جهد الخط Wقة، في يحن تكتشف المقاطعات ذات الحافة المUVمقاطعة معل

 نبضة الموجة المربعة باستخدام المقاطعة ذات الحافttةPICمن منخفض إلى مرتفع، ويكتشف متحكم المقاطعة 

المنبUVهة عند إصدار الإشارة ورفع المقاطعة.

ا في نظttام المقاطعttة �ttة مرتفعttيظهر الفرق عندما تشترك الأجهزة في خط مقاطعة، إذ سيكون خط المقاطع

ذي المستوى المنبUVه حتى معالجة جميع الأجهزة التي رفعت المقاطعة وإلغاء تأكيد مقاطعتها، كما تشttير النبضttة

 الذي تنشئه المقاطعttة في نظttام المقاطعttة ذي الحافttة المنبUVهttة،PICالموجودة على الخط إلى متحكم المقاطعة 

وستصدر هذه النبضة إشارة� إلى نظام التشttغيل لمعالجttة المقاطعttة في حالttة ظهttور نبضttات أخttرى على الخttط

ا من جهاز آخر. المؤكUVد مسبق�

تكمن مشكلة المقاطعات ذات المستوى المنبUVه في أنهttا يمكن أن تتطلب قttدر�ا كبttير�ا من الttوقت لمعالجttة

ا أثناء هذا الوقت ولا يمكن تحديد ما إذا تسttبVب أيV جهttاز آخttر مقاطعة أحد الأجهزة، إذ يظل خط المقاطعة مرتفع�

في حttدوث مقاطعttة على الخttط، وهttذا يعttني أنttه يمكن أن يكttون هنttاك زمن تttأخير كبttير وغttير متوقttع في

 خدمة المقاطعات.

نبUVهttة، ولكن لا Wة المttيمكن ملاحظة المقاطعة طويلة الأمد ووضعها في رتل انتظار في المقاطعات ذات الحاف

يزال بإمكان الأجهزة الأخرى التي تشترك في الخط الانتقال -وبالتالي رفع المقاطعات- أثناء حدوث ذلك، ويttؤدي
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ذلك إلى حدوث مشاكل جديدة، إذ يمكن تفويت أحد المقاطعات في حالة مقاطعة جهازين في الtوقت نفسtه أو

يمكن أن يؤدي التشويش البيئي أو غيره إلى حدوث مقاطعة زائفة يجب تجاهلها.

Non-maskable Interruptsالمقاطعات غير القابلة للتقنع أو الإخفاء 

يجب أن يكون النظام قادر�ا على إخفاء المقاطعtات أو منعهtا في أوقtات معينtة، ويمكن وضtع المقاطعtات

ع أو الإخفttاء Vttة للتقنttير القابلttات غttمى المقاطعttن من المقاطعات يسVلتكون قيد الانتظار، لكن هناك صنف معي

Non-maskable Interrupts أو NMIهذه المقاطعات استثناء� من هذه القاعدة مثل مقاطعة Vد UعWاختصار�ا، إذ ت 

.resetإعادة الضبط 

ع مقاطعttة NMIيمكن أن تكون مقاطعات  UttرفWام، حيث تttمفيدة� لتطبيق أشياء مثل مراقبة النظ NMIا �ttدوري 

 الدوريttةNMIوتضب�ط بعض الرايات التي يجب أن يقرV بها نظام التشغيل، فإذا لم يظهر هذا الإقرار قبل مقاطعttة 

دV النظام أنه لا يحرز أيV تقدم، كما يمكن استخدام مقاطعات  Uالتالية، فيمكن عNMI لتشخيص Profiling،النظام 

ا، ممttاNMIإذ يمكن رفع مقاطعات  �ttالج حاليttا المعttالدورية واستخدامها لتقييم الشيفرة البرمجية التي يعمل به 

يؤدي بمرور الوقت إلى إنشاء ملف تعريف للشيفرة البرمجية التي تعمل والحصول على رؤية مفيدة للغايttة حttول

أداء النظام.

IOفضاء الإدخال والإخراج ب.  

اIOيجب أن يتصل المعالج بالجهاز الطرفي عبر عمليات الإدخال والإخراج  ، ويWطلUق على الشكل الأكثر شttيوع�

، إذ ترتبط مسجلات الجهازMemory Mapped IO عمليات الإدخال والإخراج المرتبطة بالذاكرة IOمن عمليات 

مع الذاكرة، وما عليك سوى القراءة أو الكتابة في عنوان محدد من الذاكرة للتواصل مع الجهاز.

DMAالوصول المباشر للذاكرة   3.3.2

بما أن سرعة الأجهزة أقل بكثير من سرعة المعالجات، فيجب أن يكون هناك طريقة ما لتجنب انتظار وحttدة

المعالجة المركزية للبيانات من الأجهزة.

دV الوصول المباشر للذاكرة  UعWيDirect  Memory  Access أو- DMAرة�ttاختصار�ا- طريقة� لنقل البيانات مباش 

ل الجهttاز إعttداده لإجttراء نقttل باسttتخدام طريقttةRAMبين الجهاز الطرفي وذاكرة  Vالخاصة بالنظام، ويمكن لمشغ 

 والسttماحDMA لوضع بياناته فيها، ثم يمكنttه بttدء نقttل RAM من خلال إعطائه منطقة� من ذاكرة DMAالوصول 

لوحدة المعالجة المركزية بمواصلة تنفيذ المهام الأخرى.

ل الجهttاز إشttارة� باكتمttال النقttل، ثم سttتكون البيانttات Vغttل لمشttاء ويرسttسيرفع الجهاز المقاطعة بعد الانته

القادمttة من الجهttاز مثttل ملttف من قttرص صttلب أو إطttارات من بطاقttة التقttاط الفيttديو موجttودة� في الttذاكرة

 وجاهزة� للاستخدام.
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نواقل أخرى  3.3.3

 الذي سنتعرف عليه فيما يلي.USB والأجهزة الخارجية مثل ناقل PCIتصل نواقل أخرى بين ناقل 

USBا.  

دV جهاز  UعWيUSBا، إذttة مttا في واجه �ttة معttع UVمن وجهة نظر نظام التشغيل أنه مجموعة من نقاط النهاية المجم 

يمكن أن تكون نقطة النهاية إما نقطة إدخال أو إخراج، بحيث تنقل نقطة النهاية البيانات باتجاه واحد فقttط، كمttا

يمكن أن تحتوي نقاط النهاية على عدد من الأنواع المختلفة هي:

: مخصصة لإعداد الجهاز وغير ذلك.Control End-pointsنقاط نهاية خاصة بعمليات التحكم •

Interruptنقاط نهاية خاصة بالمقاطعات •  End-points،اتttغيرة من البيانttم لنقل كميات صUستخدWت :

ولديها أولوية عليا.

عة • UVنقاط النهاية المجمBulk  End-pointsودtل على قيtتنقل كميات كبيرة من البيانات ولكنها لا تحص :

زمنية مضمونة.

Isochronousعمليات النقل المتزامنة •  Transfersوقتtة في الtة عاليtل ذات أولويtهي عمليات نق :

الحقيقي، ولكن إذا جرى تفويتها، فلن يعاد تجربتها، وتWسttتخدUم لبيانttات البث مثttل الفيttديو أو الصttوت

حيث لا توجد فائدة من إرسال البيانات مرة� أخرى.

ع الواجهtات ضtمن UVtجمWددة، وتtة متعtاط نهايtة من نقtات المكونtد من الواجهtاك العديtون هنtيمكن أن يك

، ولكن معظم الأجهزة لها إعداد واحد فقط.Configurationsإعدادات 
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Universalيوضح الشtكل السtابق نظttرة عامtة على واجهtة متحكم المضttيف العامtة   Host  Controller

Interface الهttوالبرمجيات، كما تضبط البرمجيات قالب بيانات بتنسيق محدد لمتحكم المضيف لقراءته وإرس

خارج النظام عن USB بيانات بها نقل التي تكيفيةاليوفر نظرة� عامة� حول كما اختصار�ا،  UHCIأو . USBعبر ناقل 

طريق مجموعة من العتاد.

ا في كttل ميلي �ttزاد دوري Wttاد يVدttا من أعلى يسار الشكل السابق على مسجل إطارات مع ع يحتوي المتحكم بدء�

ر كttل إدخttال في هttذا Vttات، ويؤشttئها البرمجيttارات تنشttة إطttمن قائمttم هذه القيمة للفهرسة ضUستخدWثانية، إذ ت

Transferالجدول إلى رتل واصفات النقttل   Descriptorsذاكرةttات في الttذه البيانttات هttبط البرمجيttا تضttكم ،

ل ناقttل  Vغttلة� تشttشريحة� منفص Vد UعWويقرؤها المتحكم المضيف الذي يUSBالttات أرتttدول البرمجيttويجب أن تج ،

% المتبقيttة لبيانttات المقاطعttة والتحكم10% من وقت الإطار للبيانات المتزامنة ويWمنUح 90العمل بحيث يWمنUح 

عة. UVجم Wوالبيانات الم

تعني الطريقة التي تWربUط بها البيانات أنV واصفات النقل للبيانات المتزامنة ترتبtط بمؤشtر إطtار معيVن واحtد

ع جميttع بيانttات المقاطعttة والتحكم والبيانttات UttوضWل، لكن ت UهمWتttط- ثم سttدة فقttفقط -أي فترة زمنية معينة واح

ل في إطttار واحttد -أو فttترة زمنيttة واحttدة- UttرسWعة ضمن رتل انتظار بعد البيانات المتزامنة، وبالتالي إذا لم ت UVجم Wالم

فسيجري ذلك في المرة التالية.

 على معلومttات حttولURB اختصttار�ا، إذ تحتttوي كتttل URB أو USB عبر كتل طلبات USBتتواصل طبقات 

call-backنقطة النهاية التي يرتبط بها هذا الطلب والبيانات وأي معلومات أو سمات ذات صttلة ودالttة رد نttداء 

function ى عند اكتمال كتلة UستدعWت URB لات Vل مشغ USB بتنسيق ثttابت إلى مركttز URB كتل USB، كما ترس�

ل بياناتك إلى جهاز USBالذي يديرها بالتنسيق مع متحكم مضيف  UرسWعلى النحو الوارد أعلاه، وت USBزttبر مركttع 

USB.ل دالة رد النداء UVشغWثم ت ،

أنظمة المعالجات في معمارية الحاسوب  3.4

ع  Vttعلامات على التباطؤ كما توق Vمت قوة الحوسبة بوتيرة سريعة دون ظهور أيUور نttانون مttقMooreفليس ،

 Vا أن تحتوي أي  واحدة فقط مع إمكانية تحقيق ذلك باستخداموحدة معالجة مركزية عالية الجودة على خوادممألوف�

عدد من الأساليب المختلفة.

Symmetric Multi-Processingالمعالجة المتعددة المتماثلة   3.4.1

دV المعالجة المتعددة المتماثلة  UعWتSymmetric Multi-Processing أو- SMPا  اختصار�ا- الإعداد الأكثر شيوع�

Symmetric المتعددة في نظام واحد، ويشير المصطلح متماثttل CPUوحدات المعالجة المركزية حالي�ا لتضمين 

، إلى حقيقة أنV جميع وحدات المعالجة المركزية في النظام هي نفسها من حيث المعماريttة وسttرعة السttاعة مثلا�

 معالجات متعددة تشترك في جميع موارد النظام الأخرى مثل الذاكرة والقرص الصttلبSMPكما توجد في نظام 

وغير ذلك.
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Cache Coherencyترابط الذواكر المخبئية ا.  

ا، فلكل منها مجموعته الخاصttة تعمل وحدات المعالجة المركزية في النظام بصورة مستقلة عن بعضها بعض�

ا بttالرغم من تشttغيل ا صttارم� �ttد يتطلب تزامنttن واحPوttد مكttك، ولكن يوجttير ذلttاد البرنامج وغVمن المسجلات وعد

ا، وهذا المكوPن هو   الخاصttةCacheالttذاكرة المخبئيttة وحدات المعالجة المركزية بصورة منفصلة عن بعضها بعض�

بوحدة المعالجة المركزية. 

تذكVر أنV الذاكرة المخبئية هي مساحة صغيرة من الذاكرة يمكن الوصول إليهttا بسttرعة وتعكس القيم المخزVنttة

في ذاكرة النظام الرئيسية، فإذا عدVلت إحدى وحدات المعالجة المركزية البيانات في الذاكرة الرئيسttية وكttان لttدى

وحدة معالجة مركزية أخttرى نسttخة قديمttة من تلttك الttذاكرة في ذاكرتهttا المخبئيttة، فلن يكttون النظttام في حالttة
متناسقة، ولاحظ أنV هذه المشكلة تحدث عندما تكتب المعالجات في الذاكرة فقط، إذ ستكون البيانات متناسقة�

إذا كانت القيمة للقراءة فقط.

م نظام   لتنسيق الحفtاظ على ترابtط الtذواكر المخبئيtة على جميtعSnooping عملية التنصت SMPيستخد�

دV التنصت العمليةU التي يستمع فيها المعttالج إلى ناقttل تتصttل بttه جميttع المعالجttات لمعرفttة UعWالمعالجات، إذ ي

ا لذلك. أحداث الذاكرة المخبئية، ثم يحدVث الذاكرة المخبئية وفق�

عttدUVلMOESIيمكن تحقيttق ذلttك باسttتخدام بروتوكttول واحttد هttو بروتوكttول  Wات مttز إلى الكلمttذي يرمttال 

Modified ومالك Owner وحصري Exclusive كUومشار Shared وغير صالح Invalidتيttة الttل الحالVالتي تمث 

يمكن أن يكون فيها خtط الtذاكرة المخبئيtة على معtالج في النظtام، كمtا توجtد بروتوكtولات أخtرى لtذلك، ولكن

.MOESIتشترك جميعها في مفاهيم متشابهة، وسنوضح فيما يلي بروتوكول 

إذا طلب المعttالج قttراءة خttط ذاكttرة مخبئيttة من الttذاكرة الرئيسttية، فيجب عليttه أولا� التنصttت على جميttع

المعالجات الأخرى في النظام لمعرفة ما إذا كانت تعرف حالي�ا أيV شيء عن تلك المنطقة من الذاكرة مثل تخزينها

في الttذاكرة المخبئيttة، فttإذا لم تكن موجttودة� في أيV عمليttة أخttرى، فيمكن للمعttالج تحميttل الttذاكرة في الttذاكرة

 عنttد الكتابttة فيModified، ويغttير الحالttة إلى معدUVلttة Exclusiveالمخبئيttة وتمييزهttا على أنهttا حصttرية 

 الذاكرة المخبئية. 

تلعب هنا تفاصيل الذاكرة المخبئية دور�ا أساسي�ا، إذ سttتعيد بعض الttذواكر المخبئيttة مباشttرة� كتابttة الttذاكرة

، لأن عمليttاتWrite-throughالمخبئية المعدUVلة إلى ذاكرة النظام المعروفttة باسttم الttذاكرة المخبئيttة من النttوع 

عدUVلtة Wة المtتترك القيمttالكتابة تنتقل إلى الذاكرة الرئيسية، في حين لن تفعل ذلك الذواكر المخبئية الأخرى، بل س

. في الذاكرة المخبئية فقط حتى التخلص منها عندما تمتلئ الذاكرة المخبئية مثلا�

الحالة الأخرى هي المكان الذي يطبVق فيه المعالج عملية التنصت ويكتشttف أن القيمttة موجttودة في ذاكttرة

عدUVلttة�  Wفها مttزة� بوص UVttة مميttمخبئية خاصة بمعالجات أخرى، فإذا كانت هذه القيمModifiedالجttخ المعttفسينس ،

، كمttا سيرسttل رسttالة� إلى المعttالج الآخttر الttذيSharedالبيانات في ذاكرته المخبئية ويميVزها على أنها مشتركة 
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ا فيOwnerحصلنا على البيانات منه لتمييز خط ذاكرته المخبئية بوصفه المالك  �tا ثالث �tترض الآن أن معالجtلنف ،

ا، فسيتنصت ويبحث عن نسخة مشتركة ونسخة مالكttة، وبالتttالي سttيأخذ النظام يريد استخدام تلك الذاكرة أيض�

قيمته من قيمة المالك. 

تقرأ جميع المعالجات الأخرى القيمة فقط، ولكن يبقى خط الذاكرة المخبئية مشترك�ا في النظام، فttإذا احتttاج

 عبر النظttام، كمttا يجب على أيV معttالج لttهInvalidateمعالج ما تحديث القيمة، فإنه يرسل رسالة إلغاء صلاحية 

د يعكس القيمة الحقيقية، ويميزInvalidهذا الخط الخاص بالذاكرة المخبئية تمييزه بوصفه غير صالح  WعUلأنه لم ي 

المعالج خط الذاكرة المخبئية بوصفه معدUVلا� في ذاكرته المخبئيtة عنtدما يرسtل رسtالة إلغtاء الصtلاحية وسtتميVزه

المعالجات الأخرى على أنه غير صالح. 

لاحظ أنه إذا كان خط الذاكرة المخبئية حصري�ا، فسيعلم المعالج أنه لا يوجد معالج آخر يعتمد عليه، لذا يمكنه

تجنVب إرسال رسالة إلغاء صلاحية، وتبدأ بعدها العملية من جديد، وبالتالي يتحمل أيWV معالج لttه القيمttة المعدVلttة

 عند التخلص منهtا من الtذاكرة المخبئيtة، ولاحtظ أنRAMVمسؤوليةU كتابة القيمة الحقيقية مرة� أخرى إلى الذاكرة 

هذا البروتوكول يضمن تناسق خط الذاكرة المخبئية بين المعالجات.

هناك العديد من المشاكل في هذا النظام عند زيادة عدد المعالجات، إذ يمكن التحكم في تكلفة التحقق من

التنصت على عملية القراءة أو إلغttاء صttلاحية البيانttات في كttل (وجود معالج آخر يحتوي على خط ذاكرة مخبئية  (

إلغاء عملية التنصت عند استخدام عدد قليل من المعالجات، ولكن تttزداد حركttة النواقttل مttع زيttادة (معالج آخر  (

 معالجات فقط.8 تصل إلى حوالي SMPعدد المعالجات وهذا هو السبب في أن أنظمة 

ا، إذ تسttمح خصttائص الأسttلاك �ttة أيضttاكل فيزيائيttه مشttل نفسttات في الناقttع المعالجttود جميttيعطي وج

ا وتسمح بأن يكون لها أطوال معينة فقttط، وتبttدأ سttرعة الفيزيائية بوضعها على مسافات معينة من بعضها بعض�

الضوء في أن تصبح أحد الجوانب التي يجب مراعاتها في المدة التي تستغرقها الرسtائل للتنقtل في النظtام مtع

المعالجات التي تعمل بسرعة مقدUVرة� بالجيجاهيرتز.

لاحظ أنV برمجيات النظام ليس لها أيV جزء من هذه العملية، بالرغم من أنV المttبرمجين يجب أن يكونttوا على

مونها لزيادة الأداء إلى الحد الأقصى. Vقه العتاد استجابة� للبرمجيات التي يصمVدراية بما يطب

SMPحصرية الذاكرة المخبئية في أنظمة 

، إذ تكttون الttذواكرExclusive والحصttرية Inclusive الttذواكر المخبئيttة الشttاملة ة سttابقفقttرةشttرحنا في 

، أي أن جميع البيانات الموجودة في الذاكرة المخبئيtة L1المخبئية  ،L2 موجtودة في الtذاكرة المخبئيtة L1 شاملة�

 يجب أن تتنصttت حركttة مttرور الttذاكرة للحفttاظ علىL2 الشاملة أنV الذاكرة المخبئيttة L1وتعني الذاكرة المخبئية 

، ممttا يقلttل من تعقيttدL2 عكس أيV تغيttيرات في الttذاكرة L1ترابطها في نظام متعدد المعالجات، إذ ستضttمن 

ع.L1ذاكرة   ويفصله عن عملية التنصت، وبالتالي سيسمح لها بأن تكون أسر
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جة على سياسtة كتابtة الtذاكرة Uتحتوي معظم المعالجات الحديثة المتطورة مثل المعالجات التي ليست مدم

 في الttذواكر المخبئيttة ذاتWrite-back وسياسttة الكتابttة من النttوع Write-through من النttوع L1المخبئيttة 

 المخبئية في هttذا الصttنف من المعالجttات تكttونL2المستوى الأدنى، وهناك عدة أسباب لذلك، فبما أنV ذواكر 

ا، فليست العقوبات المفروضة على كتابة الذاكرة المخبئية  ا عموم�  منL1حصرية� تقريب�ا على الشريحة وسريعة� جد�

ل قراءتهttاWrite-throughالنوع  UحتمWعات البيانات المكتوبة التي لا ي Vب مجمVالأمر الرئيسي، كما يمكن أن تتسب 

 صغيرة. L1 المحدود لأن أحجام L1في المستقبل في تلوث مورد 

 إذا احتttوت على بيانttات متسttخةWrite-through من النttوع L1ليس هناك داع للقلق بشttأن الكتابttة في 

 الtتي لtديها دور أكttبر تلعبtه في ترابtطL2معلUVقttة، وبالتttالي يمكن أن تمtرVر منطttق الترابtط الإضttافي إلى ذاكttرة 

 الذاكرة المخبئية.

Hyperthreadingتقنية خيوط المعالجة الفائقة ب.  

يمكن أن يقضي المعالج الحديث كثير�ا من وقته في انتظار أجهزة أبطttأ بكثttير في تسلسttل الttذواكر الهttرمي

لتقديم البيانات للمعالجة، وبالتالي فإن إستراتيجيات الحفاظ على خط أنابيب المعالج ممتلئ�ا لها أهمية قصttوى،

وتتمثل إحدى الإستراتيجيات في تضمين عدد كاف من المسجلات ومنطق الحالة بحيث يمكن معالجة مجريين

من التعليمات في الوقت نفسه، مما يجعttل وحttدة معالجttة مركزيttة واحttدة تبحث عن جميttع النوايttا والأهttداف

.CPUالمطلوبة كأنها وحدتان 

تحتوي كل وحدة معالجة مركزية على مسجلاتها الخاصة، ولكن يجب عليها مشاركة منطق المعالج الأساسي

والذاكرة المخبئية وحيز النطاق التراسلي للإدخال والإخراج من وحدة المعالجة المركزيtة إلى الtذاكرة، لtذا يمكن أن
، ولكن لن تكttون زيttادة الأداء كبttيرة� يحافظ مجريان من التعليمات على المنطق الأساسي للمعttالج أكttثر انشttغالا�

ا، ويكون تحسين الأداء أقل من CPUبسبب وجود وحدتUي  %، ولكن يمكن أن يكون أفضل20 منفصلتين فيزيائي�

مل. ا على الح� أو أسوأ كثير�ا اعتماد�

Multi Coreالأنوية المتعددة ج.  

ا مtع زيtادة القtدرة على احتtواء مزيtد من �tها ممكنtة نفسtة الفيزيائيtثر في الحزمtين أو أكUأصبح وضع معال�ج

ا هي المعالجttات ثنائيttة النttواة، إذ توجttد نواتttان الترانزستورات على شريحة واحدة، ولكن المعالجات الأكثر شيوع�

دV هذه الأنوية -على عكس تقنية خيttوط المعالجttة الفائقttة  UعWللمعالج على الشريحة نفسها، وتHyperthreading-

، وبالتالي تبدو على أنها معالجات منفصلة فيزيائي�ا مثل نظام  .SMPمعالجات كاملة�

 المخبئية الخاصة بها، ولكن يجب عليها مشttاركة الناقttل المتصttل بالttذاكرةL1تحتوي المعالجات على ذاكرة 

ا مثل نظام   الكامل، ولكنه أفضل بكثير من نظام خيttوطSMPالرئيسية وأجهزة أخرى، وبالتالي لن يكون الأداء جيد�

المعالجة الفائقة، ويمكن لكل نواة تطبيق تقنية خيوط المعالجة الفائقة لتحسين إضافي.
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تتمتع المعالجات متعددة الأنوية ببعض المزايا التي لا تتعلق بالأداء، كمttا أنV للنttاقلات الفيزيائيttة الخارجيttة

بين المعالجات حدود فيزيائية، ولكن يمكن حttل بعض هttذه المشttاكل من خلال احتttواء المعالجttات على قطعttة

ا.  ا من بعضها بعض� السيليكون نفسها بحيث تكون قريبة� جد�

ا، وهذا دV متطلبات الطاقة للمعالجات متعددة الأنوية أقل بكثير من المعالجات المنفصلة عن بعضها بعض� UعWت

ع UVجمWيعني أن هناك حاجة أقل لتبريد الحرارة والتي يمكن أن تكون ميزة� كبيرة� في تطبيقات مراكز البيانات حيث ت

الحواسيب مع وجود حاجة كبيرة للتبريد، كما يجعل وجود الأنوية في الحزمة الفيزيائية نفسها المعالجةU المتعttددة

دV إنتاج شريحة واحدة بttدلا� من UعWعملية� في التطبيقات التي لن تكون فيها كذلك مثل الحواسيب المحمولة، كما ي

شريحتين أرخص بكثير.

Clustersالعناقيد   3.4.2

 التوسttع إليهttا،SMPتتطلب العديد من التطبيقات أنظمة� أكبر بكثير من عدد المعالجات التي يمكن لنظttام 

دV العناقيد  UعWوتClustersإحدى الطرق لتوسيع النظام أكثر، وهي عدد من الحواسيب التي لديها بعض القدرة على 

ترUك مهمttة ربttط هttذه Wttاد، إذ تttتوى العتttا على مس �ttها بعضttا، كما لا تعرف الأنظمة بعض التواصل مع بعضها بعض�

الحواسيب للبرمجيات.

 للمبرمجين بكتابة برامجهم ثم وضع أجزاء منها على حواسيب أخرى في النظttامMPIتسمح البرمجيات مثل 

، أي لا يوجttد تكttرار للحلقttة يttؤثر على أيV تكttرار ذ عدة آلاف من المرات وتطبVق إجراء� مستقلا� UVنفWمثل تمثيل حلقة ت

ل  Vحلقة لكل منها مع وجود أربعة حواسيب في العنقود.250آخر، ويمكن للبرمجيات جعل كل حاسوب يشغ 

ا مثttل النttاقلات يختلف الترابط بين الحواسيب، إذ يمكن أن يكون بطيئ�ا مثل روابط شبكة الإنترنت أو سريع�

صة والخاصة مثل روابtط إنفيttني بانtد  UVالمخصInfinibandتوىtيبقى في المسtط، فسtذا الترابttان هttا كtومهم ،

اRAMالأخفض من تسلسل الذواكر الهرمي وسيكون أبطأ بكثير من الذاكرة  ، وبالتالي لن يقدVم العنقttود أداء� جيttد�

خزUVنة في الttذاكرة  Wفي الموقف الذي تتطلب فيه كل وحدة معالجة مركزية الوصول إلى البيانات المRAMةttالخاص 

بحاسوب آخر، إذ ستحتاج البرمجيات في كل مرة أن تطلب نسخة� من البيانttات من الحاسttوب الآخttر، وتنسttخها

 المحلية قبل أن يتمكن المعالج من إنجاز أيV عمل.RAMعبر الرابط البطيء إلى الذاكرة 

لا تتطلب العديد من التطبيقات هذا النسخ المستمر بين الحواسيب، وأحttد الأمثلttة الشttائعة عن ذلttك هttو

SETI@Home،ائيttائن فضttود كttل البيانات التي جرى جمعها من هوائي راديو بحث�ا عن علامات على وجUVحلWإذ ت ،

Vد UttعWده، إذ يtا وجtا لم ويمكن توزيع كل حاسوب لبضع دقائق للحصول على البيانات لتحليلها ويعطي تقرير�ا ملخص�

SETI@Home.ا ا وكبير�ا جد� ص� UVا مخص  عنقود�

 الذي يWستخدUم خاصة� للتأثيرات الخاصةRendering of Imagesيوجد تطبيق آخر هو تطبيق تصيير الصور 

ا من الفيلم يحتوي على نمttاذج إطttارات شttبكية وخامttات  Texturesفي الأفلام، إذ يWسلUVم كل حاسوب إطار�ا واحد�

دV كttل إطttار UttعWا يtا، كمtل عليهttتي نحصtومصادر إضاءة يجب دمجها أو تصييرها في التأثيرات الخاصة المذهلة ال
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ساكن�ا، لذلك لا يحتاج الحاسوب بمجرد حصوله على الدخل الأولي لمزيد من الاتصال حتى يصبح الإطttار النهttائي

جاهز�ا لإرساله ودمجه في الحركة، فقد كان لفيلم سيد الخواتم مثلا� تأثيرات خاصة مصيUVرة على عنقود ضخم يعمل

بنظام لينكس.

Non-Uniform Memory Accessالوصول غير الموحد للذاكرة   3.4.3

دV الوصول غير الموحttد للttذاكرة  UعWيNon-Uniform  Memory  Access أو- NUMAامttار�ا- عكس نظttاختص 

ا، إلا �ttها بعضttالعناقيد السابق تقريب�ا، ولكنه -كما هو الحال في نظام العنقود- يتكون من عقد فردية مرتبطة ببعض

أنV الارتباط بين العقد شديد التخصص ومكلف، ولا يمتلك العتاد أيV معرفة بالربط بين العقد في نظttام العنقttود،

قNUMAفي حين لا تمتلك البرمجيات في نظام  Vttمعرفة� جيدة� أو تمتلك معرقة� أقل حول تخطيط النظام، إذ يطب 

ا. العتاد كل العمل لربط العقد مع بعضها بعض�

 ليسttت محليttة بالنسttبة لوحttدةRAMيأتي مصطلح الوصول غير الموحVد إلى الذاكرة من حقيقttة أن الttذاكرة 

المعالجة المركزية، وبالتالي يمكن أن هناك حاجة لأن تصل عقدة على بعد مسtافة مtا إلى البيانtات، إذ يسtتغرق

 مباشtرة�،RAM حيث يمكن الوصtول إلى الtذاكرة SMPذلك وقت�ا أطttول على النقيض من معtالج واحtد أو نظtام 

ا. ا وقت�ا ثابت�ا أو موحVد� ويستغرق ذلك دائم�

NUMAتخطيط نظام ا.  

دV تقليل المسافة بين العقد أمر�ا بالغ الأهمية مع وجtود العديtد من العقtد الtتي تتواصtل مtع بعضtها في UعWي

ة عقtدة Vtا أيtتي تحتاجهtافة الtل المس Vtه يقلtل أن يكون لكل عقدة رابط مباشر بكل عقدة أخرى لأن UVفضWالنظام، إذ ي

ا عندما ينمو عدد العقد إلى المئات والآلاف كما هttو الحttال مttع ا عملي� دV ذلك موقف� UعWللعثور على البيانات، لكن لا ي

الحواسيب العملاقة الكبيرة، فالأساس في هذا النمو هtو مجموعtة مؤلفtة من عقtدتين تتواصtلان مtع بعضtهما

ا ثم ستنمو إلى  !nبعض�
2×(n−2) !

.

م التخطيطات البديلة لمقايضة المسافة بين العقد مع الوصtلات المطلوبtة بهtدف التقليtل من هtذا UستخدWت

Hypercube الحديثة هttو المكعب الفttائق NUMAالنمو الأسي، فأحد هذه التخطيطات الشائعة في معماريات 

الذي يحتوي على تعريف رياضي صارم، ويكون المكعب الفائق هو نظير ربtاعي الأبعtاد للمكعب الtذي هtو نظtير

ثلاثي الأبعاد للمربع.
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 الذي يttوفر مقايضttة� جيttدة� بين المسttافة بينHypercube عن المكعب الفائق لا�مثايوضح الشكل السابق 

 عقttد، والحttد8الشكل أن المكعب الخارجي يحتوي على هذا العقد وعدد الوصلات المطلوب. يمكننا أن نرى في 

ا آخtر داخtل هtذا3الأقصى لعدد المسارات المطلوبة لأي عقدة للتواصل مع عقدة أخرى هو  �tعنا مكعبtإذا وضtف ،

، مما يعني نمو تكلفة4المكعب، فسيكون لدينا ضعف عدد المعالجات ولكن زادت التكلفة القصوى للمسار إلى 

ا فقط عند نمو عدد المعالجات بمقدار  .2nالمسار القصوى خطي�

Cache Coherencyترابط الذاكرة المخبئية ب.  

NUMA ممكن�ا، إذ يشttار إلى ذلttك باسttم نظttام NUMAلا يزال الحفاظ على ترابط الذاكرة المخبئية في نظام 

Cacheمع ترابط الذاكرة المخبئية   Coherent  NUMA  System أو ccNUMAطttع المخط Vttاختصار�ا، ولا يتوس 

م للحفاظ على ترابط ذاكرة المعالج المخبئية في نظام  Uستخد Wالقائم على البث الإذاعي المSMPتىttإلى مئات أو ح 

 كبير.NUMAآلاف المعالجات في نظام 

 باسtم النمtوذج المسtتند إلىNUMAيشار إلى أحد المخططات الشائعة لترابط الtذاكرة المخبئيtة في نظtام 

Directoryالtدليل   Based  Modelذاكرةtل الtاد دليtام بعتtودة في النظtات الموجtه المعالجtل فيtذي تتصtال 

NUMAالمخبئية، إذ يحافظ عتاد الدليل على صورة متناسقة لكtل معtالج، كمtا يخفي هtذا التجريtد عمtل نظtام 

 عن المعالج.

 بtدليل مركtزي، إذ تحتtوي كtل كتلtةFeautrier و Censierيحتفظ المخطط المستند إلى الدليل لصtاحبيه 

Validذاكرة على ب�ت راية يWعرUف بالب�ت الصالح   Bit خttالب�ت المتسttى ب UVمttسWد يttالج وب�ت واحttلكل مع Dirty  Bit،

ويضبط الدليل الب�ت الصالح للمعالج الذي يقرأ الذاكرة إلى ذاكرته المخبئية.
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إذا أراد المعالج الكتابة إلى خط الذاكرة المخبئية، فيجب أن يضب�ط الttدليل الب�تUV المتسttخ لكتلttة الttذاكرة من

م خط الذاكرة المخبئية والمعالجات الttتي جttرى خلال إرسال رسالة إلغاء صلاحية إلى تلك المعالجات التي تستخد�

.broadcast trafficضبط رايتها فقط بهدف تجنب حركة مرور البث 

يجب بعد ذلك أن يحاول أيV معالج آخر قراءة كتلة الذاكرة، وسيجد الدليل ضبط الب�ت المتسخ، كما يجب أن

ا، ويعيttد كتابttة �ttبوط حاليttالح المضttع الب�ت الصttث من المعالج مUVحد Wيحصل الدليل على خط الذاكرة المخبئية الم

البيانات المتسخة إلى الذاكرة الرئيسية ثم إعادة هذه البيانات إلى المعالج المطلوب، ممtا يtؤدي إلى ضttبط الب�ت

الصالح للمعالج الطالب في هذه العملية، ولاحظ أنV هذا الأمر واضح للمعttالج الطttالب ويمكن أن يحتttاج الttدليل

ا. ا أو من مكان بعيد جد� الحصول على تلك البيانات من مكان قريب جد�

لا يمكن أن يتوسع المخطط المؤلUVف من آلاف المعالجات التي تتصل بدليل واحد بصورة جيttدة، إذ تتضttمن

عات المخطط وجود تسلسل هرمي من الدلائل التي تتواصل فيما بينها باستخدام بروتوكttول منفصttل، كمttا Vتوس

م الدلائل شبكة اتصالات ذات أغراض أعم للتواصل فيمtا بينهtا بtدلا� من ناقttل وحtدة المعالجttة يمكن أن تستخد�

المركزية، مما يسمح بالتوسع إلى أنظمة أكبر بكثير.

NUMAتطبيقات ج.  

دV أنظمة  UعWتNUMAذاكرة، فمنttالأنسب لأنواع المشاكل التي تتطلب قدر�ا كبير�ا من التفاعل بين المعالج وال 

المصطلحات الشائعة في محاكاة الطقس مثلا� هو تقسيم البيئة إلى صناديق صغيرة تسttتجيب بطttرق مختلفttة،

، ويجب تغذيttة الاختلافttات الصttغيرة بحيث تعكس المحيطات والأرض أو تخزن كميات مختلفة من الحرارة مثلا�

لمعرفة النتيجة الإجمالية أثناء تشغيل عمليات المحاكاة. 

ا ينشttر �ttا معين يؤثر كل صندوق على الصناديق المحيطة، إذ يعني وجود الشttمس أكttثر قليلا� مثلا� أنV صttندوق�

ا من الحرارة مما يؤثر على الصtناديق المجtاورة لtه، ولكن سtيكون هنtاك الكثtير من الاتصtالات على عكس مزيد�

 الttتي لا تttؤثر على بعضttها، كمttا يمكن أن تحttدث عمليttة�Renderingإطارات الصور الفردية في عملية التصيير 

مماثلة� إذا أردت تصميم نموذج لحادث سttيارة، حيث سttيWطوى كttل صttندوق صttغير من السttيارة الttتي تحاكيهttا

بطريقة ما وسيمتص قدر�ا من الطاقة.

، ولكن يجب أن يتttوخVى المttبرمجونNUMAليس للبرمجيات معرفة مباشرة بأن النظام الأساسي هttو نظttام 

الحذر عند البرمجة لهذا النظام للحصول على أفضل أداء، وسيؤدي الاحتفاظ بالttذاكرة بttالقرب من المعttالج الttذي

م المtبرمجون تقنيtات مثtل التشtخيص  مها إلى أفضل أداء، ولكن يجب أن يستخد�  لتحليtلProfilingسيستخد�

مسارات الشيفرة البرمجية المتVبUعة والعواقب التي تسببها الشيفرة البرمجية للنظام لاستخراج أفضل أداء.

ترتيب الذاكرة وقفلها  3.4.4

تجلب الذاكرة المخبئية متعددة المستويات والمعمارية متعددة المعالجات الفائقة بعض المشاكل المتعلقة

بكيفية رؤية المبرمج لشيفرة المعالج البرمجية التي تكون قيد التشغيل.

91



علوم الحاسوب من الألف إلى الياءمعمارية الحاسوب

لنفترض أنV شيفرة البرنامج البرمجية تعمل على معttالجUين في الttوقت نفسttه، وأنV كلا المعttالجين يشttتركان

بفعالية في منطقة واحدة كبيرة من الذاكرة، فإذا أصدر أحد المعالجUين تعليمات تخزين لوضttع قيمttة مسttجVل في

ل تلك الذاكرة التي سttيرىالذاكرة Vفلا بد أنك تتساءل عن الوقت الذي يمكن فيه التأكد من أن المعالج الآخر يحم ،

قيمتها الصحيحة.

يمكن للنظام في أبسط الحالات أن يضمن أنtه في حالtة تنفيtذ أحtد الtبرامج لتعليمtات التخtزين، وبالتtالي

Strictسترى أيV تعليمات تحميل لاحقة هذه القيمة، إذ يWشار إلى ذلك باسم تttرتيب الttذاكرة الصttارم   Memory

Orderingا �ttعائق Vد UttعWياء يttوع من الأشttذا النttه Vدرك أنttا يجب أن تttمجال للحركة، كم Vلأن القواعد لا تسمح بأي ،

خطير�ا أمام أداء النظام.

ا في كثير من الأحيان، إذ يمكن للمبرمج تحديد النقttاط الttتي ا جد� لا يWطلUب من ترتيب الذاكرة أن يكون صارم�

علUVقة بطريقة عامة، ولكن يمكن أن يكون هناك العديد من التعليمات Wيحتاجها للتأكد من رؤية جميع العمليات الم

 مهمtة، ولنفtترض الموقtف التtالي مثلا� الtذي يمثtل Semanticsمن بين هذه النقاط حيث لا تكtون الtدلالات 

ترتيب الذاكرة:

typedef struct {

int a;

int b;

} a_struct;

/*

 *      iجديدة iبنية بوصفه لتخصيصه مؤشرiا مر)ر

 */

void get_struct(a_struct *new_struct)

{

  void *p = malloc(sizeof(a_struct));

التاليتين     */   التعليمتين بترتيب نهتم لا

النهاية    *   في ستaنف̀ذان /* اللتين

  p->a = 100;

  p->b = 150;

  /* . التالية       التعليمة قبل تaنف̀ذا أن يجب لكن

  * p       قيمة إلى ينظر آخر معالج فسيتمكن  وإلا)

  * . مملوءة         غير قيمها بنية إلى ر تؤش) يجدها أن  من

  */
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علوم الحاسوب من الألف إلى الياءمعمارية الحاسوب

  new_struct = p;

}

لدينا في هذا المثال عمليتUي تخزين يمكن تطبيقهما بأيV ترتيب معيVن بما يناسب المعttالج، ولكن يجب في

الحالة الأخيرة تحديث المؤشر فقط بمجرد التأكد من اكتمttال عمليتUي التخttزين السttابقتين، وإلاV فيمكن أن ينظttر

ا، لttذا يجب أنpمعالج آخر إلى قيمة  �ttحيحة تمامttير صttة غttل على قيمttلها ويحص Vويتبع المؤشر إلى الذاكرة ويحم 

تحتوي عمليات التحميل والتخزين على دلالات تصف سلوكها.

ف دلالات الttذاكرة من حيث الأسttوار  UttتوصFencesلttات التحميttرتيب عمليttادة تttة إعttد كيفيVدttتي تحttال 

ا إعادة طلب عملية التحميل أو التخttزين في أيV مكttان، ويشttبه اكتسttاب الttدلالات والتخزين، كما يمكن افتراضي�

Acquire  Semanticsكttبره، أي يمكنttالذي يسمح فقط لعمليات التحميل والتخزين بالتحرك للأسفل ع Uالسور 

ضمان أنV أيV عملية تحميل أو تخزين لاحقة سترى القيمة -لأنه لا يمكن نقلها فوقها- عنttد اكتمttال هttذا التحميttل

 أو التخزين.

دV تحرير الدلالات  UعWيRelease  Semanticsزين أنttل أو تخttة تحميttأي عمليttعكس ذلك، أي يسمح السور ب 

تكتمل قبله -أي التحرك للأعلى-، ولكن لا يوجد شيء قبلها للتحرك للأسtفل. وبالتtالي يمكنtك تخtزين أيV عمليtة

تحميل أو تخزين سابقة مكتملة عند معالجة التحميل أو التخزين باستخدام تحرير الدلالات.
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ل  Vtttم اليمثtttيحيالرسtttاب توضtttتخدام اكتسtttات باسtttالحة للعمليtttترتيب الصtttادة الtttات إعtttعملي

 الدلالات وتحريرها.

fullسور الذاكرة الكامل   memory  fenceادةttا، حيث لا يمكن إعtهو مزيج من اكتساب الدلالات وتحريره 

م نمttوذج ترتيب عمليات التحميل أو التخزين في أيV اتجاه حول عملية التحميل أو التخزين الحاليttة، كمttا يسtتخد�

الذاكرة الأكثر صرامة سور ذاكرة كامل لكل عملية، في حين سيترك النموذج الأضعف كل عملية تحميttل وتخttزين

على أساس تعليمات عادية قابلة لإعادة الترتيب.

المعالجات ونماذج الذاكرةا.  

 على نمtوذج ذاكtرةAMD64 ومعtالج x86تطبVق المعالجات المختلفة نماذج ذاكرة مختلفة، إذ يحتوي معالج 

ة عمليtة تحميtل أو Vtرى أيtر دلالات، أي يجب أن تtزين على تحريtات التخtع عمليtا، حيث تحتوي جمي صارم تمام�

تخزين لاحقة نتيجةU عملية التخزين، ولكن جميع عمليات التحميل لها دلالات عادية، كما تعطي بادئة القفل سور�ا

 لجميع عمليtات التحميtل والتخtزين بtأن تكtون عاديtة� مtا لمItaniumللذاكرة، في حين يسمح المعالج إيتانيوم 

يWجرUى إخباره صراحة� بغير ذلك.

القفلب.  

ليست معرفة متطلبات ترتيب الذاكرة لكل معمارية عملية� ومناسبة� لجميع المبرمجين وسيجعل ذلttك نقttل

م المttبرمجون مسttتو�ى أعلى من التجريttد البرامج وتنقيحها عبر أنواع المعالجات المختلفة أمر�ا صttعب�ا، إذ يسttتخد�

 للسماح بالتشغيل المتزامن للبرامج عندما يكون هناك وحدات معالجة مركزيttة متعttددة،Lockingيسمى القفل 

كما لا يمكن لأيV معالج آخر الحصول على القفل حتى يWحرUVر عندما يحصل برنامج ما عليه لجزء من شيفرة برمجية،

كما يجب أن يحاول المعالج أخذ القفل قبل أيV أجزاء مهمة من الشيفرة البرمجية، فإذا لم يستطع الحصول عليه،

فلن يستمر في عمله.

ا، كما نريttد التأكttد من أنttه لن حة سابق� UVد بتسمية دلالات ترتيب الذاكرة الموضUVذلك مقي Vيمكنك رؤية كيف أن

يWعاد طلب أيV عمليات يجب أن يحميها القفل قبل الحصول عليttه، وهttذه هي الطريقttة الttتي تعمttل بهttا عمليttة

اكتساب الدلالات، في حين يجب التأكد من أنV كل عملية طبVقناها أثناء احتفاظنا بالقفttل مكتملttة عنttدما نحttرره

ا، وهذا ما يسمى بتحرير الدلالات.  ح سابق� UVمثل مثال تحديث المؤشر الموض

هناك العديد من المكتبات البرمجية المتاحة التي تسttمح للمttبرمجين بعttدم القلttق بشttأن تفاصttيل دلالات

.()unlock وإلغاء القفل ()lockالذاكرة واستخدام المستوى الأعلى من تجريد القفل 

صعوبات الأقفال

ا مtا �tمعالج Vترض أنtبرامج، ولنفtل الtؤدي إلى تعطيtا، إذ يمكنها أن ت تجعل أنظمة القفل البرمجة أكثر تعقيد�

ا، فttإذا انتظttر معttالج آخttر البيانttات الttتي �ttرى حاليttيحتفظ بقفل على بعض البيانات، وينتظر قفلا� على بيانات أخ
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يحتفظ بها المعالج الأول وكان قبل ذلك وقبل دخوله في حالة قفل يحتفttظ ببيانttات يريttدها المعttالج الأول ذاك

لفك قفله، فسنواجه حالة تعطل تام، بحيث ينتظر كل معالج المعالج الآخر ولا يمكن لأيV منهما الاسttتمرار بttدون

قفل المعالج الآخر.

Raceينشأ هذا الموقف بسبب حالttة التسttابق   Conditionعبttدى أصttإح Vد UttعWتي تttان الttفي أغلب الأحي 

بها، فإذا كان هناك معال�جان يعتمttدان على عمليttات تحttدث بttترتيب معيVن في الttوقت، Vالأخطاء التي يمكن تعق

ا احتمال حدوث حالة تسابق، كما يمكن أن تصطدم أشعة جامttا المنبعثttة من نجم متفجttر في مجttرة فهناك دائم�

ا، أخرى بأحد المعالجات، مما يؤدي إلى الخروج عن ترتيب العمليات، ثم ستحدث حالة تعطل تام كما رأينttا سttابق�

لذا يجب ضمان ترتيب البرامج باستخدام الدلالات وليس عبر الاعتماد على سلوكيات محددة لمرة واحدة.

، إذ يمكن أن تكttون إحttدىDeadlock وهttو عكس التعطttل Livelockيوجttد وضttع مماثttل يسttمى المنttع 

ن يطلبttه، وقttدPoliteالاستراتيجيات لتجنب التعطل أن يكون لديك قفل مttؤدب  Uل مttل لكttاء القفttرفض إعطttي 

 يمنحان بعضهما القفل باسttتمرار دون الحاجttة إلى أخttذThreadsخيطين يتسبب هذا القفل المؤدVب في جعل 

القفل لفترة كافية لإنجاز العمttل المهم والانتهttاء من القفttل، إذ يمكن أن يكttون هنttاك وضttع مشttابه في الحيttاة

، أنttا أصttر على ذلttك دون لا، أنت أولا� "الواقعية لشخصين يلتقيان عند الباب في الوقت نفسه، ويقول كلاهمttا:  "

المرور عبر الباب نهائي�ا.

استراتيجيات القفل

هناك العديد من الاستراتيجيات المختلفة لتطبيق سلوك الأقفال، إذ يWشار إلى القفل البسيط الttذي يحتttوي

، وهttو اختصttارMutex- على أنttه كttائن مزامنttة Unlocked أو غttير مقفttل Lockedببساطة على حالتين -مقفل 

Mutualللاستبعاد المتبادل   Exclusionرttخص آخttفلا يمكن لش ،  الذي يعني أنه إذا كان لttدى شttخص مttا قفلا�

الحصول عليه، وهناك عدد من الطرق لتطبيق قفل كائن المزامنة، إذ لدينا في أبسط الحالات ما يسttمى بالقفttل

 إذ يبقى المعالج ضمن حلقة في انتظار أخذ القفttل مثttل طفttل صttغير يطلب من والديttه شttيئ�اSpinlockالدوار 

هل يمكنني الحصول عليه الآن؟ باستمرار. "ويقول  "

ا �ttون متوقفttعمل� مفيد بينما يك Vذ المعالج أي Vتكمن مشكلة هذه الاستراتيجية في أنها تضيع الوقت، إذ لا ينف

ا من الttوقت ل لفttترة قصttيرة جttد� UttقفWل أن ت UttحتمWتي يttويطلب القفل باستمرار، وقد يكون ذلك مناسب�ا للأقفال ال

فقط، ولكن يمكن أن يكون مقدار الوقت الذي يستغرقه القفل أطول بكثير في كثير من الحالات.

، حيث إذا لم يتمكن المعttالج من الحصttول على القفttل، فسttينفVذSleepالاستراتيجية الأخرى هي السttكون 

بعض الأعمال الأخرى في انتظار إشعار بأن القفل متاح للاستخدام، وسttنرى في المقttالات القادمttة كيttف يمكن

ا من العمل لتنفيذه. لنظام التشغيل تبديل العمليات وإعطاء المعالج مزيد�

دV كtائن المزامنtة حالtة� خاصtة� من  UtعWول يtد الوصtير تقييtمتغSemaphoreوبtالم الحاسtه عtذي اخترعtال 

 لحسttاب عttدد مttرات الوصttولSemaphore، إذ يمكن ضبط متغير تقييد الوصول Dijkstraالهولندي ديكسترا 
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علوم الحاسوب من الألف إلى الياءمعمارية الحاسوب

 في الحالttة الttتي يكttون فيهttاMutexإلى الموارد في حالة توفر العديد منها، في حين يكون لديك كائن المزامنttة 

ا فقط. عدد الموارد يساوي واحد�

لكن لا تزال أنظمة القفل هذه تواجه بعض المشtاكل، إذ يtرغب معظم الأشtخاص في قtراءة البيانtات الtتي

تWحدUVث في حالات نادرة فقط. يمكن أن يؤدي وجود جميع المعالجات التي ترغب في قtراءة البيانtات فقtط الtتي

ز القليttل من العمttل لأن الجميttع ينتظttر الحصttول على القفttل نفسttه  UttنجWل حيث يttع القف تتطلب قفلا� إلى تنttاز

لبعض البيانات.
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نظام التشغيل. 4

دور نظام التشغيل وتنظيمه في معمارية الحاسوب  4.1

 العملية الكاملة للحواسيب الحديثة، فهو عنصر أساسttي في معماريttة الحواسttيب، لttذانظام التشغيليدعم 

سنتعرVف في هذا المقال على دوره وكيفية تنظيمه.

تجريد العتاد  4.1.1

Operatingتتمثل العملية الأساسية لنظام التشغيل   System أو- OS دttاختصار�ا- في تجري Abstraction

ر نظام التشغيل واجهات عامة للخدمات التي يقttدمها العتttاد الأساسttي، كمttا Vم، إذ يوف العتاد للمبرمج والمستخد�

يجب على المبرمجين معرفة تفاصيل العتاد الأساسttي الأكttثر خصوصttية� لتشttغيل أيV شttيء في عttالم خttال من

، إذ لن تعمل برامجهم على عتاد آخر حتى عند وجود اختلافات طفيفة في هذا العتاد.أنظمة التشغيل

Multitaskingتعدد المهام   4.1.2

نتوقع من الحواسيب الحديثة تنفيttذ العديttد من الأشttياء المختلفttة في وقت واحttد، لttذا يجب التحكيم بين

د� ذلك وظيفttة أنظمttة التشttغيل الttتي تسttمح بحttدوث ذلttك UعWجميع البرامج المختلفة التي تعمل على النظام، وي

بسلاسة، فنظام التشغيل مسؤول عن إدارة الموارد داخل النظام، إذ تتنافس المهttام المتعttددة على مttوارده أثنttاء

م، كما تتمثttل وظيفتttه في التحكيم تشغيله بما في ذلك وقت المعالج والذاكرة والقرص الصلب ودخل المستخد�

في وصول المهام المتعددة لهذه الموارد بطريقة منظمة. 

Blueلا بد أنك مررت بفشل حاسttوبك وتعطلttه مثttل ظهttور شاشttة المttوت الزرقttاء   Screen  of  Death

الشهيرة بسبب التنافس على هذه الموارد.
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

Standardised Interfacesالواجهات الموحدة   4.1.3

يرغب المبرمجون في كتابة برامج تعمل على أكبر عدد ممكن من المنصات العتادية، ويمكن ذلttك من خلال

()openدعم نظام التشغيل للواجهات الموحUVدة المعياريttة، فttإذا كttانت دالttة فتح ملttف مثلا� على أحttد الأنظمttة 

 على نظام آخر، فسيواجه المبرمجون مشكلة� مزدوجة� تتمثttل في الاضttطرار()openf و ()open_fileوكانت 

ر ما يفعله كل نظام مع عدم عمل البرامج على أنظمة متعددة. Vإلى تذك

دV واجهة نظام التشttغيل المتنقلttة  UعWتPortable  Operating  System  Interfaceيكس  -أوttبوس POSIX

ا للغاية تطبVقه أنظمة تشغيل من نوع يونيكس  ، كما يملك نظام مايكروسوفت ويندوزUNIXاختصار�ا- معيار�ا مهم�

 الذي نشأ منtه المعيtار، وهtو اليtوم الإصtدارUnix من نظام يونيكس POSIX في Xمعايير مشابهة، ويأتي حرف 

الواحدة 3رقم  يونيكس  مواصفات  أو Single UNIX Specification Version 3 من   ISO/IEC 9945:2002

.الإنترنتنفسه، كما أنه معيار مجاني ومتاح على 

ىPOSIXكttانت مواصttفات يttونيكس الواحttدة ومعttايير  Vمttاد يسttدر اتحttد أصttا، وق  كيانttات منفصttلة� سttابق�

ا لمتطلبات هذا الاتحاد،Open Groupالمجموعة المفتوحة   مواصفات يونيكس الواحدة، وكان متاح�ا مجان�ا وفق�

رت معttايير  IEEEوأحدث إصدار هو الإصدار الثالث من مواصفات يونيكس الواحدة، كما أWصttد�  POSIXفهاttبوص 

[رقم المراجعttة، رقم الإصttدار معttايير بالشttكل  [IEEE  Std ا، 1003  �ttة� مجانttدارومن، ولم تكن متاحttاتها إص

IEEE 1003.1-2001.وهو مكافئ للإصدار الثالث من مواصفات يونيكس الواحدة 

ج هذان المعياران المنفصلان فيما يWعرف باسم الإصدار الثالث من مواصفات يونيكس الواحدة، ووحVدتttه دWم�

ISO/IEC بالاسم ISOمنظمة   أوPOSIX، لذا عندما يتحدث الناس عن معيttار 2002 في بداية عام 9945:2002 

SUS3 أو ISO/IEC 9945:2002.فإنهم يعنون الشيء نفسه ،

الأمن  4.1.4

مين، إذ يكttون نظttام التشttغيل -بصttفته المتحكVم في ا في الأنظمttة متعttددة المسttتخد� ا جttد� �ttالأمن مهم Vد UعWي

الوصول إلى النظام- مسؤولا� عن ضمان أنV الأشخاص الذين لديهم الأذونات الصحيحة فقط يمكنهم الوصول إلى

م آخtر بفتحtه وقراءتtه، ولكن هنtاك ، فلا ينبغي السماح لمسtتخد� م أحد الملفات مثلا� الموارد، فإذا امتلك مستخد�

مين إذا أرادوا ذلك. حاجة لوجود آليات لمشاركة هذا الملف بأمان بين المستخد�

أنظمttة التشttغيل هي بttرامج كبttيرة ومعقttدة تحتttوي على مشttكلات أمنيttة في أغلب الأحيttان، إذ يسttتفيد

الفيروس أو الدودة الفيروسية من هذه الأخطاء غالب�ا للوصttول إلى المtوارد الtتي لا ينبغي السtماح لهtا بالوصttول

إليها مثل الملفات أو اتصال الشبكة، لذا يجب عليك تثبيت حtزم التصttحيح أو التحttديثات الtتي يوفرهtا مصttنVع

نظام التشغيل لمحاربتها.
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

الأداء  4.1.5

دV أداؤه أمر�ا بالغ الأهمية، إذ تعمل أجttزاء كثttيرة UعWر نظام التشغيل العديد من الخدمات للحاسوب، لذلك يPيوف

من نظام التشغيل بصtورة متكtررة، كمtا يمكن أن تtؤدي زيtادة عtدد دورات المعtالج إلى انخفtاض كبtير في أداء

النظام، ويحتاج نظام التشغيل لاسttتغلال مttيزات العتttاد الأساسttي للتأكttد من الحصttول على أفضttل أداء ممكن

لإجراء العمليtات، وبالتtالي يجب على مtبرمجي الأنظمtة فهم التفاصtيل الدقيقtة للمعماريtة الtتي يبنtون نظtام

التشغيل من أجلها.

تكون مهمة مبرمجي الأنظمة في كثير من الحttالات هي تحديttد سياسttات النظttام، إذ تttؤدي الآثttار الجانبيttة

ع إلى جعل جزء آخر يعمل بصtورة أبطtأ أو أقtل كفtاءة، لtذا يجب لجعل جزء من نظام التشغيل يعمل بصورة أسر

على مبرمجي الأنظمة فهم كل هذه المقايضات عند بناء نظام التشغيل.

تنظيم نظام التشغيل  4.2

ا تقريب�ا كما في الصورة التالية: دV نظام التشغيل منظم� UعWي

م Kernelتنظيم النواة  ل عمليات النtواة مباشtرة� في مجtال المسtتخد� UVشغWت :Userspaceواةtل النtوتتواص ،

لات Hardwareمباشرة� مع العتاد  Vوعبر المشغ Drivers.
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

Kernelالنواة   4.2.1

لات  Vد المشغVالنواة نظام تشغيل، وتجر Vد UعWتDrivers،م  العتاد للنواة كما تجرVد النواة العتttاد لttبرامج المسttتخد�

حيث يوجد العديد من أنواع بطاقات الرسوم المختلفة على سبيل المثال، ولكttل منهttا مttيزات مختلفttة قليلا� عن

، فيمكن للأشttخاص الttذين لttديهم إذنAPIواجهة برمجttة تطبيقttات بعضها البعض، ولكن طالما أن النواة تصدVر 

لات لتطبيق هذه الواجهة، ويمكن للنواة باستخدام هذه الطريقtة Vبرامج للمشغ Wالوصول إلى مواصفات العتاد كتابة

الوصول إلى أنواع مختلفة من العتاد.

ف النواة بأن لها صلاحيات  UوصWتPrivilegedاظttددة والحفttام متعttغيل مهttا لتشttفللعتاد أدوار مهمة يؤديه ،

على أمان النظام، ولكن لا تWطبUVق هذه القواعد على النواة، كما يجب أن تتعامل النttواة مttع الttبرامج الttتي تتعطttل،

فوظيفة أنظمة التشغيل هي فقط تنظيم العمل والتحكيم بين العديد من البرامج التي تعمل على النظttام نفسttه،

وليس هناك ما يضمن أنها ستتصرف لحل المشاكل، ولكن سيصبح النظام بأكمله عديم الفائدة في حالttة تعطttل

م مشاكل الأمttان لttترفع مسttتواها إلى أي جزء داخلي من نظام التشغيل، كما يمكن أن تستغل عمليات المستخد�

مستوى صلاحيات النواة، وبالتالي يمكنها الوصول إلى أيV جزء من النظام.

Microkernel والنواة الدقيقة Monolithicالنواة الأحادية   4.2.2

 أو نttواةMonolithicأحد الأمور الجدلية التي تWطرUح غالب�ا حول أنظمة التشغيل هو ما إذا كانت النواة أحاديttة 

.Microkernelدقيقة 

ا كما هو الحttال في معظم أنظمttة يttونيكس الشttائعة مثttل  دV النواة الأحادية الأكثر شيوع� UعWونلينكستttإذ تك ،

لات العتttاد ومتحكمttات الوصttول إلى نظttام Vغttوي على مشttيرة، وتحتttلاحيات كبttوذج ذات صttالنواة في هذا النم

 اختصار�ا.NFS -أو Network File Systemالملفات وفحص الأذونات والخدمات مثل نظام ملفات الشبكة 

ل أن يتوقف النظام بأكمله، وإذا كان لدى UحتمWجزء منها، في Vا بصلاحيات، لذلك إذا تعطل أي تتمتع النواة دائم�

ل خطأ برمجي ما  Vمشغbugة إلىttؤدي في النهايttمشاكل، مما ي Vذاكرة في النظام دون أي Vفيمكنه الكتابة في أي ،

تعطل النظام.

تحاول معمارية النواة الدقيقة تقليل هذا الاحتمال من خلال جعل الجزء الذي يمتلك الصttلاحيات من النttواة

صغير�ا قدر الإمكان. هذا يعني أن معظم النظام يعمل كبرامج دون صلاحيات، مما يحد من الضرر الttذي يمكن أن

ل أحد هttذه Vلات العتاد في عمليات منفصلة، وبالتالي إذا تعط Vل، فمثلا� يمكن تشغيل مشغ UVمكون� معط Vبه أيVيسب

لات، فلن يتمكVن من الكتابة في أيV ذاكرة غير تلك المخصصة له. Vالمشغ

تبدو معمارية النواة الدقيقة جيدة�، ولكنها ستؤدي إلى المشكلتين التاليتين:

انخفاض الأداء، إذ يمكن أن يؤدي التواصل بين العديد من المكونات المختلفة إلى تقليل الأداء..1

دV تطبيقها أصعب قليلا� على المبرمجين..2 UعWي
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

Messageتأتي هذه المشاكل بسبب تطبيق معظم الأنوية الدقيقة باستخدام نظام قائم على تمرير الرسائل 

Passingاتttل بين العمليttم التواصttادة� باسttبهدف الحفاظ على الفصل بين المكونات، ويشار إلى هذا النظام ع 

Inter-process Communication أو IPC.اختصار�ا 

يحدث التواصل بين المكونات باستخدام رسائل منفصلة يجب تجميعها ضttمن حttزم وإرسttالها إلى المكttوPن

الآخر وتفكيكها وتشغيلها وإعادة تجميعها وإعادة إرسttالها ثم تفكيكهttا مttرة� أخttرى للحصttول على النتيجttة، وهttذه

خطوات كثيرة لطلب� بسيط إلى حد ما من مكون خارجي، ويمكن أن تجعttل أحttد الطلبttات المكttون الآخttر يWجttري

طلبات أكثر لمكونات أكثر، وستتفاقم المشكلة. 

كانت تطبيقات تمرير الرسtائل البطيئtة مسtؤولة إلى حtد كبtير عن الأداء الضtعيف لأنظمtة النtواة الدقيقtة

نة من تشtغيل UVtحس Wة المtبرمجين، ولم تكن الحمايtعب قليلا� على المtائل أصtالقديمة، وكانت مفاهيم تمرير الرس

المكونات بصورة منفصلة كافية� للتغلب على هذه العقبات في أنظمة النواة الدقيقة القديمة، لذا أصبحت قديمة

الطراز، في حين تكون الاستدعاءات بين المكونات استدعاءات وظيفية� بسيطة� في النواة الأحادية كما هو معتttاد

لدى جميع المبرمجين.

لا توجد إجابة محددة حول أفضل تنظيم، وقد بtدأت العديtد من المناقشtات في الأوسtاط الأكاديميtة وغtير

الأكاديمية حول ذلك، لذا نأمل أن تكون قادر�ا على اتخاذ قرار بنفسك عندما تتعلم المزيد عن أنظمة التشغيل.

Modulesالوحدات ا.  

لة مباشttرة� كمttا هttو UVغttواة المشttلات في الن Vغttل المشttدات، حيث يمكن تحميttام الوحttق نواة لينكس نظVتطب

ل للأجهtزة غttير UVtحمWغيل لا تtام التشttيفرة نظttا كبير�ا من ش لات التي تشكVل جزء� Vالمشغ Vمطلوب، وهذا أمر جيد لأن

الموجودة في النظام، كما يمكن لأيV شخص يريtد أن يصttنع أكttثر نtواة عامtة ممكنtة -أي تعمtل على العديtد من

ل فقttط إذا احتttوىDebian أو RedHatالأجهزة المختلفة مثل  UVحمWلات بوصفها وحدات ت Vمعظم المشغ Uتضمين -

ل الوحدات مباشرة� في النواة ذات الصttلاحيات وتعمttل على UVحمWالنظام الذي يعمل عليه على العتاد المتاح، لكن ت

. Uالنظام نواة� أحادية Vد UعWمستوى الصلاحيات نفسه لبقية أجزاء النواة، لذلك لا يزال ي

Virtualisationالافتراضية   4.2.3

ا، ولا دV الحواسttيب الحديثttة قويttة جttد� UttعWالنواة، إذ تttا ب ا وثيق� يرتبط مفهوم العتاد الوهمي أو الافتراضي ارتباط�

ل استخدامها على أساس نظام واحد كامttل، وإنمttا تقسttيم الحاسttوب الحقيقي الواحttد إلى آلات افتراضttية UVفضWي

� من هذه الآلات الافتراضية عن جميع الأهداف والأغراض بوصفها آلةvirtual machinesمنفصلة  Vإذ تبحث كل ،

ا بالرغم من أنها فيزيائي�ا موجودة في المكان نفسه. منفصلة تمام�
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

Virtualيمكن تنظيم الافتراضية بعدة طttرق مختلفttة، إذ يمكن تشttغيل مttراقب آلttة افتراضttية   Machine

Monitorق على UttطلWل في الأعلى، ويttصغير مباشرة� على العتاد وتوفير واجهة لأنظمة تشغيل المضيف التي تعم 

. Supervisor من الكلمة Hypervisor اسم المشرف VMMمراقب الآلة الافتراضية 

نا طبقات صغيرة� لتقديم العتاد بطريقة Vيشترك المشرف في كثير الأمور مع النواة الدقيقة، كما يسعيان ليكو

آمنة عن الطبقات التي تعلوها، ويمكن ألاV يكون لدى نظام التشغيل الموجود في الطبقة العليا أيV فكرة عن وجtود

 على الإطلاق، إذ يقدم هذا المشرف ما يبدو أنه نظام كامل، ويعترض العمليات بين نظttامHypervisorالمشرف 

التشغيل المضيف والعتاد ويقدVم مجموعة� فرعية� من موارد النظام لكل منها.

يWستخدUم المشرف غالب�ا على الأجهزة الكبيرة التي تحتوي على العديد من وحدات المعالجttة المركزيttة والكثttير

، وهذا يعني أنه يمكن تقسيم الجهاز إلى أجهزة افتراضttيةPartitioning لتطبيق عملية التجزيء RAMمن ذواكر 

دV المشرفون الموجودون UعWأصغر، كما يمكنك تخصيص المزيد من الموارد لتشغيل الأنظمة حسب المتطلبات، وي

 الكبيرة معقدة� للغاية مع ملايين الأسطر من الشيفرة البرمجية مttع توفttير العديttد منIBMعلى العديد من أجهزة 

خدمات إدارة النظام.

الخيار الآخر هو جعل نظام التشغيل على دراية بالمشرف الأساسي وطلب مttوارد النظttام عttبره، إذ يشttار إلى

 نظttر�ا لطبيعتttه غttير المكتملttة، وهttو مشttابهParavirtualisationذلك في بعض الأحيان باسttم شttبه الوهميttة 
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

ا، إذ تttوفVر هttذه الطريقttة أداء� أفضttلXenللطريقة التي تعمل بها الإصدارات الأولى من نظام  دV حلا� وسط� UعWالذي ي 

لأن نظام التشغيل يطلب صراحة� موارد النظام من المشرف عند الحاجة بدلا� من أن يطبVق المشرف الأمور آلي�ا.

ا �ttا وهمي �ttالي نظامttغيل الحttام التشttل على نظttم التطبيق الذي يعمVا حيث يقد أخير�ا، يمكن أن تصادف موقف�

 وقرص صلب وغير ذلك، ويمكن تشغيل نظttام تشttغيل عttاديBIOSيتضمن وحدة معالجة مركزية وذاكرة� ونظام 

ل التطبيق الطلبات إلى العتاد ثم إلى العتttاد الأساسttي عttبر نظttام التشttغيل الحttالي، وهttذا مشttابه Vعليه، إذ يحو

.VMWareلكيفية عمل برنامج 

تتطلب هذه الطريقة تكلفة� أكبر، إذ يتعين على عملية التطبيق محاكاة نظttام بأكملttه وتحويttل كttل شttيء إلى

ا، إذ يمكنك ترجمة التعليمات آلي�ا طلبات من نظام التشغيل الأساسي، ولكنها تتيح محاكاة� معمارية� مختلفة� تمام�

PowerPC التي انتقلت من معttالج Apple مع برمجيات Rosettaمن نوع معالج إلى آخر كما يفعل نظام روزيتا 

.Intelإلى المعالجات القائمة على إنتل 

Vد UعWمن تقنيات الوهمية، إذ يجب أن تمر العمليات -التي كانت ت Vالأداء مصدر قلق كبير عند استخدام أي Vد UعWي

ا عمليات سريعة� ومباشرة� على العتاد- عبر طبقات التجريد. سابق�

 دعم العتاد للوهمية لتكون موجودة� في أحدث معالجاتها، إذ تعمل هذه التوسعاتIntelناقشت شركة إنتل 

من خلال رفع استثناء خtاص للعمليtات الtتي يمكن أن تتطلب تtدخVل مtراقب الآلtة الافتراضtية، وبالتtالي فtإن

المعالج يشبه المعالج غير الافتراضي الخtاص بtالتطبيق الtذي يعمtل عليtه، ولكن يمكن اسtتدعاء مtراقب الآلtة

الافتراضية عندما يقدVم هذا التطبيق طلبات للحصول على موارد يمكن مشاركتها بين أنظمttة تشttغيل المضttيف

الأخرى.

، ا لأنV مراقب الآلة الافتراضية لا يحتاج إلى مراقبة كل عمليttة لمعرفttة مttا إذا كttانت آمنttة� ر ذلك أداء� فائق� Vيوف

ولكن يمكنه الانتظار حتى يWعل�م المعالج بحدوث شيء غير آمن.

Covert Channelsالقنوات السرية ا.  

ا �ttذا عيبttه Vد UttعWا، فهناك مشكلة أمنية محتملة متضمنة في النظام وي إذا لم يكن تقسيم النظام ساكن�ا وإنما آلي�

ص الموارد لأنظمة التشغيل التي تعمل في الطبقttة العليttا حسttب الحاجttة UVخصWا يتعلق بالآلات الافتراضية. ت أمني�

ذ عمليات مكثفة� لوحttدة المعالجttة المركزيttة بينمttا ينتظttر Vفي النظام الآلي، وبالتالي إذا كان أحد هذه الأنظمة ينف

وحtدة المعالجttةالنظام الآخر وصttول البيانtات من الأقttراص الصttلبة، فسtتWمنUح المهمtة الأولى مزيtد�ا من طاقttة 

% من طاقة وحدة المعالجة المركزية في النظام الساكن، وسيWهدUر50، في حين سيحصل كل منهما على المركزية

الجزء غير المستخدUم.

Vائي في أيttام ثنttل في نظttي التشغيل التي تكون كافية� للتواص Uيفتح التخصيص الآلي قناة اتصال بين نظام

Vون أيttا، ولا ينبغي أن تك مكttان يمكن الإشttارة فيttه إلى تلttك الحttالتين، لكن تخيttل أنV كلا النظttامين آمنttان جttد�
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

معلومttات قttادرة� على المttرور بينهمttا على الإطلاق، كمttا يمكن أن يتttآمر شخصttان لttديها إذن وصttول لتمريttر

المعلومات فيما بينهما من خلال كتابة برنامجين يحاولان أخذ كميات كبيرة من الموارد في الوقت نفسه.

بttا Vا إذا تعقttإذا أخذ أحدهما مساحة� كبيرة� من الذاكرة، فسيكون هناك قدر أقل من المساحة المتاحة للآخر؛ أم

الحد الأقصى من التخصيصات، فيمكن نقل القليل من المعلومات فقط، ولنفترض أنهما اتفقا على التحقق في

كل ثانية مما إذا كان بإمكانهما تخصيص هذا القدر الكبير من الذاكرة، فإذا كان الطttرف الهttدف قttادر�ا على ذلttك،

دV هذه الحالة  UعWة0فستttهذه الحال Vد UعWأن الجهاز الآخر يحتوي على كل الذاكرة-، فست Vا، وإذا لم يستطع ذلك -أي  ثنائي�

، ولكن هttذا يttدل على وجttود 1 قttدUVر ببت واحttد في الثانيttة مttذهلا� Wات المttدل البيانttه ليس معttا أنttا، كم �ttثنائي 

تدفق للمعلومات.

Covertيسمى ذلك بالقناة السرية   Channelبرمجttاطة على مttذا البسttت بهttور ليسttالأم Vر أن �ttذا يظهttوه ،

الأنظمة بالرغم من وجود أمثلة عن انتهاكات أمنية في مثل هذه الآليات.

مجال المستخدم  4.2.4

م  م البرامج باسم مجال المستخد� ل فيه المستخد� Pنسمي المكان الذي يشغUserspaceإذ يعمل كل برنامج ،

م، ويتواصل مع النواة عبر استدعاءات النظام التي سنوضحVها في المقال القادم، كمtا لا يتمتtع في مجال مستخد�

م بصلاحيات  م تطttبيق مجموعttة محttدودة فقttط منUnprivilegedمجال المستخد� ، إذ يمكن لبرامج المسttتخد�

الأشياء، ويجب ألاV تكون قادرة� على تعطيل البرامج الأخرى حتى إذا تعطلت هي نفسها.

System Callsم استدعاءات النظا  4.3

systemاستدعاءات النظام   calls م  مttع نttواة النظttامUserspace هي كيفية تفاعل برامج مجال المستخد�

Kernelامttف على الصلاحيات في نظVإذ سنشرح فيما يلي المبدأ العام لكيفية عمل هذه الاستدعاءات، وسنتعر ،

التشغيل للوصول إلى الموارد.

أرقام استدعاءات النظام  4.3.1

م والنtواة، إذ يعttر�ف كلاهمtا أنV رقم اسttتدعاء النظttام   هttو10لكل استدعاء نظام رقم يعرفه مجttال المسtتخد�

 على سبيل المثال.()read هو الاستدعاء 11 ورقم استدعاء النظام ()openالاستدعاء 

دV واجهة التطبيق الثنائية  UعWتApplication Binary Interface أو- ABI ا لواجهة برمجة اختصار�ا- مشابهة� جد�

صttة للعتttاد بttدلا� من أن تكttون خاصttة� بالبرمجيttات، إذ سttتحدVد واجهttة برمجttةAPIالتطبيقttات  UVخص Wا مttولكنه ،

 الذي يجب إدخال رقم استدعاء النظام فيttه لتتمكVن النttواة من العثttور عليttهRegister المسجVل APIالتطبيقات 

عندما يWطلب منها إجراء استدعاء النظام.
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

Argumentsالوسائط   4.3.2

 مثلا� يحتttاج إلى إعلام النttواة بالضttبط()openلا تكون استدعاءات النظام جيدة� بدون الوسائط، فالاستدعاء 

 أي�ا من وسائط المسجVلات التي يجب وضعها لاستدعاء النظام.ABIبالملف الذي يجب فتحه، وستحدVد واجهة 

Trapالمصيدة   4.3.3

يجب أن تكون هنtاك طريقtة مtا للاتصtال بtالنواة الtتي نريtد إجtراء اسtتدعاء نظtام إليهtا، إذ تعtرPف جميtع

 أو شيئ�ا آخر مشابه يشير إلى العتاد الذي نريد إجttراء اسttتدعاءbreakالمعماريات الحاسوبية تعليمة� تسمى عادة� 

ر إلى معttالج اسttتدعاءات النظttام الخttاص Vttالنظام إليه، وستخبر هذه التعليمة العتاد بتعديل مؤشر التعليمة ليؤش

بالنواة، إذ يخبر نظام التشغيل العتاد بمكان وجود معالج استدعاء النظام عندما يضبط نفسه، لtذلك يفقttد مجttال

م السيطرة على البرنامج وتمريره إلى النواة بمجرد أن يستدعي التعليمة  .breakالمستخد�

ا عن رقم عtرUVف مسtبق� Wجل المtواة في المسtا، إذ تبحث النtد مtا إلى ح دV ما تبقى من هtذه العمليtة بسtيط� UعWي

ذ مtا Vttة وتنفtذه الدالttى ه UتدعtسWاستدعاء النظام وتبحث عنه في جدول لمعرفة الدالة التي يجب أن تستدعيها، وت

عادة في مسجل آخر تعرVفه الواجهة  Wيجب تنفيذه، ثم تضع القيمة المABI ل إعادةVبوصفه مسج Return.

م لتتمكVن من المتابعة من ذ النواة تعليمات قفز إلى برنامج مجال المستخد� Vتتمثل الخطوة الأخيرة في أن تنف

م على البيانات التي يحتاجها من مسجPل الإعادة ثم يكمttل عملttه، حيث توقفت، ويحصل برنامج مجال المستخد�

كما يمكن أن تصبح تفاصيل هذه العملية خطيرة للغاية، إلاV أنV هذا كله يتعلق باستدعاء النظام.

libcمكتبة   4.3.4

ذ مكتبات النظام معظم العمل نيابة� عنك عttادة�، Vيمكنك تنفيذ كل ما سبق يدوي�ا لكل استدعاء نظام، لكن تنف

.libcوالمكتبة القياسية التي تتعامل مع استدعاءات النظام على أنظمة يونيكس هي مكتبة 

تحليل استدعاء النظام  4.3.5

بما أنV مكتبtات النظtام تجعtل الأنظمtة تسtتدعي نيابtة عنtك، فيجب تطtبيق اخtتراق منخفض المسtتوى

 الذي لا يأخذ أيgetpid()Vلتوضيح كيفية عمل استدعاءات النظام، وسنوضح كيفية عمل أبسط استدعاء نظام 

وسيط ويعيد معرVف البرنامج أو العملية التي تكون قيد التشغيل حالي�ا.

#include <stdio.h>

النظام   /*  باستدعاء  */()syscallخاصة

#include <sys/syscall.h>

#include <unistd.h>
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

النظام   */ استدعاءات /* أرقام

#include <asm/unistd.h>

void function(void)

{

  int pid;

  pid = __syscall(__NR_getpid);

}

 لتوضيح آلية عمل استدعاءات النظام، وأول شيء يجب ملاحظته هttو وجttودCنبدأ بكتابة برنامج صغير بلغة 

ره مكتبات النظام لإجراء استدعاءات النظام مباشttرة�، إذ يttوفPر هttذا الوسttيط طريقttة�syscallالوسيط  Vالذي توف 

سهلة� للمبرمجين لإجراء استدعاءات النظام مباشرة� دون الحاجة إلى معرفة إجراءات لغة التجميع الدقيقttة لإجttراء

الاستدعاء على عتادهم. 

م الدالtة   لأنV اسtتخدام اسtم دالtة رمtزي في شtيفرتك البرمجيtة أوضtح وتعمtل الدالtة()getpidنسtتخد�

getpid() ا على أنظمة مختلفة، إذ يمكن تخزين الاستدعاء  في الذاكرة المخبئيttة()getpid بطرق مختلفة جد�

، لذا إذا جرى تشغيله مرتين، فلن تتحمل مكتبة النظام عقوبة الاضطرار إلى إجttراء اسttتدعاء في نظام لينكس مثلا�

نظام بالكامل للعثور على المعلومات نفسها مرة� أخرى.

 من مصدر النواة في نظام لينكس، وبمttا أنV هttذاasm/unistd.hتWعرUVف أرقام استدعاءات النظام في الملف 

ى أرقامasmالملف موجود في المجلد الفرعي  UعطWفسيختلف ذلك لكل معمارية يعمل عليها نظام لينكس، كما ت ،

ا  ، وبالتttالي يمكنttك رؤيttة أنV شttيفرتك البرمجيttة سttتجري_NR__ يتكون من define#استدعاءات النظام اسم�

.pid ويخزVن القيمة في المعرPف getpidاستدعاء النظام 

لع على الشttيفرة Vنطttة وسttيفرة البرمجيttذه الشttات لهttد من المعماريttبيق العديttة تطttسنلقي نظرة� على كيفي

البرمجية الحقيقية التي يمكن أن تكون خطيرة� ولكن يجب الالتزام بها، فهttذه هي بالضttبط الطريقttة الttتي يعمttل

 بها نظامك.

PowerPCمعمارية ا.  

دV نظام  UعWيPowerPC Uمعمارية RISC شائعة في حواسيب Appleدارttدث إصttزة أحttالقديمة، وهو جوهر أجه 

، وفيما يلي مثال عن استدعاء نظام Xboxمن  :PowerPC مثلا�

نظام          */ في الدالة لاستدعاء نفسها vالمسج)لات النظام aاستدعاء ،powerpcيتلvف

المسج)ل   * التسلسل    "LRباستثناء يحتاجه "sc; bnslrالذيّ

المسجل    CRوالمسج)ل  * يaتل<ف إلى    CR0.SOحَّيث يشير الذيّ فقط
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* . خطأ   إعادة حَّالة

*/

#define __syscall_nr(nr, type, name, args...)

  unsigned long __sc_ret, __sc_err;

  {

    register unsigned long __sc_0  __asm__ ("r0");

    register unsigned long __sc_3  __asm__ ("r3");

    register unsigned long __sc_4  __asm__ ("r4");

    register unsigned long __sc_5  __asm__ ("r5");

    register unsigned long __sc_6  __asm__ ("r6");

    register unsigned long __sc_7  __asm__ ("r7");

    __sc_loadargs_##nr(name, args);

    __asm__ __volatile__

      ("sc           \n\t"

        "mfcr %0      "

      : "=&r" (__sc_0),

        "=&r" (__sc_3),  "=&r" (__sc_4),

        "=&r" (__sc_5),  "=&r" (__sc_6),

        "=&r" (__sc_7)

      : __sc_asm_input_##nr

      : "cr0", "ctr", "memory",

        "r8", "r9", "r10","r11", "r12");

    __sc_ret = __sc_3;

    __sc_err = __sc_0;

  }

  if (__sc_err & 0x10000000)

  {

    errno = __sc_ret;

    __sc_ret = -1;

  }

  return (type) __sc_ret

#define __sc_loadargs_0(name, dummy...)

  __sc_0 = __NR_##name

#define __sc_loadargs_1(name, arg1)
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  __sc_loadargs_0(name);

  __sc_3 = (unsigned long) (arg1)

#define __sc_loadargs_2(name, arg1, arg2)

  __sc_loadargs_1(name, arg1);

  __sc_4 = (unsigned long) (arg2)

#define __sc_loadargs_3(name, arg1, arg2, arg3)

  __sc_loadargs_2(name, arg1, arg2);

  __sc_5 = (unsigned long) (arg3)

#define __sc_loadargs_4(name, arg1, arg2, arg3, arg4)

  __sc_loadargs_3(name, arg1, arg2, arg3);

  __sc_6 = (unsigned long) (arg4)

#define __sc_loadargs_5(name, arg1, arg2, arg3, arg4, arg5)

  __sc_loadargs_4(name, arg1, arg2, arg3, arg4);

  __sc_7 = (unsigned long) (arg5)

#define __sc_asm_input_0 "0" (__sc_0)

#define __sc_asm_input_1 __sc_asm_input_0, "1" (__sc_3)

#define __sc_asm_input_2 __sc_asm_input_1, "2" (__sc_4)

#define __sc_asm_input_3 __sc_asm_input_2, "3" (__sc_5)

#define __sc_asm_input_4 __sc_asm_input_3, "4" (__sc_6)

#define __sc_asm_input_5 __sc_asm_input_4, "5" (__sc_7)

#define _syscall0(type,name)

type name(void)

{

__syscall_nr(0, type, name);

}

#define _syscall1(type,name,type1,arg1)

type name(type1 arg1)

{

  __syscall_nr(1, type, name, arg1);

}

#define _syscall2(type,name,type1,arg1,type2,arg2)

type name(type1 arg1, type2 arg2)
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{

  __syscall_nr(2, type, name, arg1, arg2);

}

#define _syscall3(type,name,type1,arg1,type2,arg2,type3,arg3)

type name(type1 arg1, type2 arg2, type3 arg3)

{

  __syscall_nr(3, type, name, arg1, arg2, arg3);

}

#define 
_syscall4(type,name,type1,arg1,type2,arg2,type3,arg3,type4,arg4)

type name(type1 arg1, type2 arg2, type3 arg3, type4 arg4)

{

  __syscall_nr(4, type, name, arg1, arg2, arg3, arg4);

}

#define 
_syscall5(type,name,type1,arg1,type2,arg2,type3,arg3,type4,arg4,type5,
arg5)

type name(type1 arg1, type2 arg2, type3 arg3, type4 arg4, type5 arg5)

{

  __syscall_nr(5, type, name, arg1, arg2, arg3, arg4, arg5);

}

ح جttزء الشttيفرة البرمجيttة السttابق من ملttف ترويسttة النttواة  Pttيوضasm/unistd.hبيقttا تطttف يمكننttكي 

ا للغاية، ولكن لنشرحه خطوة� خطوة.PowerPCاستدعاءات النظام على نظام  ، ويمكن أن يبدو الأمر معقد�

، إذ يمكنك رؤيttة أنV هنttاك العديttد منsyscallN_انتقل أولا� إلى نهاية المثال إلى تعريف وحدات الماكرو 

ا آخر تدريجي�ا، وسنركVز على أبسط إصدار وهو   للبدء بttه والttذيsyscall0_وحدات الماكرو ويأخذ كل منها وسيط�

عادة لاستدعاء النظام مثل  Wين هما نوع القيمة الم Uلا يتطلب سوى وسيطint أو charام، إذttواسم استدعاء النظ 

.syscall0(int,getpid)_ بالصورة getpidيكون مع الاستدعاء 

ا، إذ سنأخذ عttدد الوسttائطsyscall_nr__سنبدأ الآن بتفكيك الماكرو   الذي لا يختلف عما كان عليه سابق�

ل الأول ثم النttوع والاسttم والوسttائط الفعليttة، فttالخطوة الأولى هي التصttريح عن بعض الأسttماء �ttعلى أنه المعام

م المصttرPف 0 أي المسttجVل r0 إلى المسttجVل sc_0__للمسttجVلات، إذ يشttير الاسttم  Compiler، ويسttتخد�
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ا حttتى لا يقttرVر اسttتخدام المسttجVل الttذيهttذا السttببالمسجلات بالطريقة التي يريدها، ل  يجب أن نعطيttه قيttود�

نحتاجه بطريقة مخصصة.

ل sc_loadargsنستدعي بعد ذلك  دV أمر لصق يWسttتبدUل بttالمتغير ## مع المعام� UعWالذي ي nrعه Vttوسنوس ،

,sc_loadargs_0(name__إلى   args); ويمكننا رؤية ،__sc_loadargs الذي يضبط __sc_0ونttليك 

ل اللصق مرة� أخرى مع البادئة   واسم المتغttير الttذي يشttير إلى مسttجVل_NR__رقم استدعاء النظام، ولاحظ معام�

م هذه الشيفرة البرمجية السابقة ذات المظهر الصعب لوضع رقم استدعاء النظام في المسجVل UستخدWن، لذا تVمعي

، كما يمكنك باتباع الشيفرة البرمجية السابقة رؤية أن وحدات الماكرو الأخرى ستضع وسttائط اسttتدعاء النظttام0

 وسtttائط على أسtttاس حttد أقصtttى 5، ويمكنttك فقtttط الحصtttول على r7 عtttبر المسttجVل r3في المسttجVل 

لاستدعاء النظام.

ن asm__سنعالج الآن القسم  UVضم Wى بالتجميع الم Vإذ لدينا هنا ما يسم ،__Inline  Assemblyيفرةttا شttلأنه 

تجميع مختلطة مع الشيفرة المصدرية، وهذه الصيغة معقtدة بعض الشtيء، لtذلك سنشtير إلى الأجtزاء المهمtة

 حالي�ا والذي يخttبر المصttرVف أنV هttذه الشttيفرة البرمجيttة لا__volatile__منها فقط، كما عليك تجاهل البت 

يمكن التنبؤ بها، لذا لا تحtاول التعامtل معهtا بtذكاء، كمtا أنV كtل الأشtياء الموجtودة بعtد النقطtتين هي طريقtة

ن لمسtجلات وحtدة المعالجttة المركزيtة، ويجب أن يعttر�ف UVمttف حول ما يفعله التجميع المضVللتواصل مع المصر

المصرVف ذلك حتى لا يحاول استخدام أيV من هذه المسجلات بطرق يمكنها التسبب في حدوث عطل.

 كل العمل، وهttذا كttلscلكن الجزء المهم هو وجود تعليمتUي التجميع في الوسيط الأول، إذ ينفPذ الاستدعاء 

ما عليك تطبيقه لإجراء استدعاء نظام، وبالتttالي يحttدث مttا يلي عنttد إجttراء اسttتدعاء النظttام، إذ يعttرف المعttال�ج

ع أنه يجب عليه نقل التحكم إلى جttزء معيVن من إعttداد الشttيفرة البرمجيttة في وقت بttدء تشttغيل النظttام Uقاط Wالم

دV اسttتدعاءات النظttام إحttداها، وتبحث هttذه UttعWات، وتttلمعالجة المقاطعات، كما توجد هناك العديد من المقاطع

 للعثور على رقم اسttتدعاء النظttام، ثم تبحث في جttدول لإيجttاد الدالttة0الشيفرة البرمجية بعد ذلك في المسجل 

.7 إلى المسجل 3الصحيحة للانتقال إليها لمعالجة استدعاء النظام، وتتلقى هذه الدالة وسائطها من المسجل 

Memory وهي في هttذه الحالttة تعليمttات سttور الttذاكرة scيعود التحكم إلى التعليمة التالية بعttد   Fence

بمجرد تشغيل معالج استدعاء النظام واكتماله، كما تتأكد تعليمات سور الذاكرة من أن كل شttيء ملttتزم بالttذاكرة،

حيث تضمن هذه التعليمة أنV كل ما نعتقد أنه مكتوب في الذاكرة قد حدث فعلي�ا دون المttرور عttبر خttط أنttابيب

Pipeline.في مكان ما 

sc__انتهينا تقريب�ا، ولكن الشيء الوحيد المتبقي هو إعادة القيمة من استدعاء النظام، إذ نرى ضبط القيمة 

_ret جلttمن المس r3 ةttبط القيمttوض __sc_err جلttمن المس r0،ادةttع Wة المttة الأولى هي القيمttفالقيم ،

Vكلة في أنttرى، لكن تكمن المشttدالة أخ Vوالأخرى هي قيمة الخطأ، إذ يمكن أن تفشل استدعاءات النظام مثل أي

استدعاء النظام يمكن أن يعيد أيV قيمة ممكنة، إذ لا يمكننا أن نقول أن القيمة السttالبة تشttير إلى الفشttل، لأنهttا
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r3يمكن أن تكون مقبولة� لبعض استدعاءات النظام، لذا تضمن دالة استدعاء النظttام أنV نتيجتهttا في المسttجل 

 قبل إعادة النتيجة. r0وأنV أيV رمز خطأ موجود في المسجل 

يجب التحقق من رمز الخطأ للتأكد من ضبط الب�تV العلوي الذي من شأنه الإشارة إلى عدد سالب، فtإذا كtان

 العtام على هtذه القيمtة وهي المتغtير القياسtي للحصtول علىerrnoالأمtر كtذلك، فسنضtبط قيمtة المتغtير 

عادة على  Wة1-معلومات الخطأ عند فشل الاستدعاء، كما سنضبط القيمة المtرة� في حالtة مباشtنعيد النتيجtوس ،

ي نتيجة صالحة، لذا يجب على دالة الاسtتدعاء التحقtق من أنV القيمtة المعtادة ليسtت  Vر1-تلقtان الأمtإذا كtف ،

 للعثور على سبب فشل الاستدعاء، وهذا هttو اسttتدعاء نظttام كامttلerrnoكذلك، فيمكنها التحقق من المتغير 

.PowerPCعلى نظام 

x86استدعاءات نظام ب.  

:x86إليك الواجهة المطبUVقة لمعالج 

من         */ المجال ضمن للمستخدvم المرئية الأخطاء أرقام 124إلى - 1-توجد

*  <asm-i386/errno.h> راجع

*/

#define __syscall_return(type, res)

do {

  if ((unsigned long)(res) >= (unsigned long)(-125)) {

    errno = -(res);

    res = -1;

  }

  return (type) (res);

} while (0)

/* _foo تكون أن يجب __foo، بينما __NR_bar تكون أن يمكن _NR_bar /*

#define _syscall0(type,name)

type name(void)

{

long __res;

__asm__ volatile ("int $0x80"

  : "=a" (__res)

  : "0" (__NR_##name));

__syscall_return(type,__res);

}
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#define _syscall1(type,name,type1,arg1)

type name(type1 arg1)

{

long __res;

__asm__ volatile ("int $0x80"

  : "=a" (__res)

  : "0" (__NR_##name),"b" ((long)(arg1)));

__syscall_return(type,__res);

}

#define _syscall2(type,name,type1,arg1,type2,arg2)

type name(type1 arg1,type2 arg2)

{

long __res;

__asm__ volatile ("int $0x80"

  : "=a" (__res)

  : "0" (__NR_##name),"b" ((long)(arg1)),"c" ((long)(arg2)));

__syscall_return(type,__res);

}

#define _syscall3(type,name,type1,arg1,type2,arg2,type3,arg3)

type name(type1 arg1,type2 arg2,type3 arg3)

{

long __res;

__asm__ volatile ("int $0x80"

  : "=a" (__res)

  : "0" (__NR_##name),"b" ((long)(arg1)),"c" ((long)(arg2)),

                  "d" ((long)(arg3)));

__syscall_return(type,__res);

}

#define 
_syscall4(type,name,type1,arg1,type2,arg2,type3,arg3,type4,arg4)

type name (type1 arg1, type2 arg2, type3 arg3, type4 arg4)

{

long __res;
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__asm__ volatile ("int $0x80"

  : "=a" (__res)

  : "0" (__NR_##name),"b" ((long)(arg1)),"c" ((long)(arg2)),

          "d" ((long)(arg3)),"S" ((long)(arg4)));

__syscall_return(type,__res);

}

#define 
_syscall5(type,name,type1,arg1,type2,arg2,type3,arg3,type4,arg4,

          type5,arg5)

type name (type1 arg1,type2 arg2,type3 arg3,type4 arg4,type5 arg5)

{

long __res;

__asm__ volatile ("int $0x80"

  : "=a" (__res)

  : "0" (__NR_##name),"b" ((long)(arg1)),"c" ((long)(arg2)),

          "d" ((long)(arg3)),"S" ((long)(arg4)),"D" ((long)(arg5)));

__syscall_return(type,__res);

}

#define 
_syscall6(type,name,type1,arg1,type2,arg2,type3,arg3,type4,arg4,

          type5,arg5,type6,arg6)

type name (type1 arg1,type2 arg2,type3 arg3,type4 arg4,type5 
arg5,type6 arg6)

{

long __res;

__asm__ volatile ("push %%ebp ; movl %%eax,%%ebp ; movl %1,%%eax ; int
$0x80 ; pop %%ebp"

  : "=a" (__res)

  : "i" (__NR_##name),"b" ((long)(arg1)),"c" ((long)(arg2)),

          "d" ((long)(arg3)),"S" ((long)(arg4)),"D" ((long)(arg5)),

          "0" ((long)(arg6)));

__syscall_return(type,__res);

}

ا، إذ يWصنUVف PowerPC كثير�ا عن x86تختلف معمارية  ثنا عنها سابق� Vالتي تحد x86وعttعلى أنه معال�ج من الن 

CISC على عكس PowerPC دذ من النوع UعWالذي ي RISC.ولديه مسجلات أقل بكثير ،
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لع على أبسط ماكرو  Vاط_syscall0 وعtة من النtالذي يستدعي تعليم int ةt0 والقيمx80ذهtل هtإذ تعم ،

 التي ستنتقل إلى الشيفرة البرمجية التي تعttالج0x80التعليمة على جعل وحدة المعالجة المركزية ترفع المقاطعة 

استدعاءات النظام في النواة.

 قtدPowerPCلنفحص الآن كيفية تمرير الوسائط باستخدام وحدات الماكرو الأطول، ولاحظ كيtف أنV نظtام 

 من وحدات الماكرو من خلال إضافة وسيط واحد في كttل مttرة، كمttا يحتttوي هttذاcascadeطبVق تتال وانسياب 

. التطبيق على شيفرة برمجية منسوخة ولكن اتباعه أسهل قليلا�

ا عن أسttماء المسttجVلات الرقميttة فيx86تسttتند أسttماء المسttجVلات في معماريttة  �ttرف عوضttإلى الأح 

PowerPC لVالمسج Vإذ يمكننا رؤية من الماكرو عديم الوسائط أن ،Aرقم Vول أنtا القtالي يمكننtل فقط، وبالت UVحمWي 

، كمttا يمكنttك رؤيttة أسttماء المسttجلات المختصttرة في وسttائطEAXاستدعاء النظام متوقUVع وجوده في المسجVل 

 عندما نبدأ بتحميل المسجلات في وحدات الماكرو الأخرى.__asm__استدعاء 

،x86 مع المكدس في pop و push وسائط، إذ تعمل التعليمتان 6 الذي يأخذ syscall6__لاحظ الماكرو 

بحيث تدفع إحداهما قيمة� إلى أعلى المكدس في الذاكرة وتسحب الأخرى القيمة من المكدس في الttذاكرة، كمttا

 وإجراء استدعاء للنظttام، ثم إعttادةmov في الذاكرة ووضع الوسيط في التعليمة ebpيجب تخزين قيمة المسجل 

 في حالtة وجtود سtتة مسtجلات، كمtا يمكنtك هنtا رؤيtة عيtوب عtدم وجtودebpالقيمة الأصلية إلى المسtجل 

دV التخزين في الذاكرة باهظ الثمن، لذا كلما تمكنت من تجنVبها، كان ذلك أفضل. UعWمسجلات كافية، إذ ي

ا مع   تضمن أن يكttونx86 لأنV معمارية PowerPCلاحظ عدم وجود تعليمات سور الذاكرة التي رأيناها سابق�

ل البرمجة على المصرVف والمبرمج ولكنه يقلل من المرونة. Vا عند اكتمالها، مما يسه تأثير جميع التعليمات مرئي�

عttادة من النttواة في معماريttة Wع قيم مttين مUلVجttدينا مسttان لttد كttادة، فقttع Wا اختلاف في القيمة الم يوجد أيض�

PowerPC ةtدة في معماريtادة واحtع Wة مtدينا قيمtأ، في حين لtإحداهما هي القيمة والأخرى هي رمز الخط ،x86

عادة إلى النttوع syscall_return__تWمرUVر إلى الماكرو  Wر نوع القيمة المVالذي يغي unsigned  longاttويوازنه 

مع مجال من القيم السالبة تعتمد على المعمارية والنواة، حيث تمثVل هذه القيم رموز الخطأ. 

 موجبة، مما يؤدي إلى إلغاء النتيجة السالبة من النttواة، لكن يعttني هttذا أنerrnoVلاحظ أنV قيمة رمز الخطأ 

استدعاءات النظام لا يمكنها إعادة قيم سالبة صttغيرة، إذ لا يمكن تمييزهttا عن رمttوز الخطttأ، كمttا تضttيف بعض

عttادة()getpriorityاستدعاءات النظttام الttتي لttديها هttذا المتطلب مثttل الاسttتدعاء  Wة المttة� إلى القيمttإزاح 

م لإدراك ذلك وطرح هذه القيمة الثابتة للحصttول ا موجبة، فالأمر متروك لمجال المستخد� لإجبارها بأن تكون دائم�

على القيمة الحقيقية.
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الصلاحيات في نظام التشغيل  4.4

دV تطبيق الأمان أحد مهام  UعWعنظام التشغيليttم بالتضارب م  الرئيسية بهدف عدم السماح لتطبيق أو مستخد�

أيV تطبيق آخر يعمل في النظام، وهذا يعني أن التطبيقات يجب ألاV تكون قادرة� على الكتابة في ذاكttرة أو ملفttات

التطبيقات الأخرى، ويجب أن تصل فقط إلى الموارد وفق سياسة النظام.

لكن يكون لأحد التطبيقات عند تشغليها استخدام حصري للمعالج، إذ سنرى كيف يعمل ذلك عندما نتعttرVف

على العمليات في المقال التالي، ويمكن التأكد من وصول التطttبيق إلى الttذاكرة الttتي يمتلكهttا فقttط باسttتخدام

دV العتاد مسؤولا� عن تطبيق هذه القواعد.Virtual Memoryنظام الذاكرة الوهمية  UعWإذ ي ،

دV واجهة استدعاء النظام بوابة التطبيق للوصول إلى موارد النظام، إذ يمكن للنواة فرض قواعttد حttول نttوع UعWت

الوصول الذي يمكن توفيره من خلال إجبttار التطttبيق على طلب المttوارد من خلال اسttتخدام اسttتدعاء نظttام إلى

، فسttيتحقق من()openالنواة، فإذا أجرى أحد التطبيقات استدعاء النظام   لفتح ملف على القرص الصلب مثلا�

م المقابلة لأذونات الملف ثم سيسمح بوصوله أو يرفضه. أذونات المستخد�

مستويات الصلاحيات  4.4.1

دV حماية العتاد مجموعة� من الحلقات متحدة المركز حول مجموعة أساسية من العمليات. UعWت

توجد التعليمات ذات الحماية الأكبر في الحلقة الداخلية، وهي التعليمttات الttتي يجب السttماح للنttواة فقttط

م، لأنHLTباستدعائها مثل التعليمة  لها تطبيق مستخد� Vح بأن يشغ UسمWي Vمة لإيقاف المعالج، إذ يجب ألاUستخد Wالم 

ذلك سيوقف الحاسوب بأكمله عن العمtل، لكن يجب أن تكtون النtواة قtادرة� على اسtتدعاء هtذه التعليمtة عنtد

إيقاف تشغيل الحاسوب بطريقة نظاميttة، إذ يرفtع العتttاد اسttتثناء� عنtدما يسtتدعي تطttبيق مtا هttذه التعليمtة،
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علوم الحاسوب من الألف إلى الياءنظام التشغيل

ل أن UtحتمWا يtن هذا الاستثناء القفز إلى معالج محدد في نظام التشغيل مشابه لمعالج استدعاء النظام، كم Vويتضم

م بعض الأخطاء حول كيفية تعطل التطبيق. ينهي نظام التشغيل بعد ذلك البرنامج ويعطي المستخد�

يمكن لكل حلقة داخلية الوصول إلى أيV تعليمات تحميها حلقة خارجية، ولكن لا يمكنها الوصول إلى تعليمttة

تحميها حلقة داخلية، كما لا تحتtوي جميtع المعماريtات على مسtتويات متعtددة من الحلقtات كمtا في الشtكل

م Kernelالسابق، ولكن سيوفر معظمها على الأقل مستوى النواة  .User ومستوى المستخد�

386نموذج الحماية ا.  

 على أربع حلقttات بttالرغم من أن معظم أنظمttة التشttغيل مثttل لينكس ووينttدوز386يحتوي نموذج الحماية 

م حلقتUين فقط للحفاظ على التوافق مع المعماريات الأخرى الttتي تسttمح الآن بttأكبر عttدد من مسttتويات تستخد�

 بالصtلاحيات من خلال أن يكtون لكtل جtزء من شtيفرة التطtبيق386الحماية المنفصلة، كمtا يحتفtظ النمtوذج 

لة في النظام واصف صغير يسمى واصف الشيفرة البرمجيttة  UVشغ Wالبرمجية المCode  Descriptorف �ttذي يصttال 

مستوى صلاحياتها. 

Wفها واصف ا إلى الشيفرة البرمجية الموجودة خارج المنطقة التي يص� تقفز شيفرة التطبيق عند تشغليها سريع�

شيفرة التطبيق مع التحقق من مستوى صلاحيات الهدف، فإذا كانت الصtلاحيات أعلى من صtلاحيات الشtيفرة

ا، فلن يسمح العتاد بهذه القفزة وسيتعطل التطبيق. لة حالي� UVشغ Wالم

رفع مستوى الصلاحياتب.  

يمكن أن ترفttع التطبيقttات مسttتوى صttلاحياتها فقttط من خلال اسttتدعاءات محttددة تسttمح بttذلك مثttل

Callالتعليمات الخاصة بتنفيذ استدعاء النظام، إذ يشار إليها عادة� باسم بوابة الاسttتدعاءات   Gateلttا تعمttلأنه 

مثل بوابة حقيقية تسمح بمدخل صغير عبر جدار غير قابل للاختراق. 

رأينا كيف يوق�ف العتاد التطبيق الttذي يكttون قيttد التشttغيل ويسttلVم التحكم إلى النttواة عنttد اسttتدعاء هttذه

ا للبوابة للتأكttد من عttدم دخttول أيV شttيء غttير مرغttوب بttه من التعليمات، ويجب أن تعمل النواة بوصفها حارس�

البوابة، إذ يجب التحقق من وسائط استدعاء النظttام بعنايttة للتأكttد من أنttه لن ينخttدع بفعttل شttيء لا ينبغي أن

يفعله، وبالتالي حدوث خطأ أمني. 

تعمل النواة في الحلقة الداخلية، لذا فهي تمتلك الأذونات اللازمة لإجراء أيV عملية تريدها، ثم ستعيد التحكم

في النهاية إلى التطبيق الذي سيعمل مرة� أخرى بمستوى صلاحيات أقل.

استدعاءات النظام السريعةج.  

ا في أنها باهظة الثمن بالنسبة للمعالج لتطبيقها، فهنttاك تتمثل إحدى مشاكل المصائد كما هو موضح سابق�

مttل وتسttعى الكثير من الحالات التي يجب حفظها قبل تبديل السياق، وقد أدركت المعالجات الحديثttة هttذا الح�

جاهدة لتقليله.
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ا التدقيق في مخطttط التقطيttع المبتكttر والمعقttد الttذي يتطلب فهم آلية بوابة الاستدعاءات الموضحة سابق�

 ب�ت�ا متوفر�ا في16يستخدمه المعالج، وقد كان السبب الأصلي لتطبيق التقطيع هو القدرة على استخدام أكثر من 

المسجل لعنوان ما كما هو موضح في الشكل التالي:

Segmentationتقطيttع العنونttة يوضttح الشttكل السttابق   Addressing ةttفي معماري x86 ؤدي حيثttي

التقطيع إلى توسيع مساحة عناوين المعttالج من خلال تقسttيمه إلى أجttزاء. يحتفttظ المعttالج بمسttجلات مقttاطع

خاصة، ويمكن تحديد العناوين من خلال مسجVل المقطع والإزاحة. تWضاف قيمة مسجل المقطع إلى جttزء الإزاحttة

للعثور على العنوان النهائي.

32 إلى مسttجVلات بحجم x86بقي مخطط التقطيع كما هو ولكن بتنسيق مختلttف عنttدما انتقلت معماريttة 

ح للمقاطع بأن تكون بأيV حجم بدلا� من اسttتخدام أحجttام ثابتttة، ويجب أن يتعقVب المعttالج كttل هttذه UسمWب�ت�ا، إذ ي

. Descriptorsالمقاطع المختلفة وأحجامها، وهو ما يفعله باستخدام الواصفات 

Global Descriptor Tableتكون واصفات المقاطع المتاحة للجميع محفوظة� في جدول الواصفات العام 

ر إلى مدخلات في جدول GDTأو  Vاختصار�ا، كما تحتوي كل عملية على عدد من المسجلات التي توش GDTوهذه ،

المدخلات هي المقاطع التي يمكن للعملية الوصول إليها، كما توجد جداول واصفات محليttة، وتتفاعttل جميعهttا

مع مقاطع حالة المهمات، لكنها ليست مهمة� حالي�ا.
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لاحظ كيف يمر الاستدعاء البعيد عبر بوابtة الاسttتدعاءات الtتي توجVهtه إلى مقطttع من الشtيفرة يعمtل على

مستوى الحلقttة الأدنى. الطريقttة الوحيttدة لتعttديل محttدVد مقطttع الشttيفرة -المسttتخدUم ضttمني�ا لجميttع عنttاوين

الشيفرة- هي استخدام آلية الاستدعاء، حيث تضمن آلية بوابة الاسtتدعاءات اختيtار واصtف مقطtع جديtد، ممtا

يؤدي إلى تغيير مستويات الحماية التي يجب عليك الانتقال إليها عبر نقطة دخول معروفة.

ا من حالttة العمليttة، لttذا يعttر�ف عتttاد المعttال�ج مقttاطع يضبط نظام التشغيل مسجلات المقطع بوصفها جزء�

Vة لأيtول العمليtدم وصtمان عtة لضtرض الحمايtلة الوصول إليها، كما يمكنه ف UVشغ Wالذاكرة التي يمكن للعملية الم

شttيء لا يWفttترUض أن تصttل إليttه، فttإذا خttرجت العمليttة خttارج حttدودها المفروضttة، فسttتتلقVى خطttأ تقطيttع

Segmentation Fault.يعرفه معظم المبرمجين 

إذا احتاج تشغيل الشيفرة البرمجية إلى إجttراء اسttتدعاءات إلى شttيفرة موجttودة في مقطttع آخttر، فسttتطبVق

 هي3 هي الحلقttة ذات الإذن الأعلى والحلقttة 0، إذ تكttون الحلقttة Rings ذلttك كمttا في الحلقttات x86معمارية 

الأدنى، ويمكن للحلقات الداخلية الوصول إلى الحلقات الخارجية ولكن ليس العكس.
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ر إلى0 القفز إلى شيفرة الحلقة 3إذا أرادت شيفرة الحلقة  Vttد مقطع الشيفرة الخاص بها ليؤشVل محدVفستعد ،

م تعليمة استدعاءات بعيدة خاصة بحيث يتأكد العتاد من مرورها عبر بوابة مقطع مختلف، لذلك يجب أن تستخد�

لة لاختيار واصف مقطع شيفرة جديد، وسttيبدأ المعttالج بعttد UVشغ Wالاستدعاءات، ولا توجد طريقة أخرى للعملية الم

، وهذا هو سبب الحفاظ على السttلامة0ذلك في تنفيذ الشيفرة البرمجية عند الإزاحة المعروفة في مقطع الحلقة 

ا عن طttرق لجعttل �ttاجمون دائمttمثل عدم قراءة الشيفرة البرمجية العشوائية والضارة وتنفيذها، كما سيبحث المه

شيفرتك البرمجية تفعل شيئ�ا لا تريده.

يسمح ذلك بتسلسل هرمي كامل للمقاطع والأذونات، ولاحظ أنV استدعاء المقطع العرضي يشttبه اسttتدعاء

، فالطريقttة القياسttية لإجttراء اسttتدعاء النظttام هيx86النظام، فإذا سبق لttك أن شttاهدت لغttة تجميttع لينكس 

، إذ توق�ف المقاطعttة المعttالج وتنتقttل إلى بوابttة المقاطعttات0x80 التي ترفع المقاطعة int 0x80باستخدام 

ر مسtتوى الصtلاحيات وتعيtدك إلى منطقtة Vtها بحيث تغيtتدعاءات نفسtالتي تعمل بعد ذلك بطريقة بوابة الاس

أخرى من الشيفرة البرمجية.

مشكلة هذا المخطط أنه بطيء، إذ يتطلب الأمر الكثير من الجهttد لتطttبيق كttل هttذا الفحص، ويجب حفttظ

العديد من المسجلات للوصول إلى الشيفرة الجديدة، كما يجب استعادة كل شيء مرة� أخرى في طريق العودة.

 الحtديث بفضtل الtذاكرة الوهميtة،x86لا يWستخدUم نظام الحلقات ذو المستويات الأربعtة في تقطيtع نظtام 

ا مع تبديل التقطيع هو استدعاءات النظام التي تتحوVل من الوضع   -أي مجttال3والشيء الوحيد الذي يحدث فعلي�

م- إلى الوضع   وتقفز إلى شيفرة معالج استدعاء النظام في النواة. 0المستخد�

ر المعال�ج تعليمات استدعاء نظام فائقة السرعة تسمى  Vيوفsysenter و  (sysexitع هذه Vإذ تسر ، ( للعودة

 من خلال إزالة الطبيعة العامة للاستدعاء البعيد، أي إمكانيةint 0x80التعليمات العملية برمتها عبر الاستدعاء 

 في مقطttع0الانتقال إلى أيV مقطع في أيV مستوى حلقة، وتقييد الاسttتدعاء للانتقttال فقttط إلى شttيفرة الحلقttة 

معيVن مع الإزاحة كما هي مخزVنة في المسجلات.

ا، فيمكن تسtريع العمليtة، بما أننا استبدلنا هtذه الطبيعtة العامtة بtالكثير من المعلومtات المعروفtة مسtبق�

Vو أنttه هttذي يجب ملاحظتttر الttيء الآخttا، والش وبالتالي سنحصل على استدعاء النظام السريع الذي ذكرناه سttابق�

الحالة لا تWحفUظ عندما ينتقل التحكم إلى النttواة، إذ يجب أن تكttون النttواة حريصttة� على عttدم تttدمير الحالttة، ولكن

، إذ يعني هذا أنها حرة في حفظ الحالة الصغيرة كما هو مطلوب لتنفيذ المهمة، لذلك يمكن أن تكون أكثر فاعليttة�

ح كيفية تلاشي الخط بين معالجات RISCتتعلق هذه الفكرة بمعمارية  Vوتوض ،RISC و CISC.

 وغير ذلك.debugfs و sysfs و proc وأنظمة الملفات مثل ioctlهناك طرق أخرى للتواصل مع النواة مثل 
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العمليات في نظام تشغيل الحاسوب. 5

ما هي العملية؟  5.1

مهام في وقت واحtد أو مtا يسtمى بتعtدد المهtام عدة  الحديث الذي يديربنظام التشغيلجميعنا على دراية 

Multitasking Vد UعWب جميع المهامالعملية، حيث تVقيد التشغيل.  حزمة� من العناصر التي تحتفظ بها النواة لتعق

عناصر العملية  5.2

: عناصر العملية20شكل 
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علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

معرف العملية  5.2.1

لة.PID -أو Process IDيضبط نظام التشغيل معرVف العملية  UVشغ Wا لكل عملية م  اختصار�ا- ويكون فريد�

الذاكرة  5.2.2

دV الttذاكرة أحttد الأجttزاء الأساسttية لكيفيttة عمttل نظttام UعWا، وت سنتعلم كيف تحصل عملية ما على ذاكرتها لاحق�

التشغيل، ولكن سنكتفي حالي�ا بمعرفة أنV كل عملية لها قسمها الخاص من الذاكرة. 

صttة، ويمكن مشttاركة UVرى مخصttعمليات تخزين أخ Vن شيفرة البرنامج في هذه الذاكرة مع المتغيرات وأيUVخزWت

ى بالttذاكرة المشttتركة  UVأجزاء من الذاكرة بين العمليات، إذ تسمShared  Memoryمttا بالاسttا يمكن أن تراهttكم ،

System Five Shared Memory أو- SysV SHM.اختصار�ا- بعد التطبيق الأصلي في نظام تشغيل أقدم 

مه العملية هو مفهوم ربط ملف موجود في القرص الصttلب مtع الtذاكرة أو مفهوم مهم آخر يمكن أن تستخد�

 بدلا� من الاضطرار إلى فتح الملفRAM، إذ يبدو الملف كما لو كان أيV نوع آخر من الذاكرة mmapingما يWسمى 

بهttا مثttل القttراءةmmaped، كمttا تمتلttك منttاطق ()write و ()readواستخدام أوامر مثل  Vات يجب تعقttأذون 

ة نظام التشغيل هي الحفاظ على الأمن والاستقرار، لttذلك يجب التحقttق ممttا إذا كttانت Vوالكتابة والتنفيذ، فمهم

العملية تحاول الكتابة في منطقة للقراءة فقط وإعادة خطأ بذلك.

الشيفرة والبياناتا.  

، إذ يجب الاحتفttاظData والبيانtات Codeيمكن تقسيم العمليttة بصttورة أكttبر إلى قسtمين همtا الشtيفرة 

ل هttذا الفصttل Vهttغيل، ويسttبشيفرة البرنامج وبياناته بصورة منفصلة لأنها تتطلب أذونات مختلفة من نظام التش

ا لشtيفرة البرنtامج للتمكVن من �tغيل إذنtام التشtا، كما يجب أن يعطي نظ بينهما مشاركة الشيفرة كما سنرى لاحق�

المتغيرات أذونات القttراءة والكتابttة ولا ينبغي أن (قراءتها وتنفيذها دون الكتابة فيها، في حين تتطلب البيانات  (

تكون قابلة� للتنفيذ، ولكن لا تدعم جميع المعماريات ذلك، مما أدى إلى مجموعة واسعة من مشttاكل الأمttان في

العديد منها.

Stackالمكدس ب.  

ا آخttر من العمليttة وهttو منطقttة من الttذاكرة وجttزء من قسttم البيانttات في العمليttة، ا مهم� دV المكدس جزء� UعWي

دV بنية بيانات عامtة تعمtل مثtل مجموعtة الأطبtاق، إذ يمكنtك دفtع  UعWبرنامج، كما ي Vويشارك في تنفيذ أيpush

 عنصttرpopعنصttر أو وضttع طبttق أعلى كومttة من الأطبttاق بحيث يصttبح العنصttر العلttوي، أو يمكنttك سttحب 

أو سحب طبق وظهور الطبق السابق.

stackالمكدسات أساسية لاستدعاءات الدوال، إذ تحصttل على إطttار مكttدس   frameرةttل مttد في كttجدي 

ى فيها الدالة، وهي منطقة من الذاكرة تحتوي على الأقل على العنوان الذي يجب الرجوع إليه عند الانتهttاء UستدعWت

ووسائط دخل الدالة وفضاء المتغيرات المحلية.
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تنمو المكدسات عادة� إلى الأسفل، إذ يبدأ المكtدس عنtد عنtوان مرتفtع في الtذاكرة وينخفض تtدريجي�ا، في

 على مكدسات تنمو للأعلى، وتوجد في بعض المعمارياتHP من PA-RISCحين تحتوي بعض المعماريات مثل 

مخزن داعم للمسجVل تنمو من الأسفل باتجاه المكدس.IA64الأخرى مثل  ( مناطق تخزين أخرى  (

يعطي وجود مكدس العديد من الميزات للدوال ومنها ما يلي:

ص إطار مكدس جديد لكل دالة مع وسttائطها في UVخصWلكل دالة نسختها الخاصة من وسائط الدخل، إذ ي ، أولا�

عtرUVف في دالtة مtا، في حين تWخtزUVن Wمنطقة جديدة من الذاكرة، وبالتالي لا يمكن أن ترى الدوال الأخرى المتغير الم

ل الاسttتدعاءات Vهttدالة في منطقة منفصلة من ذاكرة البيانات، مما يس Vالمتغيرات العامة التي يمكن أن تراها أي

أ إطار مكدس جديدRecursive Callsالعودية  UنشWالدالة حرة في استدعاء نفسها مرة� أخرى، إذ سي Vوهذا يعني أن ،

لجميع متغيراتها المحلية.

ا، يحتوي كل إطار على عنوان للعودة إليه، وتسمح لغة   فقط بإعادة قيمة واحدة من الدالtة، لtذلك تWعtادCثاني�

هذه القيمة إلى دالة الاستدعاء في مسجVل محدد بدلا� من المكدس.

ا �ttعVف متتبttودة للخلttاء العttح الأخط Vذا يمكن لمنقttبقه، لttذي يسttار الttع للإطttار على مرجttل إطttثالث�ا، يحتوي ك

Stackالمؤشرات ليصل إلى أعلى المكدس، ويمكن أن ينتج متعقVب مكدسات   Traceعttك جميttر ل �ttظهWذي يttال 

ا لتنقيح الأخطttاء، كمttا يمكنttك رؤيttة دV ذلك مفيttد� UعWالدوال التي جرى استدعاؤها حتى الوصول إلى هذه الدالة، وي

كيف تتناسب الطريقة التي تعمل بها الدوال مع طبيعttة المكttدس، إذ يمكن لأيV دالttة اسttتدعاءW أيV دالttة أخttرى،

ع في أعلى المكدس، وستعيد هذه الدالة في النهايttة النتيجttة إلى الدالttة UوضWوبالتالي تصبح الدالة الأعلى بحيث ت

التي استدعتها، أي تخرج من المكدس.
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ا، تجعل المكدسات استدعاء الدوال أبطأ، لأنه يجب نقل القيم خttارج المسttجلات إلى الttذاكرة، في حين رابع�

تسمح بعض المعماريtات الحاسttوبية بتمريtر الوسttائط في المسtجلات مباشttرة�، ولكن يجب تtدوير المسtجلات

للحفاظ على دلالات حصول كل دالة على نسخة فريدة من كل وسيط.

ا، لا بد أنك سمعت بمصطلح طفحان المكدس  Stackخامس�  Overflowتراقtائعة� لاخtة� شtطريق Vد UعWالذي ي 

النظام من خلال تمرير قيم وهمية، فإذا كنت مبرمج�ا تقبل بالإدخال العشوائي في متغير المكttدس مثttل القttراءة

، إذ يؤدي السماح بأيV كمية من من لوحة المفاتيح أو عبر الشبكة، فيجب عليك تحديد حجم هذه البيانات صراحة�

البيانات دون تحديد إلى الكتابة فوق الذاكرة، مما يؤدي إلى حttدوث عطttل، ولكن أدرك بعض الأشttخاص أنهم إذا

عاد من إطttار المكttدس، فيمكنهم إعادتهttا في Wكتبوا في ذاكرة كافية فقط لوضع قيمة محددة في جزء العنوان الم

البيانات التي أرسلوها للتو عند اكتمال الدالة بدلا� من الإعادة إلى المكان الصحيح الtذي اسtتدعاها، فtإذا احتtوت

م مع صلاحيات الجذر، هذه البيانات على شيفرة ثنائية قابلة للتنفيذ وتخترق النظام مثل تشغيل طرفية للمستخد�

فهذا يعني تعرVض حاسوبك للاختراق. يحدث ذلك بسبب نمو المكدس للأسttفل، ولكن تWقttرUأ البيانttات للأعلى أي

من العنوان الأدنى إلى العناوين الأعلى.

ا �ttق دائمttك تتحقttهناك عدة طرق للتغلب على هذه المشكلة، إذ يجب عليك التأكد -بصفتك مبرمج�ا- من أن

من كمية البيانات التي تتلقاها في متغير، ويمكن أن يساعد نظام التشغيل في تجنVب ذلك نيابة� عن المبرمج من

ل المعالج أيV شيفرة برمجية، حttتى إذا Vخلال التأكد من تمييز المكدس على أنه غير قابل للتنفيذ، وبالتالي لن يشغ

م سttيئ تمريttر شttيفرة برمجيttة إلى برنامجttك، وتttدعم المعماريttات وأنظمttة التشttغيل الحديثttة  حttاول مسttتخد�

هذه الوظيفة.

ا، يدير المصرVف   المكدسات، فهو المسؤول عن إنشاء شttيفرة البرنttامج، ويبttدو المكttدسCompilerسادس�

بالنسبة لنظام التشغيل مثل أيV منطقة أخرى من الذاكرة الخاصة بالعملية.

StackيعرPف العتاد المسجPل بوصttفه مؤشttر المكttدس   Pointerالي، إذttدس الحttو المكttب نمVدف تعقttبه 

م المصرVف -أو المبرمج عند الكتابة باستخدام لغة التجميع- هذا المسجPل لتعقVب الجزء العلوي الحttالي من يستخد�

المكدس، وإليك مثال عن مؤشر المكدس:

$ cat sp.c

void function(void)

{

  int i = 100;

  int j = 200;

  int k = 300;

}

$ gcc -fomit-frame-pointer -S sp.c
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$ cat sp.s

  .file   "sp.c"

  .text

.globl function

  .type   function, @function

function:

  subl    $16, %esp

  movl    $100, 4(%esp)

  movl    $200, 8(%esp)

  movl    $300, 12(%esp)

  addl    $16, %esp

  ret

  .size   function, .-function

  .ident  "GCC: (GNU) 4.0.2 20050806 (prerelease) (Debian 4.0.1-4)"

  .section        .note.GNU-stack,"",@progbits

ح شيفرة فك التجميttع Vص ثلاثة متغيرات على المكدس، إذ توض Vعرضنا في المثال السابق دالة� بسيطة� تخص

.x86السابقة استخدام مؤشر المكدس في معمارية 

ص مساحة� على المكدس لمتغيراتنا المحلية، كما تنمو المكدسات للأسفل، لذلك يجب أن نطttرح Vنخص ، أولا�

من القيمة الموجودة في مؤشر المكدس. 

دV القيمة  UعWوب16تttالحجم المطلttون بttتك Vة، ولكن يمكن ألاttقيمة� كبيرة� بما يكفي للاحتفاظ بمتغيراتنا المحلي 

 بttايت فقttط12للحفاظ على محاذاة المكدس في الذاكرة ضمن الحدود الttتي يتطلبهttا المصttرVف، إذ نحتttاج مثلا� 

 بايتttات، وننقttل بعttد ذلttك القيم إلى ذاكttرة المكttدس الttتي4 المكttوUVن من int قيم من النttوع 3 مttع 16وليس 

مها الدالة الحقيقية.  تستخد�

 نسحب القيم من المكدس قبل العttودة إلى الدالttة الأصttلية من خلال تحريttك مؤشttريتوجب علينا أنأخير�ا،

المكدس إلى حيث كان قبل أن نبدأ.

 التي تحدPد أنهfomit-frame-pointer-، وهذه الراية هي gcc لاحظ أننا استخدمنا راية� خاصة� في مصرVف 

لا ينبغي استخدام مسجل إضافي للاحتفاظ بمؤشر إلى بداية إطار المكدس، إذ يساعد وجود هذا المؤشر منقVحات

الأخطاء للانتقال للأعلى عبر إطارات المكدس، ولكنه يجعل المسجPل متاح�ا بصورة أقل للتطبيقات الأخرى.
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Heapالكومة ج.  

 هي مساحة من الذاكرة تديرها العملية لتخصيص الذاكرة السttريع، وتWسttتخدUم مttع المتغttيراتHeapالكومة 

 وهttوbrkالتي لا تكون متطلبات ذاكرتها معروفة� في وقت التصريف، ويWعرUف الجزء السفلي من الكومtة بالاسttم 

اسttتدعاء النظttام الttذي يعttدVل الكومttة، كمttا يمكن للعمليttة أن تطلب من النttواة تخصttيص مزيttد من الttذاكرة

 لتوسيع المنطقة إلى الأسفل.brkلاستخدامها باستخدام الاستدعاء 

، وهذا يجعttل إدارة الكومttة أمttر�ا سttهلا� للمttبرمج من خلال السttماح لttهmallocيدير استدعاء مكتبة  Uالكومة 

م الاستدعاء freeبتخصيص وتحرير كومة ذاكرة باستخدام الاستدعاء   أنظمة� مثلmalloc، كما يمكن أن يستخد�

ص الأصدقاء  VمخصBuddy  Allocator م، ويمكن أن يكون الاستدعاء اmalloc لإدارة كومة ذاكرة المستخد� �ttذكي 

Anonymousفيما يتعلق بعملية التخصيص ويمكنه استخدام عمليات ربttط مجهولttة   mmapsةttذاكرة عمليttل 

 الخاصة بالنظttام مباشttرة� بtدلا� من ربtط ملttف مtع ذاكttرةRAMإضافية، وهو المكان الذي يربط منطقة من ذاكرة 

ا أن يكون لأيV برنامج حديث سبب لاستدعاء  brkالعملية، إذ يمكن أن يكون ذلك أكثر كفاءة�، كما أنه ليس مألوف�

مباشرة نظر�ا لتعقيد إدارة الذاكرة بصورة صحيحة.

تخطيط الذاكرةد.  

صة لها ويكون لكل منها غرض محدد.  UVتمتلك العملية مناطق أصغر من الذاكرة المخص

ذكرنا في الشكل السابق كيفية وضع العملية في الذاكرة باستخدام النttواة، إذ تحتفttظ النttواة لنفسttها ببعض

ا بين جميtع العمليtات باسtتخدام الtذاكرة �tالذاكرة في الجزء العلوي من العملية، ويمكن مشاركة هذه الذاكرة فعلي

، ثم يوجد المكدس وتحته الكومة،mmapedالوهمية، كما يوجد أسفل ذلك مساحة للملفات والمكتبات المربوطة 

125

: تخطيط ذاكرة العملية22شكل 



علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

في حين توجد في الجزء السttفلي صttورة البرنttامج كمttا جttرى تحميلهttا من الملttف القابttل للتنفيttذ على القttرص

الصلب، وسنلقي نظرة� على عملية تحميل هذه البيانات في مقالات لاحقة.

File Descriptorsواصفات الملف   5.2.3

ا على  ، إذ يكttونstderr و stdout و stdin المعطttاة لكttل عمليttة وهي الملفات الافتراضيةتعرVفنا سابق�

ا رقم واصف الملف نفسه  ، وبالتالي تحتفظ النواة بواصفات الملفات2 و 1 و 0)لهذه الملفات دائم� ( على التوالي

بصورة فردية لكل عملية.

ا، إذ يمكن أن تتمكVن من القراءة من ملف ولكن لا يمكنك الكتابة فيttه تمتلك واصفات الملفات أذونات أيض�

، إذ يحتفظ نظام التشغيل عند فتح الملtف بسtجل أذونtات العمليtات لهtذا الملtف في واصtف الملtف ولا مثلا�

يسمح للعملية بفعل أيV شيء لا ينبغي فعله.

Registersالمسجلات   5.2.4

يطبVق المعالج عمليات بسيطة على القيم الموجtودة في المسtجPلات، وتWقtرUأ هtذه القيم وتWكتUب في الtذاكرة،

بها النواة، لذا يجب تعقVب المسجلات، فإذا حttان الttوقت Vصة لها في الذاكرة التي تتعق UVفلكل عملية منطقة مخص

لة عن المعالج لتشغيل عمليttة أخttرى، فيجب حفttظ حالتهttا الحاليttة، كمttا يجب أن نكttون UVشغ Wالعملية الم Vلتتخلى

ا من الوقت للتشغيل على وحttدة المعالجttة المركزيttة، لttذا قادر�ين على استعادة هذه الحالة عند منح العملية مزيد�

يجب على نظام التشغيل تخزين نسخة من مسجPلات وحدة المعالجة المركزية في الذاكرة. 

ينسخ نظام التشغيل قيم المسجVل مرة� أخرى من الذاكرة إلى مسجلات وحدة المعالجة المركزية عنttدما يحين

وقت تشغيل العملية مرة� أخرى وستعود العملية للعمل من حيث توقفت.

حالة النواة  5.2.5

حها فيما يلي. Vا من العناصر لكل عملية والتي سنوض يجب أن تتعقVب النواة عدد�

حالة العمليةا.  

يجب على نظام التشغيل تعقVب حالة العملية، فإذا كانت العملية قيد التشغيل حالي�ا، فيجب أن تكون بحالة

 من تسلسل الذواكر الهttرميفسنعلUم، لكن إذا طلبت العملية قراءة ملف من القرص الصلب، Runningتشغيل 

، إذ يجب على العملية التخلي عن تنفيذها الحالي للسماح بتشttغيل عمليttة أنV ذلك يمكن أن يستغرق وقت�ا طويلا�
أخرى، ولكن لا يجب أن تسمح النواة بتشغيل العملية مرة� أخرى حتى تصبح البيانات من القرص الصttلب متاحttة�

Diskفي الذاكرة، وبالتالي يمكن تحديد العملية على أنها في حالttة انتظttار القttرص الصttلب   Wait تىttبححttتص 

البيانات جاهزة�.
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Priorityالأولوية ب.  

دV بعض العمليات أكثر أهمية� من غيرها وتحظى بأولوية أعلى. UعWت

الإحصائياتج.  

يمكن للنواة الاحتفاظ بإحصائيات حول سلوك كل عملية والتي يمكن أن تسttاعدها في اتخttاذ قttرارات حttول

ذ Vttا تنفttان أم أنهttلب في أغلب الأحيttرص الصttكيفية تصرف العملية مثل معرفة ما إذا كانت العملية تقرأ من الق

عمليات مكثفة� في وحدة المعالجة المركزية بمعدVل أعلى.

تسلسل العمليات الهرمي  5.3

 تشغيل العديد من العمليات في الttوقت نفسttه، إلاV أنttه يبttدأ بتشttغيل عمليttة واحttدةلنظام التشغيليمكن 

ى بالعملية الأولية  UدعWمباشرة� تinit اختصار�ا للكلمة- Initialةttف العمليPعملية� خاصة� باستثناء أن� معر Vد UعWالتي لا ت -

PID ا.0 الخاص بها هو لة� دائم� UVشغ Wا وستبقى م  دائم�

دV جميع العمليات الأخرى أبناء�  UعWتChildrenجرةttش Vل أيttة مثttجرة عائلttات شttلهذه العملية الأولية، فللعملي 

ا  �ttأخرى، إذ يكون لكل عملية أبParent قاءttد من الأشttا العديttون لهttويمكن أن يك Siblingsاتttعملي Vد UttعWتي تttال 

أنشأها الأب نفسه. 

تولVد  " عند الحديث عن العمليات الآباء التي تنشئ العمليات الأبناء مثل القولSpawn"يWستخدUم المصطلح 

ا من الأبناء وهكذا، وإليك مثال عن تنفيذ الأمtر ، كما يمكن أن تنشئ العمليات الأبناء مزيد� عملية ولVدت ابن�ا "بأن  "

pstree:لة مثل شجرة UVشغ Wالذي يعرض العمليات الم 

init-+-apmd

     |-atd

     |-cron

     ...

     |-dhclient

     |-firefox-bin-+-firefox-bin---2*[firefox-bin]

     |             |-java_vm---java_vm---13*[java_vm]

     |             `-swf_play

.exec و forkيمكن إنشاء عمليات جديدة باستخدام واجهتين متعلقتين ببعضهما هما 
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Exec و Forkاستدعاءات النظام   5.4

Forkاستدعاءات   5.4.1

إذا وصلتU إلى مفترق طرق، فسيكون لديك خياران لتختار من بينهما وسttيؤثر هttذا القttرار على مسttتقبلك،

، إذ سيWنشttئ نظttام()forkكما تصل البرامج الحاسوبية إلى مفترق طرق عنttدما تضttغط على اسttتدعاء النظttام 

ا بمtا في ذلtك خ جميع الحtالات الtتي تحtدVثنا عنهtا سtابق� UنسWالتشغيل عملية� جديدة� مماثلة� للعملية الأب، إذ ست

الملفات المفتوحة وحالة المسجVل وجميع عمليات تخصيص الذاكرة التي تتضمن شيفرة البرنامج.

عادة من استدعاء النظام الطريقةU الوحيدة التي يمكن للعملية من خلالها تحديttد مttا إذا كttانت Wالقيمة الم Vد UعWت

عttادة إلى العمليttة الأب هي معttرVف عمليttة الابن Wة المttتكون القيمttا أم عملية جديدة، إذ س العملية موجودة� مسبق�

Process  ID أو PID عادة Wة0 اختصار�ا، في حين سيحصل الابن على القيمة المttوعندها نقول أن العملية متفرع ،

forked.مع وجود علاقة أب-ابن 

Execاستدعاءات   5.4.2

ر التفريع  VيوفForkingا من  طريقة� للعملية الحالية بأن تبدأ عملية جديدة، فإذا لم تكن العمليttة الجديttدة جttزء�

م أمر�ا في عملية جديttدة ليسShellبرنامج العملية الأب كما هو الحال في الصدUفة  ل المستخد� Pإذ يجب أن يشغ ،

اexecلها علاقة بالصtدUفة، فيجب تشtغيل اسtتدعاء النظtام  �tلة حالي UVغtش Wة المtات العمليtل بمحتويVيبدtذي سtال 

معلومات من برنامج ثنائي.

، مما يؤدي إلى إنشاء عمليttة جديttدة، ثمforkالعملية التي تتبعها الصدUفة عند إطلاق برنامج جديد هي   أولا�

، أي تحميل البرنامج الثنائي الذي يWفترUض تشغيله في الذاكرة وتنفيذه.execتنفيذ الاستدعاء 

exec و forkكيفية تعامل لينكس مع   5.4.3

.exec وعملية الاستدعاء forkسنشرح كيفية تعامل نظام التشغيل لينكس مع عملية النسخ 

النسخا.  

ذ الاسttتدعاء  UVttنفWيfork امttتدعاء النظttتخدام اسttباس clone اتttر واجهVوفttواة، إذ تttفي الن cloneةttبفعالي 

 تحديttد أجttزاء العمليttةcloneمستو�ى من التجريد لكيفية إنشاء نttواة لينكس للعمليttات، كمttا يttتيح الاسttتدعاء 

ا بعض �ttذا غريبttدو هttد يبttوق ، الجديدة المنسوخة في العملية الجديدة والأجزاء المشttتركة بين العمليttتين صttراحة�

ا.Threadsالشيء في البداية، لكنه يسمح لنا بسهولة بتطبيق الخيوط   باستخدام واجهة واحدة بسيطة جد�

Threadsالخيوط 

ا. تخيVل نسخ كل شيء للعمليttة الجديttدة باسttتثناءforkينسخ الاستدعاء   جميع السمات التي ذكرناها سابق�

الذاكرة، فهذا يعني اشتراك الأب والابن في الذاكرة نفسها التي تتضمن شيفرة البرنامج والبيانات.

128



علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

ى الابن الهجين السابق بالخيط، كما تحتوي الخيtوط على عtدد من المزايtا بالموازنtة مtع المكtان الtذي UVسمWي

 ومنها ما يلي:forkيWستخدUم فيه الاستدعاء 

ا عttبر.1 �ttها بعضttع بعضttل مttا، وإنما يمكنها التواص لا يمكن للعمليات المنفصلة أن ترى ذاكرة بعضها بعض�

استدعاءات النظام الأخرى فقط، لكن مع ذلك تشترك الخيوط في الذاكرة نفسها، لذا سيكون لديك ميزة

العمليات المتعددة مع الاضطرار إلى استخدام استدعاءات النظام للتواصل فيمttا بينهttا، وتكمن مشttكلة

ا، إذ يمكن أن يزيد أحد الخيوط متغير�ا، في حين ذلك في إمكانية تداخل الخيوط بسهولة مع بعضها بعض�

يمكن أن ينقصه خيط آخر بدون إعلام الخيط الأول، وتسمى هذه الأنواع من المشاكل بمشttاكل الttتزامن

م الtتي تسtاعد وهي كثيرة ومتنوعة، ولكن يمكن حل هذه المشكلة باستخدام مكتبtات مجtال المسtتخد�

ا بخيttوط   أو كمttاPOSIXالمبرمجين على العمل مع الخيوط بصورة صحيحة، وتسمى أكثر الخيوط شttيوع�

 بصورة شائعة.pthreadsيشار إليها 

مها كttل.2 ا، ومن أكثر الأمttور تكلفttة� هttو تعقVب الttذاكرة الttتي تسttتخد� ا جد� دV التبديل بين العمليات مكلف� UعWي

عملية، ويمكن تجنVب ذلك من خلال مشاركة الذاكرة التي تزيد الأداء بصورة ملحوظة.

م الخيوط ضمن عملية هناك العديد من الطرق المختلفة لتطبيق الخيوط، إذ يمكن أن يطبPق مجال المستخد�

دV ذلttك UعWفكرة عن ذلك، إذ تظهر جميع الخيوط للنواة كأنها تعمل في عملية واحدة، وي Vدون أن تكون لدى النواة أي

ا يجري تشغيله في النظام؛ أما مهمة النواة فهي التأكttد من Vالنواة تحجب معلومات عم Vدون المستوى الأمثل لأن
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علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

ل خيtوط Vغtدة تشtة واحtود عمليtو وجtواة هtده النtاستخدام موارد النظام بأفضل طريقة ممكنة، وإذا كان ما تعتق

عمليات متعددة، فيمكن أن تتخذ قرارات دون المستوى الأمثل.

 من خلالنظttام لينكسالطريقة الأخرى هي أن تكون للنواة معرفة كاملttة بالخيttط، إذ يمكن إنشttاء ذلttك في 

، ولا يtزال كttل خيttط يحتtوي علىcloneجعل جميع العمليات قادرة على مشاركة الموارد عttبر اسttتدعاء النظttام 

موارد مرتبطة بالنواة، لذلك يمكن أن تأخذها النواة في حساباتها عند إجراء عمليات تخصيص الموارد.

تحتوي أنظمة التشغيل الأخرى على طريقة هجينة من الطريقتين السابقتين، إذ يمكن تحديد بعض الخيttوط
ة عن النtواة- ويمكن أن يكtون البعض الآخtر من الخيtوط عمليtة� Vtط -أي مخفيtم فق للتشغيل في مجال المستخد�

ا للنواة على أن العمليات هي جزء من مجموعة خيوط. دV ذلك مؤشر�ا مشابه� UعWخفيفة الوزن، وي

النسخ عند الكتابة

دV نسخ ذاكرة عملية كاملة إلى عملية أخرى عند استخدام الاستدعاء  UعWيfork،ا  عملية� مكلفة� كمtا ذكرنttا سttابق�

ى بالنسخ عند الكتابة  UVسمWويمكن تحسين ذلك باستخدام ما يCopy  On  Writeا �ttإذ يمكن مشاركة الذاكرة فعلي ،

، فإذا كانت العمليات سttتقرأ الttذاكرة فقttط، فلن يكttون نسttخforkبدلا� من نسخها بين العمليتين عند استدعاء 

البيانات ضروري�ا، لكن يجب أن تكون النسخة خاصة� وغير مشتركة عندما تكتب عملية ما في ذاكرتها. 

يعمل النسخ عند الكتابة -كما يوحي اسمه- على تحسين ذلك من خلال النسخ من الذاكرة فقط عندما تWكتUب

 الذي سttيكتب البرنttامج الجديttد في الttذاكرة، لttذاexecالنسخة فيها، وللنسخ عند الكتابة فائدة كبيرة للاستدعاء 

ر عملية النسخ عند الكتابة علينا النسخ فعلي�ا. Vع نسخ الذاكرة الكثير من الوقت، وبالتالي ستوفVسيضي

Init Processالعملية الأولية   5.4.4

ا الهدف العام للعملية الأولية وسنفهم الآن كيفية عملها، إذ تبدأ النواةW العمليةU الأولية   عندinitناقشنا سابق�

ا من ذ مزيtد� Vtع وتنف Vرtتي تفtة الtغيل الأنظمtدء تشtكربتات بtذ هذه العملية بعد ذلك س Vع وتنف Vبدء التشغيل وتفر

البرامج، وينتهي بها الأمر في النهاية إلى تفريع عملية تسجيل الدخول. 

، إذ سترغب العمليttة الأب في التحقttق من الشttيفرةReaping هي الحصاد initالوظيفة الأخرى للعملية 

عادة للتأكttد من إنهttاء العمليttة الابن بصttورة صttحيحة أم لا عنttدما تسttتدعي العمليttة اسttتدعاء الإنهttاء  Wالمexit

ا من العمليttة الttتي اسttتدعت  دV شيفرة الإنهاء جttزء� UعWعادة، لكن ت Wباستخدام الشيفرة المexitذهttه Vال أنttقWذا يttل ،

عttادة، وتسtمىDeadالعملية ميتة  Wيفرة المtع الشtتى جمtاء حttة إلى البقtزال بحاجtمثل أنها لا تعمل، ولكنها لا ت 

.Zombieالعملية في هذه الحالة شبه ميتة أو زومبي 

عtادة من الاسtتدعاء  Wيفرة المtة الأب الشtع العمليtتى تجمtبي حtتبقى العملية في حالة زومwaitولكن إذا ،

عادة، فستبقى عملية الزومبي موجودة� وتنتظر بلا هدف لإعطاء حالتهttا Wانتهت العملية الأب قبل جمع الشيفرة الم
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علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

ا �ttا خاص �ttك معالجttتي تمتلttب العملية الابن التي تكون في حالة زومبي إلى العملية الأولية ال UنسWلعملية� ما، ثم ست

عادة، وستكون العملية حرة� في النهاية ويمكن إزالة واصفها من جدول عمليات النواة. Wيحصد القيمة الم

Zombieمثال عملية شبه ميتة  ا.  

 كما يقال:Zombieإليك مثال عن عملية شبه ميتة أو عملية زومبي 

$ cat zombie.c

#include <stdio.h>

#include <stdlib.h>

int main(void)

{

  pid_t pid;

  printf("parent : %d\n", getpid());

  pid = fork();

  if (pid == 0) {

    printf("child : %d\n", getpid());

    sleep(2);

    printf("child exit\n");

    exit(1);

  }

الأب  */   /* في

  while (1)

  {

    sleep(1);

  }

}

$ ps ax | grep [z]ombie

pts/9    S      0:00 ./zombie

pts/9    Z      0:00 [zombie] <defunct>

 إلى الأبttد، في حينSleepأنشأنا في المثال السابق عملية زومبي، إذ ستكون العملية الأب في حالة سكون 

ستنتهي العملية الابن بعد بضع ثوان، ويمكنك رؤية نتائج تشغيل البرنامج بعد الشيفرة البرمجية. 
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Z للإشارة إلى أنها في حالة سكون وتكون العملية الابن في الحالة S( في الحالة 16168)تكون العملية الأب 

 فيdefunct أن العمليtة أصtبحت زومtبي أو psللإشارة إلى أنها في حالة زومبي، في حين يخبرنtا خtرج الأمtر 

وصف العملية.

" في الكلمة z"الأقواس المربعة حول الحرف  "zombie هي خدعة صغيرة لتزيل عمليات الأمر "grepنفسها من 

ر الأمر psخرج الأمر  Vإذ يفس ،grep كل شيء بين الأقواس المربعة على أنه صنف محرفي Character Class،

أي يبحث عن تطابق واحد فقط بين المحارف الموجودة بين القوسين والنص، ولكن بما أن اسم العملية سيكون

"grep [z]ombie.مع الأقواس، فلن يكون هناك تطابق "

Schedulingالجدولة   5.5

ق على جttزء النttواة  UttطلWات، ويttلوف العمليWل على مئات أو حتى أUVشغ Wيحتوي النظام المKernelبVذي يتعقttال 

ل  ا.Schedulerجميع هذه العمليات اسم المجدو�  لأنه يجدول أيV عملية يجب تشغيلها لاحق�

 Vد UعWدونخوارزمياتتtا يريtق بمttة تتعلttداف مختلفttمين أه ، إذ يكون لمعظم المستخد�  الجدولة كثيرة� ومتنوعة�

تنفيذه من حواسيبهم، وهذا يؤثVر على قرارات الجدولة، فأنت تريد مثلا� التأكد من منح التطبيقttات الرسttومية في

، مما سttيؤدي ا من الوقت للتشغيل حتى إذا استغرقت عمليات النظام وقت�ا أطول قليلا� حاسوبك المكتبي متسع�

م، وبالتالي سttيكون لأفعttالهم اسttتجابات فوريttة، في حين يمكن أن إلى زيادة الاستجابة التي يشعر بها المستخد�

 إذا عملتU على خادم.خادم الويبترغب في إعطاء الأولوية لتطبيق 

ا خوارزميات جديدة�، كما يمكنtك إنشtاء خوارزمياتtك الخاصttة بسtهولة إلى حtد مtا، ولكن ينشئ الناس دائم�

هناك عدد من المكونات المختلفة للجدولة.

Co-operative والجدولة التعاونية Preemptiveالجدولة ذات الأولوية   5.5.1

يمكن أن تنقسم استراتيجيات الجدولة إلى فئتين:

Co-operativeالجدولة التعاونية .1  Schedulingا �ttلة حالي UVغttش Wة المttهي المكان الذي تتخلى فيه العملي :

طواعية� عن التنفيذ للسماح بتشغيل عملية أخرى، والعيب في هذه الاستراتيجية هو أنV العملية يمكنهttا

، اتخاذ قرار بعدم التخلي عن التنفيذ بسttبب خطttأ تسttبUVب في شttكل من أشttكال الحلقttة اللانهائيttة مثلا�

وبالتالي لا يمكن تشغيل أيV شيء آخر.

ع فيه العملية لإيقافها للسماحPre-emptive Schedulingالجدولة الاستباقية .2 UقاطWهي المكان الذي ت :

 لتعمttل فيهttا، كمttا سttيWعادTime-sliceبتشغيل عملية أخرى، إذ تحصل كل عملية على شttريحة زمنيttة 

اد الوقت عند كل عملية تبديل سياق  Vضبط عدContext  Switchingدttع عن UقاطWل العملية ثم ت UVشغWوست 

Contextانتهاء الشريحة الزمنية، فتبديل السياق   Switchingديلttواة للتبttقها النVهو العملية التي تطب 

لة، UVغttش Wة المttتقلة عن العمليttا مسttة على أنهttع المقاطعttاد مttمن عملية إلى أخرى، في حين يتعامل العت
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ل العمليttة وبالتالي سيعود التحكم إلى نظام التشغيل عند حدوث المقاطعة، كما يمكن أن يقttرPر المجttدو�

ل، وهذا هو نوع الجدولة الذي تستخدمه جميع أنظمة التشغيل الحديثة. UVشغWالتالية التي ست

Realtimeالوقت الفعلي   5.5.2

سttتغرUقة قبttل أن Wتحتاج بعض العمليات إلى معرفة المدة التي ستستغرقها شريحتها الزمنية والمدة التي الم

ل جهttاز القلب والرئttتين، إذ لا تريttد أن Vغttا يش �ttديك نظامttتحصل على شريحة زمنية أخرى لتعمل، ولنفترض أنه ل

تتأخر النبضة التالية لأنV شيئ�ا آخر قرVر العمل في النظام.

HardتقدVم أنظمة الوقت الفعلي الصارمة   Realtimeىttد الأقصttل الحttرارات مثttضمانات حول جدولة الق 

ع فيه العملية قبل تشغيلها مرة� أخرى، إذ تWستخدUم غالب�ا في التطبيقات الحرجttة مثttل UقاطWلمقدار الوقت الذي ست

التطبيقات الطبية والعسكرية وتطبيقات الطائرات، في حين لا تكون الضttمانات في أنظمttة الttوقت الفعلي غttير

 صارمة� ولكن يمكن التنبؤ بسلوك النظام العام.Soft Realtimeالصارمة 

 على أساس نظام وقت فعلي غير صارم، إذ يWستخدUم في الأنظمة الttتي تتعامttلنظام لينكسيمكن استخدام 

مع الصوت والفيديو، وإذا أردتU تسجيل بث صوتي، فلا بد أنك لا تريد مقاطعتك لفترات طويلة من الوقت لأنك

ستفقد البيانات الصوتية التي لا يمكن استرجاعها.

Nice Valueالقيمة اللطيفة   5.5.3

Nice أو درجة لطف خاصة بها تسن�د أنظمة يونيكس لكل عملية قيمة� لطيفة  Valueدو�ل إلىttإذ ينظر المج ،

هذه القيمة ويمكن أن يعطي الأولوية لتلك العمليات التي تتمتع بأعلى قيمة لطيفة.

مجدول لينكس  5.5.4

خضع مجدول لينكس ولا يزال يخضع للعديد من التغييرات، إذ يحttاول المطttورون الجttدد تحسttين سttلوكه،

 الذي يشير إلى الخاصية التي تمثل أنV المجttدول سttيختار العمليttةO(1)ويWعرUف المجدول الحالي باسم المجدول 

التالية لتشغيلها في فترة زمنية ثابتة بغض النظر عن عدد العمليات التي يجب عليه الاختيار من بينها.

دV صيغة  UعWتBig-Oطريقة� لوصف الوقت الذي تستغرقه الخوارزمية للتشغيل بالنظر إلى الدخل المتزايد، فإذا 

ا، وإذا اسttتغرقت �ttد خطيttؤدي إلى التزايttاستغرقت الخوارزمية ضعف الوقت للتشغيل مع ضعف الدخل، فهذا ي

خوارزمية أخرى أربعة أضعاف الوقت للتشغيل مع ضعف الدخل، فهtذا يtؤدي إلى تزايtد أسttي؛ أمtا إذا اسttتغرق

ل الخوارزمية في وقت ثابت، ويمكنك رؤية أنttه كلمttا كttانت UVشغWالأمر الوقت نفسه مهما كان مقدار الدخل، فست

الخوارزمية تنمو بصورة أبطأ مع مزيد من الدخل، كان ذلك أفضل.

 لتحديttد العمليttة التاليttة لتشttغيلها، إذGoodnessاستخدمت مجدولات لينكس السttابقة مفهttوم الجttودة 

لة في رتل تشغيل  Uحتم Wظ بجميع المهام المUحتفWيRun  Queueر�فttتي تعttات الttة من العمليttوهو قائمة مترابط ،

ا من القرص الصلب أو ليست في حالة سكون. النواة أنها في حالة قابلية للتشغيل، أي لا تنتظر نشاط�
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علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

تبرز مشكلة أنه يجب حساب مدى جودة كل عملية قابلة للتشغيل بحيث تفttوز العمليttة الtتي تتمتtع بtأعلى

جودة لتكون العملية التالية التي يجب تشغيلها، إذ سيستغرق الأمر وقت�ا أطول بكثttير لمزيttد من المهttام لتحديttد

العمليات التالية التي ستشغUVل.

م المجدول   بنية رتل التشغيل الموضح في الشكل السابق، كما يحتوي رتل التشغيل على عttددO(1)يستخد�

 تشttير إلى الحttزم الttتي تحتttوي على عمليttاتBitmap مرتبة� حسب الأولوية وخارطة نقطية Bucketsمن الحزم 

دV البحث عن العملية التالية لتشغيلها بمثابtة قttراءة الخارطttة النقطيttة للعثttور على حزمttة العمليttات UعWمتاحة، إذ ي

الأولى، ثم اختيار العملية الأولى من رتل الحزم.

 التي يمكن تشغيلها ومصفوفة العملياتActiveيحتفظ المجدول ببنيتUين هما مصفوفة العمليات النشطة 

 التي استخدمت شريحتها الزمنية بالكامل، كما يمكن تبديل هاتين البtنيتUين ببسtاطةExpiredمنتهية الصلاحية 

.وحدة المعالجة المركزيةمن خلال تعديل المؤشرات عندما يكون لجميع العمليات بعض الوقت من 

لكن الجزء المهم هو كيفية تحديد المكان الذي يجب أن تذهب إليه العملية في رتل التشغيل، فمن الأشttياء

Niceالتي يجب أخذها في الحسبان هو المستوى اللطيttف   Level الجttارب المعttوتق ،Processor  Affinityأو 

ل عليه لأن نقل العمليttة إلى وحtدة معالجttة مركزيtة أخtرى في UVشغWالحفاظ على العمليات مرتبطة بالمعالج الذي ت

، بالإضافة إلى دعم أفضل لتحديد البرامج التفاعلية مثل تطبيقات واجهةSMPنظام   يمكن أن يكون عملية� مكلفة�

م، المستخدم الرسومية التي يمكن أن تقضي الكثير من الوقت في حالة سكون في انتظار الttدخل من المسttتخد�

م استجابة� سريعة� عندما يتفاعل معها. ولكن يريد المستخد�

Shellالصدفة   5.6

دV الصدUفة في نظام يttونيكس الواجهttة المعياريttة لمعالجttة العمليttات على نظامttك، ولكن تحتttوي أنظمttة UعWت

م رسومية وتوفVر صدفة� عبر تطبيق طرفية   أو ما شttابه ذلttك، كمttاTerminalلينكس الحديثة على واجهة مستخد�

لة في النظttام UVغttش Wات المttدء العمليttع بttل مttم على التعام تتمثل مهمة الصدUفة الأساسية في مساعدة المسttتخد�

وإيقافها والتحكم فيها.
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علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

 على نسخة منه وتطttبيقforkإذا كتبتU أمر�ا في موجVه أوامر الصدفة، فسيؤدي ذلك إلى تطبيق الاستدعاء 

ر الصدUفة بعد ذلك افتراضي�ا حtتى ينتهي تشtغيل هttذه العمليttةexecالاستدعاء   على الأمر الذي حددته، ثم تنتظ�

قبل العودة إلى موجVه الأوامر لبدء العملية بأكملها مرة� أخرى.

 بعttد اسttم الأمttر& من خلال وضttع Backgroundكما تسمح لك الصدUفة بتشغيل وظيفttة مttا في الخلفيttة 
ر لك موجVه الأوامر مttرة� فة وتنفيذ الأمر دون الانتظار حتى يكتمل الأمر قبل أن تWظه� Uع الصد للإشارة إلى وجوب تفر

أخرى، في حين تعمل العملية الجديدة في الخلفية مع جهوزية الصدUفة في انتظار بدء عملية جديدة إذا رغبت في

، ممtا يعtني أننtا نريtد بالفعtل انتظtارForegroundذلك، لكن يمكنك إخبار الصدUفة بتنفيذ عملية ما في الأمام 

انتهاء العملية.

Signalsالإشارات   5.7

لة في النظام طريقة� لإخبارنا بالأحداث التي تؤثر عليها، إذ توجد بنية تحتية في نظام UVشغ Wتتطلب العمليات الم

ى الإشارات Kernelيونيكس بين النواة  Vوالعمليات تسم Signalsداثttعار بالأحttة بتلقي إشttمح للعمليttالتي تس 

المهمة بالنسبة لها.

لة إلى عمليttةHandlerتستدعي النواة معال�ج�ا  Uرس Wله العملية مع النواة للتعامل مع الإشارة المVيجب أن تسج 

ل الإشttارة في أغلب UرسWت�بت لمعالجة المقاطعة، كما تWمة في الشيفرة البرمجية التي ك Vما، والمعالج هو دالة مصم

ل أحtد أشtكال Ptل إحدى العمليات إشارة� إلى عملية أخرى، وهذا يمث الأحيان من النواة نفسها، ولكن يمكن أن ترس�

.Interprocess Communicationالتواصل بين العمليات 

ا يفعلttه لمعالجttة حttدث Vttا عم �ttل حالي UVغttامج المشttع البرن UقاطWى معالج الإشارة بصورة غير متزامنة، إذ ي UستدعWي

دV المقاطعة أحد أنواع الإشارات التي تWحدUVد في ترويسttات النظttام بالاسttم  UعWالإشارة، كما تSIGINTم إلىUVلttسWإذ ت ،

.ctrl-cالعملية عند الضغط على الاختصار 

م العملية استدعاء نظام   لقراءة الدخل من لوحة المفاتيح، إذ ستراقب النواة مجرى الدخل بحث�اreadتستخد�

، وسttتبحث النttواةctrl-cعن محارف خاصة، لكن ستنتقل إلى وضع معالجة الإشارة في حالة ظهور الاختصttار 

لمعرفة ما إذا سجVلت العملية معالج�ا لهذه المقاطعة، فإذا كان الأمر كذلك، فسيWمرUVر التنفيذ إلى تلك الدالttة الttتي

ا لهttذه الإشttارة، فسttتتخذ النttواة بعض الإجttراءات الافتراضttية، �ttل العملية معالجVستعالج المقاطعة، وإذا لم تسج

.ctrl-cويكون الإجراء الافتراضي هو إنهاء العملية باستخدام 

يمكن أن تختttار العمليttة تجاهttل بعض الإشttارات ولكن لا تسttمح بتجاهttل الإشttارات الأخttرى، فالإشttارة

SIGKILLذهttلت هttة أرسttواة أن العمليttترى النttة، حيث سttاء العمليttدما يجب إنهttلة عن Uمثلا� هي الإشارة المرس 

الإشارة وتنهي تشغيل العملية دون طرح أيV أسئلة، كما لا يمكن للعملية الطلب من النواة تجاهttل هttذه الإشttارة،

إذ تكون النواة حريصة� للغاية بشأن العملية المسموح لها بإرسttال هttذه الإشttارة إلى عمليttة أخttرى، فلا يجttوز لttك

م الجذر. إرسالها إلا إلى العمليات التي تمتلكها إلا إذا كنت المستخد�
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علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

 علىSIGKILL، إذ تWعرUVف الإشارة SIGKILL الذي يأتي من تطبيق الإشارة kill -9لا بد أنك رأيت الأمر 

، ونظttر�ا لأنttه لاkill، لذا ستتوقف العملية المحددة مباشرة� عند تحديدها على أساس وسttيط لبرنttامج 0x9أنها 

ر إلى هttذه الإشttارة على أنهttا الملاذ الأخttير، إذ لن UنظWيttا، فسttيمكن للعملية اختيار تجاهل هذه الإشارة أو معالجته

يكون لدى البرنامج فرصة� للتنظيف أو الإنهاء بصورة نظيفة.

ل إرسال الإشارة  UVفضWيSIGTERM للإنهاء- Terminateكttفإذا تعطلت أو لم تنتهي، فيمكن ، - إلى العملية أولا�

 الطرفياتHangup، أي تعليق SIGHUP، كما تثبVت معظم البرامج معالج�ا للإشارة SIGKILLاللجوء إلى الإشارة 

م التسلسلية، إذ سيعيد هذا المعالج تحميل البرنامج لالتقاط التغييرات في ملف الإعداد أو ما شابه وأجهزة المود�

ذلك.

segmentation faultsإذا سبق لك وبرمجتU على نظام يونيكس، فستكون على دراية بأخطاء التقطيع 

صة لك، فttإذا لاحظت النttواة أنttك تحttاول الوصttول إلى ذاكttرة UVعندما تحاول القراءة أو الكتابة في ذاكرة غير مخص

صة لك، فسترسل لك إشارة خطttأ تقطيttع  UVليست مخصsegmentation  fault  signalةttك العمليttولن تمتل ،

معالج�ا مثبUVت�ا لهذه الإشارة، وبالتالي فإنV الإجراء الافتراضي هttو إنهttاء البرنttامج وتعطيttل برنامجttك، كمttا يمكن أن

يثبVت البرنامج معالج�ا لأخطاء التقطيع في بعض الحالات المحدودة.

ا يحدث بعد تلقي الإشارة، إذ سيWعاد التحكم إلى العملية الttتي تسttتأنف عملهttا من Vلكن يمكنك التساؤل عم

حيث توقفت بمجرد انتهاء معالج الإشارة من عمله، ويقدVم البرنامج البسيط التالي تشغيل بعض الإشارات:

$ cat signal.c

#include <stdio.h>

#include <unistd.h>

#include <signal.h>

void sigint_handler(int signum)

{

  printf("got SIGINT\n");

}

int main(void)

{

  signal(SIGINT, sigint_handler);

  printf("pid is %d\n", getpid());

  while (1)

    sleep(1);

}
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علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

$ gcc -Wall -o signal signal.c

$ ./signal

pid is 2859

got SIGINT # press ctrl-c 

           # press ctrl-z

[1]+  Stopped                 ./signal

$ kill -SIGINT 2859

$ fg

./signal

got SIGINT

Quit # press ctrl-\

$

م على الاختصttارSIGINTيعرVف البرنامج البسيط السابق معالج�ا للإشارة  ل عندما يضغط المستخد� UرسWالتي ت 

ctrl-c ف جميع إشارات النظام في مكتبةUVعرWإذ ت ،signal.h ةttك الدالttبما في ذل signalاttمح لنttتي تسttال 

بتسجيل دالة المعالجة.

 عنtد بtدءctrl-cيبقى البرنامج ضمن حلقة لا تفعل شtيئ�ا حtتى يتوقtف، وحtاول الضtغط على الاختصtار 

ى المعالج ونحصل على الخرج المتوقUVع بtدلا� من اتخtاذ الإجtراء الافتراضtي، ثم نضtغط UستدعWالبرنامج لإنهائه، إذ ي

 التي تضع العملية افتراضي�ا في وضع السttكون،SIGSTOP الذي يرسل الإشارة ctrl-zبعد ذلك على الاختصار 

دV خاملة� في النظام. UعWع في رتل تشغيل المجدول وبالتالي ت UوضWأي أنها لم ت

ا باسttتخدامkillنستخدم برنامج  �ttلإرسال الإشارة نفسها من نافذة طرفية أخرى، إذ يمكن تطبيق ذلك فعلي 

ا بعض الشttيء، إذ لاPID الذي يأخذ إشارة ومعرVف killاستدعاء النظام  �ttة خاطئttذه الدالttاسم ه Vد UعWلإرسالها، وي 

ا، ولكن تWسttتخدUم الدالttة  �ttفعلي Uالإشارات العملية Wتقتل جميعsignal الجttجيل المعttلتس Handlerع Uttا توضttكم ،

الإشttارة في رتttل خttاص بهttذه العمليttة عنttد توقفهttا، وبالتttالي تأخttذ النttواة ملاحظttة� بالإشttارة وتسttلVمها في

 الوقت المناسب.

 إلى العملية، مما يؤدي إلى تنشttيطSIGCONT الذي يرسل الإشارة fgننبVه العملية بعد ذلك باستخدام الأمر 
ا، كما تدرك النواة وضع العملية في رتل التشغيل وتمنحها وقت�ا من وحدة المعالجة المركزية مttرة� العملية افتراضي�

أخرى، إذ نرى في هذه المرحلة تسليم الإشارة الموجودة في رتل التشغيل.

 -أي إلغtاء- إلى العمليtة، ويtأتيSIGQUIT الذي يرسل الإشtارة \-ctrlنحاول أخير�ا الضغط على الاختصار 

 من استخدام مزيد من الإشارات بالرغم من إلغاء العملية، وإذا كان لدى الأب عمليttة ابن ميتttةQuitخرج الإلغاء 
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علوم الحاسوب من الألف إلى الياءالعمليات في نظام تشغيل الحاسوب

دV الصttدUفةW أنهttا العمليttة الأب في هttذه الحالttة، أي أنهttاSIGCHLDأو منتهيttة، فسيحصttل على الإشttارة  UttعWإذ ت ،

ستحصل على الإشارة.

 للحصttول على الشttيفرةwait التي يجب حصادها باستخدام الاسttتدعاء ZombieتذكVر أنV العملية الزومبي 

عادة من العملية الابن، ولكن هناك شيء آخر يمنحه الابن للأب وهttو رقم الإشttارة الttتي أدVت إلى مttوت الابن، Wالم

 وتطبttع معلومttات أخttرىSIGABRTوهكذا تعرف الصدUفة أنV العملية الابن قد مttاتت أو انتهت بسttبب الإشttارة 

م على أساس خدمة إعلامية، إذ تحدWث العملية نفسها لطباعttة خطttأ التقطيttع  Segmentationللمستخد�  Fault

.SIGSEGVعندما تموت العملية الابن بسبب الإشارة 

يمكنك رؤية استخدام حوالي خمس إشttارات مختلفttة للتواصttل بين العمليttات والنttواة والحفttاظ على سttير

الأمور حتى في برنامج بسيط، وهناك العديد من الإشارات الأخtرى، لكننtا اسtتخدمنا في هtذا المثtال الإشtارات

ا، إذ تحتttوي معظمهttا على دوال نظttام تعرVفهttا النttواة، ولكن هنttاك بعض الإشttارات المحجttوزة الأكttثر شttيوع�

مين لاستخدامها لأغراضهم الخاصة في برامجهم  (.SIGUSR)للمستخد�
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Virtual Memoryالذاكرة الوهمية . 6

Virtualالذاكرة الوهمية يمكن القول بأن   Memory يعttذاكرة  هي طريقة لتوسttالRAMتخدامttمن خلال اس 

القرص الصلب بوصفه ذاكرة نظام إضافية ولكنهtا أبطtأ، أي ينتقtل النظtام إلى القtرص الصtلب الtذي يWسtتخدUم

بوصفه ذاكرة� وهمية بمجرد نفاد الذاكرة في نظامك.

SwapيWشار إلى الذاكرة الوهمية عادة� في أنظمة التشغيل الحديثة باسم ذاكttرة سttواب   Spaceزاءttلأن الأج ،

د إلى القرص الصلب لتحريtر الtذاكرة الرئيسtية، إذ لا يمكن تنفيtذ الtبرامج إلا من UبعWمة من الذاكرة تUستخد Wغير الم

ا، ولكنهttا ليسttت الغttرض الأساسttي �ttد القدرة على إبعاد الذاكرة إلى القرص الصلب أمر�ا مهم UعWالذاكرة الرئيسية. ت

ا. للذاكرة الوهمية، بل لها تأثير� آخر مفيد للغاية سنراه لاحق�

؟Virtual Memoryما هي الذاكرة الوهمية   6.1

، حيث يشير فضاء العناوينAddress Space حول فكرة الاستفادة من فضاء العناوين الذاكرة الوهميةتدور 

د UttعWذاكرة. يttزين في الttل والتخttد التحميttلة التي يمكن استخدامها عن Uحتم Wالخاص بالمعالج إلى مجال العناوين الم

ا بعرض المسجVلات  load، لأننا نحتاج لتحميل عنtوان� إطلاقU تعليمtة تحميtل Registersفضاء العناوين محدود�

خttزUVن في المسttجVل، إذ يمكن مثلا� أن تحتttوي المسttجلات الttتي يبلttغ Wوان المttه العنttل من UVحمWمع العنوان الذي سي

4 ما مقttداره 232. يساوي 0xFFFFFFF إلى 0x00000000 بت على عناوين في مجال المسجل من 32عرضها 

 جيجابايتات من الذاكرة.4 بت تحميلW أو تخزين ما يصل إلى 32جيجابايت، لذلك يمكن للمعالج ذي 
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علوم الحاسوب من الألف إلى الياءVirtual Memoryالذاكرة الوهمية 

 بت64المعالجات ذات   6.1.1

 الtتي -كمtا يtوحي اسtمها- تحتtوي على مسtجVلات بعtرضت ب64جميع المعالجات الجديدة هي معالجات 

 بت على بعض64 بت، حيث يكون فضاء العناوين المتاح لهذه المعالجttات كبttير�ا. تحتttوي المعالجttات ذات 64

صرUVف�  Wالمقايضات مقابل استخدام معالجات ذات عرض بتات أصغر، حيث يتطلب كل برنامج� مCompiledفي 

 بايتات، والتي يمكن أن تزيttد من حجم الشttيفرة البرمجيttة والبيانttات، وبالتttالي8 بت مؤشرات حجمها 64وضع 

 بت إلى الحصttول64تؤثر على أداء كل من الذاكرة المخبئية الخاصة بالتعليمة والبيانات، ولكن تميttل معالجttات 

على عدد أكبر من المسجلات، مما يعني تقليل الحاجtة إلى حفttظ المتغttيرات المؤقتttة في الtذاكرة عنtدما يكtون

ا تحت الضغط القادم من المسجVلات.CompilerالمصرVف   واقع�

Canonical Addressesالعناوين المعيارية ا.  

 بت للعنونttة،64 بت، ولكن لا تطبVق الأنظمة جميع هذه 64 بت على مسجلات بعرض 64تحتوي معالجات 

د تحميل  UعWإذ لا يload أو تخزين store د معظم16 كلVدttذا تحttا. ل �ttر�ا ممكنttة أمttذاكرة الحقيقيttإكسابايت من ال 

دVها المعالج غير صttالحةUnimplementedالمعماريات منطقة� غير قابلة للاستخدام  WعUمن فضاء العناوين التي ي 

� من المعمttاريتين  Vلttف كPللاستخدام. تعرx86-64 انيومttوإيت Itanium،وانttة في العنttثر أهميttالح الأكttالبت الص 

ويجب بعد ذلك تمديد إشارته لإنشاء عنوان صttالح، والنتيجttة هي تقسttيم إجمttالي فضttاء العنttاوين بفعاليttة إلى

حيث تttالي،جزأين هما: جزء علوي وجزء سفلي مع وجود عناوين غير صالحة بينهما، وهttذا موضttح في الشttكل ال

ى العناوين الصالحة عناوين معيارية  UVسمWتCanonical  Addressesاوينttى العناوين غير الصالحة عن UVسمWبينما ت ،

.Non-canonicalغير معيارية 
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علوم الحاسوب من الألف إلى الياءVirtual Memoryالذاكرة الوهمية 

يمكن العثور على قيمة البت الأكثر أهمية للمعالج من خلال الاستعلام عن المعالج نفسه باسttتخدام تعليمttة

 بالرغم من أن القيمة الدقيقة تعتمttد على التقttديم48الحصول على المعلومات. ستكون قيمة البت الأكثر أهمية 

Implementation تيرابايت 256 = 248، مما يؤدي إلى توفير TiB.من فضاء العناوين القابلة للاستخدام 

ل أنه يمكن تحقيق توفير� كبير مع جميع أجزاء منطttق العنونttة في المعttالج Uحتم Wد تقليل فضاء العناوين الم UعWي

 بت كاملة. يحدVد التقttديمW البتttات العليttا64والمكونات ذات الصلة، لأنها تعلم أنها لن تحتاج للتعامل مع عناوين 

 القابلة للنقل التي تستخدم هذه البتات لتخttزينأنظمة التشغيلعلى أنه يجب تمديد إشارتها، مما يؤدي إلى منع 

. أو تحديد المعلومات الإضافية وضمان التوافق عند الرغبة في تقديم مزيد� من فضاء العناوين مستقبلا�

استخدام فضاء العناوين  6.1.2

ا بين فضttاء تعمل الذاكرة الافتراضية -كما هttو الحttال مttع معظم مكونttات نظttام التشttغيل- بوصttفها تجريttد�

ا، فلن يشttير العنttوان إلى البتttات �ttالعناوين والذاكرة الحقيقية المتوفرة في النظام، أي إذا استخدم برنامج� ما عنوان

الموجودة في الموقع الفعلي الحقيقي في الذاكرة، لtذا نقtول أن جميtع العنtاوين الtتي يسtتخدمها البرنtامج هي

ق أحtدنظام التشغيلعناوين وهمية. يتعقVب  Vtإذا طبtة، فtاوين الحقيقيtالعناوين الوهمية وكيفية تخصيصها للعن 

البرامج عملية تحميل أو تخزين من عنوان� ما، فسيعمل المعالج ونظام التشغيل مع بعضهما البعض لتحويل هذا

العنوان الوهمي إلى العنوان الحقيقي في شرائح ذاكرة النظام.

Pagesالصفحات   6.2

م إجمالي فضاء العناوين إلى صفحات  UقسWيPagesة، حيث يمكنttيمكن أن تكون الصفحات بأحجام مختلف .

، ولكنها ليست قاعدة صارمة ويمكن أن تكون أكttبر بكثttير ولكنهttا ليسttتKiB كيلوبايت 4أن يبلغ حجمها حوالي 

د الصفحة أصغر وحدة ذاكرة يمكن لنظام التشغيل والعتاد التعامل معها. UعWأصغر من ذلك. ت

تحتوي كل صفحة على عدد من السمات التي يضtبطها نظtام التشtغيل، وتشtمل أذونtات القtراءة والكتابtة

والتنفيذ للصفحة الحالية، حيث يمكن لنظام التشغيل مثلا� تمييز صفحات الشيفرة البرمجية لعملية� ما باستخدام

راية قابلة للتنفيذ ويمكن للمعالج اختيار عدم تنفيذ أيV شيفرة برمجية من الصفحات بدون ضبط هذه البتات.
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علوم الحاسوب من الألف إلى الياءVirtual Memoryالذاكرة الوهمية 

يمكن أن يفكر المبرمجون في هذه المرحلة في أنه يمكنهم بسهولة تخصيص كميات صغيرة من الttذاكرة -أي

 أو اسttتدعاءات مماثلttة. تttدعم عمليttات تخصttيصmalloc كيلوبايتات- باستخدام الاستدعاء 4أصغر بكثير من 

 Uحجم الصفحة كومةHeap الذاكرة، حيث يقسمها تقديم الاستدعاء malloc.الة Vويديرها بطريقة فع 

Physical Memoryالذاكرة الحقيقية   6.3

لة إلى صفحات  Uحتم Wيقسم نظام التشغيل فضاء العناوين المPagesة إلىttة المتاحttذاكرة الحقيقيttويقسم ال ،

د الإطttار الاسttم التقليttدي لقطعttة كبttيرة من الttذاكرة الحقيقيttة لهttا حجم صttفحة Framesإطttارات  UttعWحيث ي ،

النظام نفسها.

لttة للttذاكرةFrame-tableيحتفظ نظام التشغيل بجدول الإطارات  Uحتم Wد قائمة� بجميع الصفحات الم UعWالذي ي 

صت الذاكرة لعمليttة� مttا، فسttتWميUVز على أنهttا PصWالحقيقية ويحدد ما إذا كانت حرة� أو متاحة للتخصيص أم لا. إذا خ

ستخدUمة في جدول الإطارات، وبذلك يتعقVب نظام التشtغيل جميtع عمليtات تخصtيص الtذاكرة. يعtرف نظtام Wم

التشغيل الذاكرة المتوفرة من خلال تمرير المعلومات الخاصة بمكان وجود الذاكرة ومقدارها وسttماتها وغttير ذلttك

.Initialisation أثناء عملية التهيئة BIOSإلى نظام التشغيل باستخدام نظام 

جداول الصفحات  6.4

تتمثttل مهمttة نظttام التشttغيل في تعقVب نقttاط الصttفحة الوهميttة المقابلttة للإطttار الحقيقي، حيث يجttري

الاحتفاظ بهذه المعلومات في جدول صفحات. يمكن أن يكون جدول الصفحات في أبسط أشكاله جدولا� يحتttوي

.Linear Page-tableكل صف فيه على الإطار المرتبط به، وهذا ما يسمى بجدول الصفحات الخطي 

 كيلوبttايت، فسttيكون4 بت وصttفحات بحجم 32إن استخدمتU هذا النظام البسيط مع فضاء عناوين بحجم 

أي 1048576هناك  بها في جدول الصفحات  V(، وبالتالي سيكون طول الجدول4096 ÷ 232) صفحة يمكن تعق

ا ربttط صttفحة وهميttة مttع صttفحة حقيقيttة. يمكن أن تحتttوي جttداول1048576 �ttمدخلة� لضمان أنه يمكننا دائم 

الصفحات على العديد من البنى المختلفة ويمكن تحسينها بدرجة كبيرة، إذ يمكن أن تستغرق عمليttة البحث عن

ا. . سنتطرق إلى جدول الصفحات بمزيد من التفصيل لاحق� صفحة في جدول الصفحات وقت�ا طويلا�

يخضع جدول صفحات العملية لتحكم نظام التشغيل الحصري، فإذا طلبت إحدى العمليات ذاكttرة�، فسttيجد

نظام التشغيل صttفحة خاليttة من الttذاكرة الحقيقيttة ويسttجVل ترجمttة الصttفحة الوهميttة إلى الصttفحة الحقيقيttة

Virtual-to-physicalةttزال سجل ترجمWفي جدول صفحات العمليات. بينما إن تخلت العملية عن الذاكرة، فسي 

الصفحة الوهمية إلى الصفحة الحقيقية ويصبح الإطار الأساسي حر�ا لتخصيصه لعملية أخرى.
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Virtual Addressالعناوين الوهمية   6.5

لا يعرف أو يهتم البرنامج عند وصوله إلى الذاكرة بمكان تخزين الذاكرة الحقيقيtة الtتي تtدعم العنtوان، ولكنtه

يعرف أن الأمر متروك لنظام التشغيل والعتاد، بحيث يتعاونttان للربttط مttع العنttوان الحقيقي الصttحيح وبالتttالي

توفير الوصول إلى البيانات التي يريدها. لذا نطلttق على العنtوان الtذي يسtتخدمه البرنttامج للوصttول إلى الtذاكرة

 في هذه الصفحة.Offset والإزاحة Page الذي يتكون من جزأين هما: الصفحة Virtual Addressعنوان�ا وهمي�ا 

الصفحة  6.5.1

ل إلى صttفحات ذات حجم ثtابت، حيث يتواجtد كttل عنtوان ضttمن صttفحة، Utحتم Wاوين المtم فضاء العن UقسWي

د الصttفحة أصttغر وحttدة UعWا إلى جدول الصفحات. ت ويعمل مكون الصفحة الخاص بالعنوان الوهمي بوصفه فهرس�

ا منهttا ا مع وجود عدد كبير جد� لتخصيص الذاكرة في النظام، لذلك هناك مقايضة بين جعل الصفحات صغيرة جد�

ليديرها نظام التشغيل وبين جعل الصفحات أكبر مع وجود احتمال في هدر الذاكرة.

Offsetالإزاحة   6.5.2

ى البتات الأخيرة من العنttوان الttوهمي بالإزاحttة  UVسمWتOffsetوانttع بين عنttرق في الموقttر عن الف Vttتي تعبttال 

تتمكن من الوصttول إلى أيV بttايت فيليجب وجود بتات كافيttة في الإزاحttة والبايت الذي تريده وبداية الصفحة، 

.4K = 4 * 1024 = 4096 = 212 أن  بت للإزاحة حيث12 كيلوبايتات إلى 4تحتاج صفحة بحجم والصفحة، 

تذكر أن أقل قدر من الذاكرة يتعامل معه نظttام التشtغيل أو العتttاد يسtاوي صttفحة، لtذا يوجtد كttل بت من

 بايت ضمن صفحة واحدة ويجري التعامل معها على أنها كتلة واحدة.4096

Virtual Addressترجمة العنوان الوهمي   6.5.3

Virtualالعنttاوين الوهميttة  أو نقttل تشttير ترجمttة  address  translationفحةttاف الصttة اكتشttإلى عملي 

الحقيقية المربوطة مع الصفحة الوهمية. سنتعامل فقط مع رقم الصttفحة عنttد ترجمttة عنttوان وهمي إلى عنttوان

ى ونبحث عنه في جدول الصttفحات للعثttور على مؤشttر إلى Uعط Wحقيقي، حيث نأخذ رقم الصفحة من العنوان الم

عنوان حقيقي مع إضافة الإزاحة من العنوان الوهمي إليه، مما يؤدي إلى إعطاء الموقع الفعلي في نظام الذاكرة.

ا في جttدول تخضttع جttداول الصttفحات لسttيطرة نظttام التشttغيل، فttإن لم يكن العنttوان الttوهمي موجttود�

ح UسمWصة� لها ولن ي UVالصفحات، فسيعرف نظام التشغيل أن العملية تحاول الوصول إلى الذاكرة التي ليست مخص

لها بالوصول.
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ح المثال السابق جدول صفحات خطي بسيط، حيث سيتطلب فضاء العناوين ذو  Vا32يوض �ttبت جدولا� مؤلف 

، وبالتالي ستكون الخطوة الأولى لربttط العنttوانات كيلوبايت4 مدخلة� عند استخدام صفحات بحجم 1048576من 

0x80001234 ديناttة أن لttذه الحالttة. نعلم في هttات الإزاحtt212) بت 12 هي إزالة بت = ( من الإزاحttة مttع4096 

 بت من العنttوان الttوهمي إزاحttة� يمttنى، وبالتttالي يبقى لttدينا12 كيلوبايتttات. لttذا سttنزيح 4صttفحات بحجم 

0x80001 من جدول الصفحات الخطي هي الإطار524289، وستكون القيمة العشرية الموجودة في السطر رقم 

الحقيقي المقابل لهذه الصفحة.

يمكن أن تttرى مشttكلة في جttدول الصttفحات الخطي، حيث يجب حسttاب كttل صttفحة سttواء كttانت قيttد

ا مttع فضttاء عنttاوين  د جدول الصفحات الخطي الحقيقي عملي�ا تمام� UعWع64الاستخدام أم لا، وبالتالي لا يttبت. ض 

م إلى صفحات مؤلفة من 64في حساباتك فضاء عناوين  UVذا64 بت المقسttحيث ينشئ ه ، ا كبيرة جد� ( كيلوبايت  (

 بايتttات لموقttع حقيقي،8 صفحة لإدارتهttا. لنفttترض أن كttل صttفحة تتطلب مؤشttر�ا بحجم 252=264/216الفضاء 

 من الذاكرة المتجاورة لجدول الصفحات فقط.GiB جيجابايت 512 أو 255=23*252فسيتطلب ذلك 

مفاهيم متعلقة بالعناوين الوهمية والصفحات وجداول الصفحات  6.6

د العناوين الوهمية والصفحات وجداول الصفحات أساس كل نظام تشغيل حديث، لأنهttا تشttكVل أسttاس UعWت

معظم الأشياء التي نستخدم أنظمتنا من أجلها.
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علوم الحاسوب من الألف إلى الياءVirtual Memoryالذاكرة الوهمية 

فضاءات العناوين المفردة  6.6.1

يمكن لكل عملية التظاهر بأنها تستطيع الوصول إلى فضttاء العنttاوين الكامttل المتttاح من المعttالج من خلال

Wداولttتربط جttه، حيث سttإعطاء كل عملية جدول صفحات خاص بها، إذ يمكن أن تستخدم عمليتان العنوان نفس

ر أنظمة التشغيل الحديثttة لكttل عمليttة� Vمع إطار مختلف من الذاكرة الحقيقية، إذ توف Uالصفحات المختلفة العملية

فضاءU عناوين خاص بها.

 بمرور الوقت، مما يعني أن هناك ثقوب في الفضاء الحttر منFragmentedتصبح الذاكرة الحقيقية مجزأة 

الذاكرة الحقيقية. سيكون الاضطرار إلى حل مشكلة هذه الثقوب أمر�ا مزعج�ا في أحسttن الأحttوال ولكنttه سيصttبح

، فسttيتطلب8 لتخصttيص mallocأمر�ا خطير�ا للمبرمجين، فإذا نفVذتU الاسttتدعاء   كيلوبايتttات من الttذاكرة مثلا�

ا.4ذلك دعم إطارين بحجم  �ttها البعض فعليttكيلوبايتات، وبالتالي لن تكون هذه الإطارات متجاورة، أي بجوار بعض 

ا بقدر مtا يتعلtق الأمtر بtاحتواء العمليtة على  د استخدام العناوين الوهمية أمر�ا مهم� UعWذاكرة8لا يtايت من الtكيلوب 

ا. يمكن للمبرمج ترك مهمttة حttل مشttكلة المتجاورة، حتى لو كانت هذه الصفحات مدعومة بإطارات متباعدة جد�

التجزئة لنظام التشغيل من خلال إسناد فضاء عناوين وهمية لكل عملية.

الحماية  6.6.2

ى الوضع الوهمي للمعالج  UدعWبالوضع المحمي 386ي Protected Modeوينشأ هذا الاسم من الحماية التي ،

يمكن أن توفرها الذاكرة الوهمية للعمليات التي تعمtل عليهtا. تتمتttع كttل عمليttة في نظttام بtدون ذاكttرة وهميttة

بوصول� كامل إلى ذاكرة النظام بأكملها، وهذا يعttني أنttه لا يوجttد شttيء يمنttع عمليttة� مttا من الكتابttة فttوق ذاكttرة

لها أو إعادة قيم غير صحيحة في أسوأ الأحوال خاصة إذا كان هذا البرنامج يttدير Vعمليات أخرى، مما يؤدي إلى تعط

د طبقttة تجريttد بين UttعWغيل يttام التشttة لأن نظttتوى من الحمايttذا المسttلذا يجب توفير ه . حسابك المصرفي مثلا�

ا لا يغطيه جدول الصفحات الخاص بهttا، فسttيعلم العملية والوصول إلى الذاكرة، فإذا أعطت العملية عنوان�ا وهمي�

نظام التشغيل أن هذه العملية تطبVق شيئ�ا خاطئ�ا ويمكنه إبلاغ العملية أنها تعدVت حدودها.

تمتلك كل صفحة سtمات إضtافية، لtذا يمكن ضtبط الصtفحة للقtراءة فقtط أو للكتابtة فقtط أو غيرهtا من

الخاصيات الأخرى. إذا حاولت العملية الوصول إلى الصفحة، فيمكن لنظام التشغيل التحقق ممttا إذا كttان لttديها

أذونات كافية وإيقافها إن لم تكن كذلك مثل محاولة الكتابة في صفحة للقراءة فقط.

د الأنظمة التي تستخدم الذاكرة الوهميttة أكttثر اسttتقرار�ا لأنttه يمكن للعمليttة في نظttام تشttغيل مثttالي أن UعWت

ج أنظمttة تشttغيل مttع تجاهttل الأخطttاء الttتي يمكن أن UبرمWل نفسها فقط دون تعطيل النظام بأكمله، حيث ت Vتعط

تتسبVب في تعطل الأنظمة بأكملها.
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Swapالتبديل   6.6.3

ر إلى موقع على القرص Vيمكننا الآن أن نرى كيفية تقديم تبديل ذاكرة، حيث يمكن تغيير مؤشر الصفحة ليؤش

الصلب بدلا� من التأشير إلى منطقة من ذاكرة النظام. يحتاج نظttام التشttغيل عنttد الرجttوع إلى هttذه الصttفحة إلى

نقلها من القرص الصلب إلى ذاكرة النظام، إذ لا يمكن تنفيذ شيفرة البرنامج إلا من ذاكرة النظام. إذا كttانت ذاكttرة

النظام ممتلئة، فيجب إخttراج صttفحة أخttرى من ذاكttرة النظttام وتبttديلها بttالقرص الصttلب قبttل وضttع الصttفحة

المطلوبة في الذاكرة. إذا كانت هنtاك عمليtة أخtرى تريtد الصtفحة الtتي أWخtر�جت للتtو، فسtتتكرر هtذه العمليtة

مرة أخرى.

ا جttد�ا �ttد التحميل من القرص الصلب بطيئ UعWيمكن أن يؤدي ذلك إلى مشكلة� كبيرة في تبديل الذاكرة، حيث ي

بالموازنة مع العمليات التي تWنجUز في الذاكرة، وسيكون معظم الناس متآلفين مع فكرة الجلttوس أمttام الحاسttوب

أثناء توقف القرص الصلب مرار�ا وتكرار�ا مع بقاء النظام غير مستجيب.

mmapا.  

د عملية ربط الذاكرة  UعWتMemory  Map أو mmapا ذاتttة ولكنهttة� مختلفttام عمليttتدعاء النظttمن اسم اس  ) (

ر تبديل جدول الصفحات إلى ملف على Vر جدول الصفحات إلى الذاكرة الحقيقية أو لم يؤش Vصلة، حيث إن لم يؤش

.mmapالقرص الصلب، فسنقول أن الملف مربوط بالذاكرة 

 وكتابتttهread ملف على القرص الصلب للحصول على واصف الملف ثم قراءته openتحتاج عادة� إلى فتح 

write ذاكرةttل الttه مثttول إليttذاكرة، فيمكن الوصttا بال �ttف مربوطttان الملttلية. إذا كttيغة تسلسttفي ص RAM 

الخاصة بالنظام.

مشاركة الذاكرة  6.6.4

تحصل كل عملية على جدول صفحات خاص بها، لذلك يWربUط أيV عنوان تستخدمه مع إطار فريttد في الttذاكرة

ر نظام التشغيل إلى مدخلتUين من جدول الصفحات إلى الإطار نفسه، فهذا يعني التشttارك Vالحقيقية، ولكن إن أش

في هذا الإطار، وستكون أيV تغييرات تجريها إحدى العمليتين مرئية للعملية الأخرى.

 مشttاركةبنظام لينكس الخاصة ()clone. يمكن للدالة Threadsالخيوط يمكنك أن ترى الآن كيفية تقديم 

قدر كبير أو صغير من العملية الجديدة مtع العمليtة القديمtة وفtق مtا هtو مطلtوب. إن اسtتدعت عمليtة� الدالtة

clone()لإنشاء عملية جديدة، ولكنها تطلب أن تشترك العمليتان في جدول الصفحات نفسه، فسيكون لديك 

خيط حيث ترى كلتا العمليتين الذاكرة الحقيقية الأساسية نفسها.

كما يمكنك معرفة كيفية إجراء النسخ عند الكتابة، حيث إذا ضبطتU أذونات إحدى الصفحات لتكون للقttراءة

ل�م نظام التشغيل أن Uفي الصفحة. إذا ع Uالكتابة Wفقط، فسيجري إعلام نظام التشغيل عندما تحاول إحدى العمليات

هذه الصفحة هي صفحة نسخ عند الكتابة، فيجب إنشاء نسخة جديدة من الصttفحة في ذاكttرة النظttام ويجب أن
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ر الصفحة في جدول الصفحات إلى هذه الصفحة الجديدة. يمكن بعد ذلك تحديث سمات الصفحة للحصول Vتوش

على أذونات الكتابة ويكون للعملية نسختها الفريدة من الصفحة.

Cacheذاكرة القرص الصلب المخبئة   6.6.5

ا ا بtدلا� من وجtود ذاكtرة قليلtة جtد� �tام حاليtتخدمه النظtا يسtتوجد في الأنظمة الحديثة ذاكرة متوفرة أكثر مم

 أن الوصttول إلى القttرص الصttلب أبطttأ بكثttير منتسلسttل الttذواكر الهttرميوالاضطرار إلى تبديل الذاكرة. يخبرنا 

ل نقtل أكtبر قtدر ممكن من البيانtات من القtرص الصtلب إلى ذاكtرة النظtام إن UVفضWالوصول إلى الذاكرة، لذلك ي

أمكن ذلك.

ينسخ نظام لينكس والعديد من الأنظمة الأخرى البيانtات من الملفtات الموجtودة على القtرص الصtلب إلى

ل أن يرغب البرنامج في الوصول إلى بقية الملف مع اسttتمراره في المعالجttة حttتى UحتمWالذاكرة عند استخدامها. ي

ا صغير�ا فقط من الملف، ويتحقق نظام التشغيل عند قراءة ملف أو الكتابة فيه أولا� ممttا إن طلب في البداية جزء�

ا في  . يجب أن تكttون هttذه الصttفحات هي أولى الصttفحات الttتيCacheالذاكرة المخبئttة إذا كان الملف موجود�

ستWزال عند زيادة ضغط الذاكرة في النظام.

Page Cacheذاكرة الصفحة المخبئة ا.  

 التيPage Cache هو ذاكرة الصفحة المخبئية Kernelالمصطلح الذي يمكن أن تسمعه عند مناقشة النواة 

تشير إلى قائمة الصفحات التي تحتفظ بها النواة والتي تشير إلى الملفات الموجودة على القرص الصttلب، حيث

تندرج صفحة التبديل والصفحات المربوطة بالذاكرة وصفحات ذاكرة القرص الصلب المخبئية ضمن هttذه الفئttة.

تحتفttظ النttواة بهttذه القائمttة لأنهttا تحتttاج إلى أن تكttون قttادرة على البحث عنهttا بسttرعة اسttتجابة� لطلبttات

لقراءة والكتابة.ا

مواصفات الذاكرة الوهمية في لينكس  6.7

تبقى مفاهيم الذاكرة الوهمية الأساسtية ثابتtة، إلاV أن تفاصtيل التقtديمات تعتمtد بصtورة كبtيرة على نظtام

التشغيل والعتاد.

مخطط فضاء العناوين  6.7.1

 مشtترك وفضtاء عنtاوين خtاص بالمسtتخدم،Kernelيقسم لينكس فضاء العناوين المتاح إلى مكون نtواة 

وهذا يعني أن العناوين الموجودة في منفذ النواة لفضاء العناوين ترتبط مع الذاكرة الحقيقية نفسها لكttل عمليttة،

ا بالعملية، ويوجttد في نظttام لينكس فضttاء النttواة المشttترك في أعلى بينما يكون فضاء عناوين المستخدم خاص�

ا المكttون من x86فضاء العناوين المتاح. يحدث هttذا الانقسttام على المعttالج  3 بت عنttد حجم 32 الأكttثر شttيوع�

 جيجابايتات كحد أقصى، مما يؤدي إلى ترك المنطقtة العليtا بمقtدار 4 بت يمكنها ربط 32جيجابايتات، وبما أن 
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 جيجابايتات لكل عملية،4 جيجابايت لتكون منطقة النواة المشتركة. لكن تريد العديد من الأجهزة دعم أكثر من 1

عات خاصة.4حيث يسمح دعم الذاكرة العالي للمعالجات بالوصول إلى  Vجيجابايتات كاملة باستخدام توس 

جدول الصفحات المكون من المستويات الثلاثة  6.7.2

هناك العديد من الطttرق المختلفttة لنظttام التشttغيل لتنظيم جttداول الصttفحات، ولكن يختttار نظttام لينكس

ا بعمق ثلاثة مستويات، لذلك يWشttار إلى نظttام استخدام النظام الهرمي. تستخدم جداول الصفحات تسلسلا� هرمي�

لينكس باسم جدول الصفحات المكوUVن من ثلاثة مستويات. أثبت جدول الصفحات المكون من ثلاثtة مسtتويات

أنttه اختيttار قttوي بttالرغم من أنttه لا يخلttو من بعض المسttاوئ. تختلttف تفاصttيل تقttديم الttذاكرة الوهميttة بين

المعالجttات، ممttا يعttني أن جttدول الصttفحات العttام الttذي يختttاره نظttام لينكس يجب أن يكttون قttابلا� للنقttل

ا نسبي�ا. وعام�

د مفهوم مستويات جدول الصفحات الثلاثة أمر�ا صعب�ا، لأننttا نعلم أن العنttوان الttوهمي يتكttون من رقم UعWلا ي

رقUVمة في جدول الصttفحات Wم العنوان الوهمي إلى مستويات م UقسWصفحة وإزاحة في صفحة الذاكرة الحقيقية، إذ ي

د كل مستو�ى جدولU صفحات بحد ذاته، أي أنه يرتبط مع رقم الصtفحة الحقيقيtة. UعWالمكون من ثلاثة مستويات. ي

 مباشرة� مع الإطار الحقيقي في جدول صفحات مؤلف� من مستو�ى واحد، بينمttا يعطي1ترتبط مدخلة المستوى 

ى من المستويات العليا عنوان إطار الذاكرة الحقيقية الذي يحتفظ بجدول صفحات المسttتويات الttدنيا كل مستو�

التالي في الإصدار متعدد المستويات من جدول الصفحات.
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يتضمن المثال السابق الانتقال إلى جttدول الصttفحات ذي المسttتوى الأعلى، والعثttور على الإطttار الحقيقي

الذي يحتوي على عنوان المستوى التالي، وقراءة مستويات ذلك الجدول وإيجاد الإطار الحقيقي الذي يوجttد فيttه

جدول صفحات المستويات التالية من جدول الصفحات وما إلى ذلك.

ا في البداية، ولكن السبب الرئيسي لتنفيttذ هttذا النمttوذج هttو متطلبttات الحجم. يبدو أن هذا النموذج معقد�

ا أنttه تخيل مثلا� عملية ما لها صفحة واحدة مرتبطة بالقرب من نهاية فضttاء العنttاوين الوهميttة، حيث قلنttا سttابق�

يمكن العثور على مدخلة جدول الصفحات بوصفها إزاحة� من مسجل جدول الصفحات الأساسي، لttذلك يجب أن

يكون جدول الصفحات مصفوفة� متجاورة� في الذاكرة، وبالتالي تتطلب الصفحة القريبة من نهاية فضاء العنttاوين

ل مساحة� كبيرة، أي العديد والعديد من صفحات الذاكرة الحقيقية. Uبأكملها والتي يمكن أن تشغ Uالمصفوفة

يكون المستوى الأول في نظام مؤلف� من ثلاثة مستويات هو إطttار ذاكttرة حقيقي واحttد فقttط، ويرتبttط مttع

ل نظttام Vttالي يقلttالث، وبالتttتوى الثttع المسttط مttدوره يرتبttذي بttد، والttرة واحttار ذاكttالمستوى الثاني الذي هو إط

المسttتويات الثلاثttة من عttدد الصttفحات المطلوبttة إلى جttزء صttغير فقttط من الصttفحات المطلوبttة لنظttام

المستوى الواحد.

ا من المراجع، ويمكن أن يكttون هناك عيوب واضحة في هذا النظام، إذ يتطلب البحث عن عنوان واحد مزيد�

ا. يتفهم لينكس أن هذا النظام يمكن ألاV يكون مناسtب�ا للعديtد من أنtواع المعالجtات المختلفtة، لtذلك ذلك مكلف�

ا التيx86يمكن أن تقلل بعض المعماريات من مستويات جدول الصفحات بسهولة مثل المعمارية   الأكثر شيوع�

ا من مستويين فقط في التقديم الخاص بها. ا مؤلف� تستخدم نظام�
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دعم العتاد للذاكرة الوهمية في معمارية الحاسوب  6.8

أن العتttاد، ووضttحنا بtt في معمارية الحاسوبالذاكرة الوهمية والذاكرة الحقيقيةما هي سابق  في الذكرنا من

 الذاكرة الوهمية، وألقينا نظttرة على تفاصttيل كيفيttة حttدوثImplementationيعمل مع نظام التشغيل لتقديم 

 الذاكرة الوهمية بصورة كبيرة على معمارية العتاد، حيث يكون لكل معمارية خواصها الدقيقttة،ذلك، حيث تعتمد

.  الفقرات التاليةولكن هناك عدد من العناصر الخاصة بالذاكرة الوهمية في العتاد التي سنستعرضها في

الوضع الحقيقي والوضع الوهمي  6.8.1

Physicalتحتوي جميع المعالجات على مفهوم� ما للعمtل في الوضtع الحقيقي   Modeوهميtع الtأو الوض 

Virtual  Modeامttرة النظttود في ذاكttوان� موجttوان إلى عنttعن Vير أيttإذ يتوقع العتاد في الوضع الحقيقي أن يش ،

الفعلية، بينما يعرف العتاد في الوضع الوهمي أنه يجب ترجمة العناوين للعثور على العنوان الحقيقي.

 ببسttاطة على أنهمttاItaniumيWشار إلى هذين الوضعين في العديد من المعالجttات مثttل المعttالج إيتttانيوم 

ا لديه الكثير من الخاصيات منذ الأيام الماضttية الttتيx86الوضع الحقيقي والوضع الوهمي. المعالج   الأكثر شيوع�

 والوضع المحميReal Modeتسبق الذاكرة الوهمية، حيث يWشار إلى هذين الوضعين على أنهما الوضع الفعلي 

Protected  Mode الجttو المعttات من386. كان أول معالج يطبق الوضع المحمي هttدث المعالجttزال أحttولا ت ،

 بإمكانها العمل في الوضع الفعلي بالرغم من عدم استخدامه. يطبVق المعالج في الوضttع الفعلي شttكلا�x86عائلة 

.Segmentationمن أشكال تنظيم الذاكرة يسمى التقطيع 

مشاكل التقطيعا.  

ا �ttه مربكttل كونttه مثttع عيوبttه، فللتقطيttلت الذاكرة الوهمية من أهميتVا، ولكن قل ا سابق� كان التقطيع أمر�ا مهم�

للمبرمجين المبتدئين، لذا اWختر�عت أنظمة الذاكرة الوهمية لحل هذه المشاكل إلى حد كبير.

يوجد في التقطيع عدد من المسtجVلات الtتي تحتtوي على عنtوان يمثtل بدايtة المقطtع، والطريقtة الوحيtدة

للوصول إلى عنوان في الذاكرة هي تحديده بوصفه إزاحة من أحttد هttذه المسttجلات. يمكن تحديttد حجم المقطttع

والحد الأقصى للإزاحة الذي يمكنك تحديده من خلال عدد البتات المتاحة للإزاحة من مسجل المقطttع الأساسttي.

 كيلوبttايت فقttط، ممttا يttؤدي إلى ظهttور جميttع أشttكال64 بت أو 16 هttو x86الحد الأقصى للإزاحة في المعالج 

 كيلوبايت، فستتحول الأمور من مجرد إزعttاج64الفوضى، حيث إذا أراد شخص� ما استخدام عنوان يبعد أكثر من 

بسيط إلى فشل كامل عندما ينمو حجم الذاكرة إلى عدد من الميجابايتات أو الجيجابايتات. 

 بت، وبالتالي يمكن الوصول إلى فضاء العناوين بالكامل بوصttفه إزاحttة من32لنفترض أن أقصى إزاحة هي 

 وسيكون لديك تخطيط مسttطح، ولكن لا تضttاهي هttذه الحالttة جttودة الttذاكرة0x00000000مقطع عند العنوان 

 الأصttلية كttانت محttدودة بهttذاIntel بت هو أن معالجات إنتttل 16الوهمية. السبب الوحيد لكون الإزاحة بمقدار 

المقدار مع محافظة الشرائح على التوافق مع الإصدارات السابقة.
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ر جميعهttا إلى المقttاطع، ويظهttر حttد الإزاحttة الأقصttى Vهناك ثلاثة مسجلات مقاطع في الشكل السابق تؤش

ظلUVلة. إذا أراد البرنامج عنوان�ا خارج هذا النطttاق، فيجب إعttادة ضttبط Wد بعدد البتات المتاحة في المنطقة المUVقي Wالم

مسجVلات المقاطع الذي سرعان ما يصبح مصدر إزعاج كبير فيما بعد. بينما تسمح ذاكرة البرنامج الوهمية بتحديد

 والعتاد عملية الترجمة إلى عنوان حقيقي.نظام التشغيلالعنوان الذي تريده ويطبVق 

TLBمخزن الترجمة المؤقت   6.8.2

د مخزن الترجمة المؤقت  UعWيTranslation Lookaside Buffer أو- TLBاختصار�ا- مكون المعالج الرئيسي 

، وهttو ذاكttرة� مخبئيttة لعمليttات ترجمtة الصttفحة الوهميttة إلى الإطttار الحقيقي فيالذاكرة الوهميةالمسؤول عن 

 أثناء تشغيل النظام.TLBالمعالج. يعمل نظام التشغيل والعتاد مع بعضهما البعض لإدارة مخزن 

أخطاء الصفحاتا.  

ل�ب عنttوان وهمي من العتttاد باسttتخدام تعليمttة تحميttل  Wإذا طload،اتttول على بعض البيانttمثلا� للحص 

 الخاص به، فttإن احتttوى علىTLBفسيبحث المعالج عن ترجمة العنوان الوهمي إلى العنوان الحقيقي في مخزن 

ترجمة صالحة، فيمكن عندئذ� دمجه مع جزء الإزاحة للانتقال مباشرة� إلى العنوان الحقيقي وإكمttال التحميttل. لكن

، فيجب على المعttالج إصttدار خطttأ الصttفحةTLBإن لم يتمكVن المعttالج من العثttور على ترجمttة� في مخttزن 

Page  Faultغيلttام التشttتعرض نظttغيل، إذ يجب أن يسttام التشttه نظttالذي يشبه المقاطعة، ويجب أن يعالج 

 عند حدوث خطأ صفحة.TLBجدول الصفحات للعثور على الترجمة الصحيحة وإدخالها في مخزن 
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ق نظttام التشttغيل من Vttفحات أو إن تحقttدول الصttة� في جttن نظام التشغيل من العثور على ترجمVإن لم يتمك

Uة. إن رأيتttاء العمليttح للعملية بالوصول إليها، فيجب على نظام التشغيل إنه UسمWأذونات الصفحة المطلوبة ولم ي

ى  UVسمWا خطأ تقطيع أو ما ي ، فهذا يعني أن نظام التشغيل ينهي العمليtة الtتي تجtاوزت حtدودها.Segfaultمسبق�

ا، فيجب إزالttة ترجمttة قبttلTLBبينما إن تمكVن نظام التشغيل من العثور على الترجمة وكان مخزن  �ttا حالي �ttممتلئ 

ا، إذ سttتتحمل عنttاء العثttور �ttر�ا منطقيttا أم ل استخدامها لاحق� UحتمWإدخال ترجمة� أخرى. ليست إزالة الترجمة التي ي

على المدخلة في جداول الصفحات مرة أخرى. 

ا مtؤخر�ا TLBتسtتخدم مخttازن  Least شttيئ�ا يشtبه خوارزميttة الأقttل اسttتخدام�  Recently  Used أو- LRU

ة لإدخال ترجمtة جديtدة. يمكن بعtد ذلtك محاولtة الوصtول مtرة Uستخدم Wج أقدم ترجمة غير مUخرWاختصار�ا، حيث ت

 وسttتحدث الترجمtةTLBأخرى وسيسtير كttل شttيء على مtا يtرام، حيث يجب العثttور على الترجمtة في مخttزن 

بصورة صحيحة.

العثور على جدول الصفحات

pageلا بد أنك تساءلت عن كيفية إيجاد نظام التشغيل للذاكرة التي تحتوي على جtدول الصtفحات   table

عندما قلنا أن نظام التشغيل يجد الترجمة في هذا الجدول. يWحتفUظ بقاعدة جدول الصttفحات في مسttجVل مرتبttط

 أوpage-table base-registerبكل عملية، حيث يسمى هذا المسجل بالمسجل الأساسي لجدول الصفحات 

ما شابه ذلك. يمكن تحديد موقع المدخلة الصحيحة بوضع العنوان في هذا المسجل وإضافة رقم الصفحة إليه.

أخطاء أخرى متعلقة بالصفحاتب.  

dirty ويسttاعدان على إدارة الصttفحات المتسttخة TLBهناك عيبان مهمان آخران يمكن أن يولVدهما مخttزن 

pagesدtة ببت� واحtلUVمث Wمة مtفحة على سtل صtوي كtا، حيث تحت  أي الصفحات التي جرى الوصول إليها مسtبق�

تحدVد إذا جرى الوصول إلى الصفحة أي أنها أصبحت صفحة متسخة. 

ا عنtد تحميttل ترجمtة الصttفحة مبtدئي�ا في يمكن تمييز الصفحة على أنها صفحة جرى الوصول إليهtا مسtبق�

ل TLBمخزن  Vttك بالتأمttمية ذلttق، فيمكن تس UVttالصفحة دون وصول معل Uلت Vإذا حم .Speculationبيقttل تطttمث 

، فيمكن أن يttؤدي ا مثلا� �ttع بأنه سيؤتي ثماره، حيث إذا قرأت الشيفرة البرمجية من الذاكرة خطي Vشيء� ما مع التوق

 إلى توفير الوقت وتحسين الأداء. TLBوضع ترجمة الصفحة التالية في مخزن 

ر بت الوصول ليمttيز الصttفحات الttتي تكttون Vيعمل نظام التشغيل على تصفح جميع الصفحات دوري�ا ويصف

بعttد تصttفيره هي (قيد الاستخدام حالي�ا من غيرها. تكون الصفحات التي لم يWعاد ضبط بت الوصول الخاص بها  (

م لفترة أطول عندما تمتلئ ذاكرة النظام ويحين الttوقت لنظttام التشttغيل UستخدWأفضل المرشحين للإزالة لأنها لم ت

لاختيار الصفحات التي ستWبدUVل إلى القرص الصلب.

الصفحة المتسخة هي الصفحة التي تحتوي على بيانات� مكتوبة� عليهttا، وبالتttالي لا تتطttابق مttع أيV بيانttات

، فيجب تحttديث نسttختهاالقرص الصلبموجودة فعلي�ا على  . إذا بWدPلت الصفحة من ثم كتبت فيهttا عمليttة مثلا�
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الموجودة على القرص الصلب قبل تبديلها. لا تWجرUى أيV تغيttيرات على الصttفحة النظيفttة، لttذلك لا حاجttة لنسttخ

الصفحة مرة أخرى إلى القرص الصلب.

يتشابه هذان النوعان من الصفحات من حيث أنهمttا يسttاعدان نظttام التشttغيل في إدارة الصttفحات، حيث

Dirtyتحتوي الصفحة على بتين إضttافيين همtا: البت المتسtخ   Bit ولttوبت الوص Accessed  BitطUبttضWإذ ي ،

 للإشارة إلى أن وحدة المعالجة المركزية يجب أن تصدر خطأ.TLBهذان البتان عند وضع الصفحة في مخزن 

ا �ttري أيضttه يجttذاكرة، ولكنttوع إلى الttعملية الترجمة المعتادة عندما تحاول إحدى العمليات الرج Wق العتادVيطب

ا للتأكد من عدم ضبط راية الوصول. إذا كان الأمر كذلك، فسيؤدي ذلك إلى حttدوث خطttأ في نظttام ا إضافي� فحص�

التشغيل الذي يجب أن يضبط البت ويسمح للعملية بالاستمرار. إذا اكتشف العتاد أنtه يكتب في صtفحة� يكtون

بتها المتسخ غير مضبوط، فسيؤدي ذلك إلى حدوث خطأ في نظام التشغيل لتمييز الصفحة بوصفها متسخة.

TLBإدارة مخزن   6.8.3

 يستخدمه العتاد ولكن تديره البرمجيات، فالأمر متروك لنظام التشغيل لتحميلTLBيمكننا القول أن مخزن 

 ولإزالة المدخلات القديمة منه.TLBالمدخلات الصحيحة إلى مخزن 

TLBتفريغ مخزن ا.  

ى عملية إزالة المدخلات من مخزن  UVسمWتTLB باسم التفريغ Flushing د تحديث مخزن UعWي .TLBا �ttا مهم  جttزء�

من الحفاظ على فضاءات عناوين العمليات منفصلة، لأن كل عملية يمكن أن تسttتخدم العنttوان الttوهمي نفسttه

، وهذا يعني أن العملية يمكن أن تكتب فوق ذاكttرة العمليttات الأخttرى، بينمttا تريttد فيTLBدون تحديث مخزن 

غ مخttزن Threadsحالة الخيوط  UVرttفWالي لا يttاوين، وبالتtاء العنttاركة فضtمش TLBوط فيttديل بين الخيtد التبtعن 

العملية نفسها.

غ مخزن  UVفرWيTLBكttون ذلttبالكامل في بعض المعالجات في كل مرة يوجد فيها تبديل سياق، ويمكن أن يك 

ا للغاية، لأنه يعني أن العملية الجديدة يجب أن تمر عبر المراحل كاملة� من أخذ خطأ الصفحة ثم العثttور على مرهق�

الصفحة في جداول الصفحات وإدخال الترجمة.

Addressبينما تطبVق المعالجات الأخttرى معttرVف فضttاء عنttاوين إضttافي   Space  ID أو- ASID-ار�اttاختص 

 لجعلها فريدة، وبالتالي يحصل كل فضاء عناوين -أو كل عمليttة حيث تريttدTLBيWضاف إلى كل ترجمة في مخزن 

، أي ليسTLBالخيوط مشاركة فضاء العناوين نفسه- على معرVفها الخاص الذي يWخزUVن مtع الترجمtات في مخtزن 

 عند تبديل السياق، لأن العملية التالية سيكون لها معرVف فضttاء عنttاوين مختلttف،TLBهناك داع� لتفريغ مخزن 

وسيختلف معرVف فضاء العناوين وسttتختلف الترجمttة إلى الصttفحة الحقيقيttة حttتى إن طلبت العمليttة العنttوان

ا من عتttاد  TLBالوهمي نفسه. يقلل هذا النظام من عمليttة التفريttغ ويزيttد من أداء النظttام، ولكنttه يتطلب مزيttد�

.ASIDليحتفظ ببتات معرVف 
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ا من حالة العملية التي تتضttمن معttرVف  .ASIDيمكن تنفيذ ذلك من خلال وجود مسجل إضافي بوصفه جزء�

 إلى هttذا المسttجVل عنttد ترجمttة الصttفحة الوهميttة إلى الصttفحة الحقيقيttة، وسttيطابق فقttطTLBينظttر مخttزن 

 الخاص بالعملية التي تكون قيد التشغيل حالي�ا. يحttدVد حجم هttذا المسttجل رقمASIDالمدخلات التي لها معرVف 

 المتاحة وبالتالي له تأثير على الأداء.ASIDمعرVفات 

ا المحمل برمجيا TLBمخزن ب.   ªوعتادي

د التحكم في مخزن  UعWيTLBةttرح العمليttة، إذ تشttة كاملttت القصttمن اختصاص نظام التشغيل، ولكنها ليس 

أخطاء الصفحات خطأ الصفحة الذي يWرفUع إلى نظام التشغيل، ويمر على جttدول الصttفحات حة في فقرة  UVالموض" "

ى ذلttك بمخttزن TLBللعثور على ترجمة الصفحة الوهمية إلى الحقيقية وتثبيتها في مخttزن  UVمttيمكن أن يس .TLB

ا  �tttل برمجي UVtttحم WالمSoftware-loaded  TLB زنtttو مخtttر هtttديل آخtttاك بtttوهن ،TLBا �tttل عتادي UVtttحم Wالم 

Hardware-loaded TLB.

ا معين�ا لمعلومات جدول الصفحات في مخttزن  ا، ويجبTLBتحدد معمارية المعالج تخطيط� �ttل عتادي UVttحم Wالم 

ا على جtداول الصtفحات لتحميtل مدخلtة الترجمtة �tالج تلقائيtيمر المعtوهمي. سtوان الtاتباعها حتى ترجمة العن

، وسيرفع المعالج استثناء� ليعttالج نظttامTLBالصحيحة استجابة� للوصول إلى عنوان وهمي غير موجود في مخزن 

.TLBالتشغيل مدخلة الترجمة غير الموجودة في مخزن 

قtدUVم للمtرور على جtدول الصtفحات في العتtاد المتخصtص مزايtا السtرعة عنtد البحث عن Wر التنفيذ الم Vيوف

الترجمات، ولكنه يزيل المرونة عن مطبVقي أنظمة التشغيل الttذين يرغبttون في تنفيttذ مخططttات بديلttة لجttداول

الصفحات. 

ا على �ttلع تالي Vيمكن تصنيف جميع المعماريات على نطاق واسع ضمن هاتين المنهجيتين السابقتين، وسنط

بعض المعماريات الشائعة ودعم الذاكرة الوهمية.

دعم العتاد للذاكرة الوهمية  6.9

يttوفVر عتttاد المعttالج جttدول بحث يربttط العنttاوين الوهميttة بالعنttاوين الحقيقيttة، حيث تحttدد معماريttات

ا مختلفة لإدارة مخزن   مع مزايا وعيوب مختلفة. يشttار إلى جttزء المعttالج الttذي يتعامttل مttعTLBالمعالجات طرق�

 اختصار�ا.MMU أو Memory Management Unitوحدة إدارة الذاكرة الذاكرة الوهمية باسم 

معالج إيتانيوم  6.9.1

 والtتي في معالج إيتانيوم ميزات متعددة لنظtام التشtغيل للتعامtل مtع الtذاكرة الوهميtةMMUتوفر وحدة 

سنوضحها فيما يلي.
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Address spacesفضاءات العناوين ا.  

ا مفهوم معtرVف فضtاء العنtاوين لتقليtل تكلفtة تفريtغ مخtزن   عنtد تبtديل السtياق، ولكنTLBشرحنا سابق�

 للسماح لسياقات التنفيttذ بمشttاركة فضttاء العنttاوين،Threadsيستخدم المبرمجون في أغلب الأحيان الخيوط 

، ممttا يttؤدي إلىTLB نفسه، وبالتالي يتشاركون بمدخلات مخttزن ASIDحيث تحتوي جميع الخيوط على معرVف 

 من فttرض الحمايttة، حيث تصttبح المشttاركة متمثلttة بنهجTLB واحد مخزن ASIDزيادة الأداء. لكن يمنع معرVف 

، إذ يجب أن تتخلى الخيوط عن الحماية من بعضها البعض لمشاركة بعض البايتات. "الكل أو لا شيء "

 في معttالج إيتttانيوم المشttاكل السttابقة وتttوفر القttدرة على مشttاركة فضttاء العنttاوينMMUتttدرس وحttدة 

ومدخلات الترجمة بدقة أقل بكثير مع الحفاظ على الحماية داخل العتاد. يقسttم معttالج إيتttانيوم فضttاء العنttاوين

ح في الشكل السابق. تحتtوي كtل عمليtة على ثمانيtة مسtجلات8 بت إلى 64المؤلف من  UVمناطق كما هو موض 

ا من حالتهttا، ويحتttوي كttل منهttا على معttرVف منطقttة 24مناطق بحجم  Region بت بوصttفها جttزء�  ID أو- RID

م ترجمttات مخttزن  UوسWاختصار�ا- لكل منطقة من المناطق الثمانية الخاصة بفضاء عناوين العملية. تTLBفVرttبمع 

RID فVوبالتالي لن تتطابق إلا إذا احتوت العملية على معر ،RID:ح في الشكل التالي UVنفسه كما هو موض 
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بتات المنطقة في ترجمة العنوان الوهمي، لذلك إذا كانت هناك عمليتان ب البتات الثلاثة الأولى  UحتسWلا ت) (

 أي تحتفظان بالقيمة نفسها في أحد مسجلات المنطقة الخاصة بهما، فسيكون لttديهماRIDتشتركان في معرVف 

 واحتttوت3 في مسجل المنطقttة 0x100 قيمته RID على معرVف Aاسم بديل لتلك المنطقة. إذا احتوت العملية 

ى المنطقttة 5 في مسجVل المنطقttة 0x100 نفسه الذي قيمته RID معرVف Bالعملية  UVمttسWة 3، فستttمن العملي A

. تعني هذه المشاركة المحدودة أن كلتا العمليتين تتلقيان فوائد مدخلاتprocess-B, region 5باسم بديل هو 

 المشتركة دون الحاجة إلى منح إذن الوصول إلى كامل فضاء العناوين.TLBمخزن 

Protection Keysمفاتيح الحماية 

م كل مدخلة من مخزن  UوسWتTLBلttوي كttة. تحتttثر دقttفي معالج إيتانيوم بمفتاح حماية للسماح بمشاركة أك 

عملية على عدد إضافي من مسجلات مفاتيح الحماية يحدده نظام التشغيل. 

م كل صفحة بمفتاح فريد ويمنح نظام التشغيل العمليات المسموح بهttا للوصttول إلى الصttفحات الttتي UوسWت

تستخدم هذا المفتاح عند مشاركة سلسلة من الصttفحات مثttل شttيفرة برمجيttة لمكتبtة نظttام مشtتركة. يفحص

 المفتاح المرتبط بمدخلة الترجمة مقابtل المفttاتيح الtتي تحتفttظ بهtا العمليttة في مسtجلات مفتttاحTLBمخزن 
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علوم الحاسوب من الألف إلى الياءVirtual Memoryالذاكرة الوهمية 

الحماية الخاصة بها عند الإشارة إلى صفحة ما، مما يسمح بالوصول إليها في حالة وجود المفتاح أو يؤدي إلى رفع

خطأ حماية لنظام التشغيل.

ا، إذ يمكن أن تحتttوي إحtدى العمليttات مثلا� على مفتttاح يمنح أذونtات �ttات أيضtيمكن للمفتاح فرض الأذون

الكتابة ويمكن أن تحتوي عملية أخرى على مفتاح للقراءة فقط، مما يسمح بمشاركة مدخلات الترجمة بدقttة وفي

نطاق أوسع بكثttير وصttولا� إلى مسttتوى الصttفحة الواحttدة، ويttؤدي ذلttك إلى تحسttينات محتملttة كبttيرة في أداء

.TLB مخزن 

 Page-Tableأداة إيتانيوم العتادية للمرور على جدول الصفحات ب.  

 إلى إضttافة عبء كبttير إلى مسttارTLBيؤدي تبديل السياق إلى نظttام التشttغيل عنttد حttل خطttأ في مخttزن 

ج لقراءة جttدول Uدم Wمعالجة الخطأ، إذ يواجه معالج إيتانيوم ذلك العبء من خلال السماح بخيار استخدام العتاد الم

ا. تتجنب أداة المttرورTLBالصفحات وتحميل ترجمات الصفحة الوهمية إلى الصفحة الحقيقية في مخزن  �ttتلقائي 

 اختصار�ا- عمليات الانتقال المكلفةHPW -أو Hardware Page-table Walkerعلى جدول الصفحات العتادية 

إلى نظام التشغيل، ولكنه يتطلب أن تكون الترجمات بصيغة ثابتة ومناسبة للعتاد لتفهمه.

ا للمttرور على جttدولHPWيWشار إلى أداة  �ttاة وهمي UVttعم Wالخاصة بمعالج إيتانيوم في توثيق إنتل على أنها أداة م 

Virtuallyالصttفحات   Hashed  Page-table  Walker أو VHPT  walkerانيومttالج إيتttار�ا. يمنح معttاختص 

ا، إذ يعتمد أحدهما على جدول الصفحات الخطي الttوهميHPWالمطورين خيارين من تقديمات   الحصرية تبادلي�

.Hash Tableويعتمد الآخر على جدول التعمية 

تجدر الإشارة إلى أنه يمكن العمل بدون أداة عتادية للمرور على جدول الصفحات، حيث يحل نظام التشttغيل

د تtأثير تعطيttل TLBكل خطأ  UttعWلة برمجي�ا، ولكن ي UVويصبح المعالج معمارية محم HPWد�ا دونtير�ا جtعلى الأداء كب 

الحصول على أيV فائدة.

Virtual Linear Page-Tableجدول الصفحات الخطي الوهمي 

يشار إلى تقديم جدول الصفحات الخطي الوهمي في التوثيقات على أنه الصيغة القصيرة لجدول الصفحات

اة وهمي�ا  UVعم WالمShort Format Virtually Hashed Page-table أو-  SF-VHPT نموذج اختصار�ا، وهو   HPW

الافتراضي الذي يستخدمه لينكس على معالج إيتانيوم.

الحل المعتاد هو استخدام جدول صفحات متعدد المستويات أو هرمي، حيث تWستخدUم البتات الttتي تتكttون

ا إلى مستويات وسيطة من جttدول الصttفحات. لا توجttد منttاطق فضttاء من رقم الصفحة الوهمية بوصفها فهرس�

مttل الإضttافي بالنسttبة عناوين وهمية فارغة في جدول الصفحات الهرمي. تWهttدUر مسttاحة صttغيرة نسttبي�ا في الح�

عttة  UVجم Wاوين المttاء العنttللحالة الواقعية لفضClusteredدولttع جttة مttئيلة بالموازنttورة ضttوءة بصttام والمملttبإحك 

الصفحات الخطي، ولكن العيب الرئيسي هو مراجع الذاكرة المتعددة المطلوبة للبحث.
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علوم الحاسوب من الألف إلى الياءVirtual Memoryالذاكرة الوهمية 

% فقttط0.003 بت ما مقداره 64 مع فضاء عناوين GiB جيبي بايت 512يأخذ الجدول الخطي الذي حجمه 

 Virtual Linear Page-table إكسابايت المتاحة، وبالتالي يمكن إنشاء جدول صفحات خطي وهمي 16من 

 اختصار�ا- في منطقة متجاورة من فضاء العناوين الوهمية.VLPT-أو 

 رقم الصفحة الوهمية للإزاحة عن قاعttدة جttدول الصttفحاتTLBيستخدم العتاد عند حدوث خطأ في مخزن 

ا كما هو الحال بالنسبة لجدول صفحات خطي حقيقي. إذا كانت هttذه المدخلttة صttحيحة، فسttتWقرUأ الترجمttة تمام�

ا باسttتخدام جttدولTLBوتWدرUج مباشرة� في مخزن  �ttا وهمي �ttا عنوانttولكن يكون عنوان مدخلة الترجمة في حد ذاته ،

VLPT زنttودة في مخttير موجttوبالتالي هناك احتمال أن تكون الصفحة الوهمية التي توجد بها غ ،TLBعUرفWيttوس ،

Nestedخطأ متداخل   Faultذاttحيح هttك تصttد ذلttإلى نظام التشغيل في هذه الحالة. يجب على البرمجيات بع 

.VLPTالخطأ عن طريق ربط الصفحة التي تحتوي على مدخلة الترجمة مع جدول 
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علوم الحاسوب من الألف إلى الياءVirtual Memoryالذاكرة الوهمية 

يمكن جعل هذه العملية مباشرة� إذا احتفظ نظام التشغيل بجدول صttفحات هttرمي، حيث تحتttوي الصttفحة

ا من العنttاوين، وبالتttالي �ttالتي تمثل ورقة من جدول صفحات هرمي على مدخلات ترجمة لمنطقة متجاورة وهمي

 كما هو موضح في الشكل السابق.VLPT لإنشاء جدول TLBيمكن ربطها باستخدام مخزن 

 الرئيسية عندما يطلب أحد التطبيقات وصولا� متكرر�ا أو متواصلا� إلى الttذاكرة. ضttعVLPTتحدث ميزة جدول 

ا سtيؤدي إلى ربtط صtفحة مليئtة �tاورة وهميtذاكرة المتجtرور على الtة المtفي حساباتك أن الخطأ الأول في عملي
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علوم الحاسوب من الألف إلى الياءVirtual Memoryالذاكرة الوهمية 

بمدخلات الترجمة مع جدول الصفحات الخطي الوهمي. سيتطلب الوصول اللاحق إلى الصفحة الوهميttة التاليttة

ل بسttرعة كبttيرةVLPT، والتي تتوفر الآن في جدول TLBتحميلU مدخلة الترجمة التالية في مخزن  UVttحمWوبالتالي ت ،

دون استدعاء نظام التشغيل. سيكون ذلك ميزة� عند الاستفادة من تكلفttة الخطttأ المتttداخل الأولي على عمليttات

 الناجحة اللاحقة.HPWمرور 

، مما يttؤدي إلى زيttادة الضttغط عليttه.TLB يتطلب الآن مدخلات مخزن VLPTالعيب الرئيسي هو أن جدول 

ا، ولكن يتطلب كل فضاء عناوين جدول صفحات� خاص به، لذلك تصبح التكلفة أكبر كلما أصبح النظام أكثر نشاط�

 أكبر من الفائدة الحاصلة عند انخفاض تكtاليف إعtادةTLBيجب أن تكون أيV زيادة في أخطاء الوصول إلى مخزن 

الملء من أداة المرور العتادية الفعالة. لاحظ أن الحالة السيئة يمكن أن تتخطى مttدخلات بمقttدار� يسttاوي نتيجttة

، مما يتسبب في حttدوث أخطttاءtranslation_size على حجم الترجمة page_sizeقسمة حجم الصفحة 

ل. Uحتم Wد نمط وصول غير م UعWمتداخلة ومتكررة، ولكنه ي

 أن تكون مدخلات الترجمة بصيغة معينة كما هو موضح علىhardware walkerتتوقع أداة المرور العتادية 

 بايتات. إذا استخدم نظttام8 ترجمات بصيغة قصيرة مؤلUVفة من VLPTيسار الشكل السابق، حيث يتطلب جدول 

ا لجدول  تقttديم جttدول VLPTالتشغيل جدول الصفحات الخاص به بوصفه دعم�  بصttيغةVHPT" كما في الشكل 

ا ا محttدود� ، فيجب أن تستخدم هذه صيغة الترجمة القصيرة. تتجاهttل المعماريttة عttدد� "قصيرة في معالج إيتانيوم

من البتات في هذه الصيغة وبالتالي تكون متاحة لتستخدمها البرمجيات مع عدم احتمال حدوث تعديلات كبيرة.

linearيعتمد جدول الصفحات الخطي   page-tableامttد دعم أحج UttعWابت، ويttفحة الثttرة حجم الصttعلى فك 

د عنttد إزاحttة ثابتttة، ولكن يمكن حttل WعUالصفحات المتعددة مشكلة� لأنه يعني أن ترجمة صفحة وهمية معينة لم ت

ح في الشtكل Vttو موضtا هtهذه المشكلة من خلال احتواء كل منطقة من المناطق الثمانية في فضاء العناوين -كم

- على جttدول  "رسم توضيحي للمناطق ومفاتيح الحماية في معالج إيتttانيوم "VLPTكttاوين تلttط عنttل يربttمنفص 

ص منطقttة واحttدة لصttفحات أكttبر UVttخصWة، حيث تttالمنطقة فقط. يمكن إعطاء حجم الصفحة الوهمية لكل منطق

( في لينكس ولكن لا يمكن اسtttتخدام أحجtttام صtttفحات متعtttددة ضtttمنHugeTLB)باسtttتخدام مخtttزن 

 المنطقة الواحدة.

Virtual Hash Tableجدول التعمية الوهمي 

 لمحاولة تقليل تكاليف إعادة تعبئته -كما هو الحال مع جttدولTLBيمكن أن يكون استخدام مدخلات مخزن 

SF-VHPT ى UVعم Wفحات مttدول صttانيوم جttالج إيتttق مع Vttذلك. يطبttون كttيك Vة أو يمكن ألاttال Vة فعttمقايض -hashed

page-table مع إمكانية خفض تكاليف مخزن TLBورttي المعالج في هذا المخطط عنوان�ا وهمي�ا للعث Vحيث يعم ،

على إزاحة في جدول مجاور.

ى باستخدام تعمية  UVعم Wا جدول صفحات م د جدول الصفحات الخطي الذي ناقشناه سابق� UعWيHashة لنttمثالي 

ا، ولكن يتطلب ذلك مقايضة غير عملية لمناطق ضttخمة من   المتجttاورة.الttذاكرة الحقيقيttةينتج عنها تضارب� أبد�

يزيد تقييد متطلبات الذاكرة لجدول الصفحات من احتمال حtدوث تضtاربات عنtد تعميtة عنtوانين وهمtيين إلى
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علوم الحاسوب من الألف إلى الياءVirtual Memoryالذاكرة الوهمية 

 لإنشاء قائمة مترابطة من المدخلاتChain Pointerالإزاحة نفسها. تتطلب الترجمات المتضاربة مؤشر سلسلة 

ا  ا من العنttوانTagالبديلttة الممكنttة. يتطلب تميttيز المدخلttة الصttحيحة في القائمttة المترابطttة وسttم�  مشttتق�

 الوهمي الوارد.

 الطويلttة -VHPTتؤدي المعلومات الإضافية المطلوبة لكل مدخلة ترجمة إلى ظهور اسم بديل بصيغة جدول 

 بtايت كمtا هtو موضtح على الجtانب الأيمن من الشtكل32 اختصار�ا. تنمtو مtدخلات الترجمtة إلى LF-VHPTأو 

صيغ مدخلة   "PTE. " في معالج إيتانيوم

 واحدة. تشتركTLBالميزة الرئيسية لهذه الطريقة هي أن جدول التعمية العام يمكن تثبيته باستخدام مدخلة 

، إذ تتطلب كل عمليةSF-VHPTجميع العمليات في الجدول، لذا يجب أن ينمو حجمه بطريقة أفضل من صيغة 

ا متزايدة من مدخلات صtفحات جtدول  . لكن تكtون المtدخلات الأكttبر أقtل ملاءمtةTLB في مخtزن VLPTأعداد�

 بايتات مع كل مدخلttة ذات صttيغة8للذاكرة المخبئية، إذ يمكننا ملاءمة أربعة مدخلات ذات صيغة قصيرة بحجم 

ا الموجودة على معttالج إيتttانيوم في تخفيttفالذواكر المخبئية بايت. يمكن أن تساعد 32طويلة بحجم   الكبيرة جد�

هذا التأثير.

 في أن نظام التشغيل يمكنه الاحتفاظ بالترجمات في جttدول صttفحاتSF-VHPTتتمثل إحدى مزايا صيغة 

 مttع الاحتفttاظ بصttيغةVLPTهرمي، ويمكنه ربط الصفحات الورقية في هذه البنية الهرميttة مباشttرة� مttع جttدول 

 إما استخدام جدول التعمية بوصفهLF-VHPTالترجمة العتادية. بينما يجب على نظام التشغيل باستخدام صيغة 

ا لمدخلات الترجمة أو الاحتفاظ بجدول التعمية بوصفه ذاكرة مخبئية لمعلومات الترجمttة الخاصttة مصدر�ا أساسي�

د الاحتفاظ بجدول التعمية بصيغة  UعWبه. يLF-VHPTبوصفه ذاكرة مخبئية دون المستوى الأمثل إلى حد ما بسبب 

ب الفوائtد من الجttدول الtذي UtكتسWب، ولكن تttوقت المناسtية في الttاء الأساسttمل في مسارات الأخط زيادة الح�

.TLBيتطلب مدخلة واحدة فقط في مخزن 
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Toolchainسلسلة الأدوات . 7

 في هttذاوسttوف نبttدأ، تحميttل البرنttامج في الttذاكرة الوهميttةتحميttل البرنttامج في ناقشنا حتى الآن كيفية 

بها نظام التشttغيل ويتفاعttل معهttا باسttتخدام اسttتدعاءات النظttام الفصل Vةو بالتعرف على عملية يتعقttهي عملي

لإنشاء ملف قابل للتنفيttذ، المتبعة  على الخطوات الثلاثالفصلسنتعرVف في هذا كما . Compilingالتصريف 

صرUVفة أهم الفروقات سنبدأ أولا� بالتعرVف على ناولكن Wبين البرامج الم Compiled  Programs رةوالبرامج UVttفس Wالم 

Interpreted Programs.

Interpreted المفسرة والبرامج Compiledالبرامج المصرفة   7.1

ىbinary formatيجب أن يكون البرنامج الذي يمكن تحميله مباشرة� في الذاكرة بصيغة ثنائية  UVسمWحيث ت ،

 إلى ملف ثنائي جtاهز للتنفيttذ بعمليttة التصttريف الtتيCلغة عملية تحويل الشيفرة البرمجية المكتوبة بلغة� مثل 

.gcc، والمثال الأكثر انتشار�ا هو المصرPف CompilerتWطبUVق باستخدام مصرPف 

صرUVفة بعض العيوب في تطوير البرمجيttات الحديثttة، إذ يجب اسttتدعاء المصttرPف لإعttادة إنشttاء Wللبرامج الم

ا وبنttاء� على �ttل يمكن منطقيttطي�ا- وفي المقابttو بسttجري فيها المطور تعديلا� -لWالملف القابل للتنفيذ في كل مرة ي

صرUVف يمكنه قراءة برنامج آخر وتنفيذ شيفرته البرمجية سطر�ا سطر�ا، ونسمي هذا النttوع من Wذلك تصميم برنامج� م

رة  UVفس Wفة بالبرامج المUVصر Wالبرامج المInterpreterيفرةttفه شttذه بوص Vttدخل وتنفttف الttر كل سطر من مل Vلأنها تفس 

برمجية، بحيث لا تكون هناك حاجة لتصريف البرنامج وستظهر أي تعديلات جديدة مضافة في المرة التالية الttتي

ر الشيفرة البرمجية. Pل فيها المفس Vيشغ

مل البرنامج في قراءة صرUVفة، حيث يمكن مصادفة ح� Wرة عادة� بصورة أبطأ من نظيرتها الم UVتعمل البرامج المفس

مttل في ر هttذا الح� UVttفة، بينما يصادف البرنامج المفسUVصر Wوتفسير الشيفرة البرمجية مرة� واحدة فقط في البرامج الم

رة العديد من الجوانب الإيجابية، حيث تعمttل العديttد من اللغttات UVل فيها. لكن تمتلك اللغات المفس UVشغWكل مرة ي
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علوم الحاسوب من الألف إلى الياءToolchainسلسلة الأدوات 

ا في آلttة افتراضttية  �ttالمفسرة فعليvirtual  machinettد لغ UttعWي. تttاد الأساسttدة من العتUVرttج Wة مttايثون ة البرمجttب

Pythonلغة و Perl 6.ر الشيفرة البرمجية Vمن اللغات التي تستخدم آلة� افتراضية تفس 

Virtual Machinesالآلات الافتراضية   7.1.1

صرUVف كلي�ا على عتاد الآلة التي يWصرUVف من أجلها، إذ يجب أن يكون هttذا العتttاد قttادر�ا على Wيعتمد البرنامج الم

د الآلة الافتراضية  UعWنسخ البرنامج في الذاكرة وتنفيذه، حيث تVirtual Machine.ا برمجي�ا للعتاد  تجريد�

رةJavaلغة جافا تستخدم  UVttفس Wا وم �ttفة جزئيUVرttص Wة مttير، فهي لغttمثلا� نهج�ا هجين�ا يجمع بين التصريف والتفس 

Javaآلة جافا الافتراضttية جزئي�ا. تWصرUVف شيفرة جافا في برنامج يعمل ضمن   Virtual  Machineاttار إليهttأو يش 

JVM عتاد يحتوي على آلة Vف على أيUVصر Wاختصار�ا، وبالتالي يمكن تشغيل البرنامج الم JVMكtه، أي يمكنtخاصة ب 

لها في أيV مكان. Vأن تكتب شيفرتك البرمجية مرة واحدة وتشغ

بناء ملف قابل للتنفيذ  7.2

صرPفات وهttذه Wهناك ثلاث خطوات منفصلة تتضمنها عملية إنشاء ملف قابل للتنفيذ عندما نتحدث عن الم

الخطوات هي:

Compilingالتصريف .1

Assemblingالتجميع .2

Linkingالربط .3

ى جميع المكونات المتضمنة في هttذه العمليttة بسلسttلة الأدوات  UVتسمToolchainذه الأدواتttون هttإذ تك ،

على شكل سلسلة بحيث يكون خرج إحداها دخلا� للأخرى حتى الوصttول إلى الخttرج النهttائي. يأخttذ كttل رابttط في

ا بحيث تكون أقرب إلى كونها شيفرة برمجية ثنائية مناسبة� للتنفيذ. السلسلة الشيفرةU البرمجية تدريجي�

Compilingالتصريف   7.3

تتمثل الخطوة الأولى لتصريف ملف مصدري إلى ملف قابل للتنفيذ في تحويل الشttيفرة البرمجيttة من لغttة

 تعمل مباشرة� مع التعليمات والمسجلاتAssembly Codeعالية المستوى يفهمها الإنسان إلى شيفرة تجميع 

التي يوفرها المعالج.

ا لعدة أسباب أولها أنه لا يمكن التنبttؤ بتصttرفات البشttر، فلttديهم د عملية التصريف أكثر الخطوات تعقيد� UعWت

شيفرتهم البرمجية الخاصة بأشكال مختلفة. يهتم المصرPف بالشيفرة البرمجية الفعلية فقttط، ولكن يحتttاج البشttر

الفراغات ومسافات الجدولة   والمسttافات البادئttة ومttاTab)لأشياء إضافية مثل التعليقات والمسافات البيضاء 
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علوم الحاسوب من الألف إلى الياءToolchainسلسلة الأدوات 

(إلى ذلك لفهم هذه الشيفرة البرمجية. تسمى العملية التي يتخttذها المصttرPف لتحويttل الشttيفرة البرمجيttة الttتي

.Parsingيكتبها الإنسان إلى تمثيلها الداخلي بعملية التحليل 

ى هذه الخطوة بالمعالجةCهناك خطوة قبل تحليل الشيفرة البرمجية في الشيفرة المكتوبة بلغة  UVحيث تسم ،

سبUقة أو التمهيدية يقوم بها المعالج المسبق  WالمPre-processor،وصttتبدال النصttامج لاسttارة عن برنttوهو عب ،

صرUVح عنه بالشكل variableحيث يWستبدUل مثلا� المتغير  Wالم #define variable text بالنص textثم ،

ا إلى المصرPف. تWمرUVر هذه الشيفرة البرمجية المعالUجة مسبق�

الصياغة  7.3.1

 صياغة معينة تمثVل قواعد اللغة، بحيث يعرف المttبرمج والمصttرPف قواعttد الصttياغة ليفهمttالغة برمجةلكل 

بعضهما البعض ويسير كل شيء على ما يرام. ينسى البشر القواعد أو يكسttرونها في أغلب الأحيttان، ممttا يجعttل

، فلن يعرف المصttرPفifالمصرPف غير قادر على فهم ما يقصده المبرمج، فإن لم تضع قوس الإغلاق لشرط   مثلا�

مكان الشرط فعلي�ا.

ف الصياغة في صيغة باكوس نور  UوصWتBackus-Naur  Form أو- BNFان، وهيttاختصار�ا- في أغلب الأحي 

عة  UVttور الموسttاكور نttيغة بttو صttا هttا منه Extendedلغة يمكنك من خلالها وصف اللغات، والشكل الأكttثر شttيوع�

Backus-Naur Form أو- EBNF.اختصار�ا- التي تسمح ببعض القواعد الإضافية الأكثر ملاءمة للغات الحديثة 

Assembly Generationتوليد شيفرة التجميع   7.3.2

higherلغtة عاليtة المسtتوى وظيفة المصرPف هي ترجمة   level  languageبةtع مناسtيفرة تجميtإلى ش 

للهدف من التصريف، فلكل معمارية مجموعة تعليمات مختلفة وأعداد مختلفة من المسجلات وقواعttد مختلفttة

للتشغيل الصحيح.

Alignmentالمحاذاة ا.  

ا للمصtرPفات، إذ يحتtاج مtبرمجو الأنظمtة أن يكونtوا على درايtة �tد محاذاة المتغيرات في الذاكرة أمر�ا مهم UعWت

الة ممكنة. Vف على إنشاء أكثر شيفرة برمجية فعPبقيود المحاذاة لمساعدة المصر
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علوم الحاسوب من الألف إلى الياءToolchainسلسلة الأدوات 

 تحميل قيمة في المسجل من موقع ذاكttرة عشttوائي، إذ يتطلبCPUوحدات المعالجة المركزية لا تستطيع 

ا معينtة. يمكننtا أن نtرى في الشtكل السtابق كيفيttة تحميttل قيمtة   بت 32ذلtك أن تحttاذي المتغttيرات حtدود�

 بايتات للمتغيرات.4( بايتات في مسجل على آلة تتطلب محاذاة بمقدار 4)

 بايتات، ولكن يجتاز المتغير الثtاني4يمكن تحميل المتغير الأول في المسجل مباشرة�، حيث يقع بين حدود 

 بايتات، مما يعني أنه ستكون هنtاك حاجtة إلى عمليtتي تحميtل على الأقtل للحصtول على المتغtير في4حدود 

مسجل واحد إحداهما للنصف السفلي أولا� ثم النصف العلوي.

 التعامttلU مttع عمليttات التحميttل الttتي تكttون دون محttاذاة فيx86يمكن لبعض المعماريات مثل معمارية 

العتاد مع انخفاض في الأداء، حيث يطبVق العتاد العمل الإضttافي للحصttول على القيمttة في المسttجل، بينمttا لا

يمكن أن يكون هناك انتهاك لقواعد المحاذاة في المعماريات الأخرى وسترفع اسttتثناء� يكتشttفه نظttام التشttغيل

مل. الذي يتعين عليه بعد ذلك تحميل المسجل يدوي�ا على أجزاء، مما يتسبب في مزيد من الح�

Structure Paddingحاشية البنية 

، حيث يمكن للمttبرمجينstructيجب أن يأخذ المبرمجون المحاذاة في الحسبان خاصة� عند إنشاء البttنى 

في بعض الأحيttان أن يتسttببوا في سttلوك دون المسttتوى الأمثttل، بينمttا يعttرف المصttرPف قواعttد المحttاذاة

حttدUVد في التصttريحC99للمعماريات التي يبنيهttا. ينص معيttار  Wالترتيب المttذاكرة بttب في الUVرتWتttنى سttعلى أن الب 

نفسه، وستكون جميع العناصر بالحجم نفسه في مصفوفة من البنى.

:Struct Paddingإليك مثال عن حاشية بنية 
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علوم الحاسوب من الألف إلى الياءToolchainسلسلة الأدوات 

$ cat struct.c

#include <stdio.h>

struct a_struct {

  char char_one;

  char char_two;

  int int_one;

};

int main(void)

{

  struct a_struct s;

  printf("%p : s.char_one\n" \

    "%p : s.char_two\n" \

    "%p : s.int_one\n", &s.char_one,

    &s.char_two, &s.int_one);

  return 0;

}

$ gcc -o struct struct.c

$ gcc -fpack-struct -o struct-packed struct.c

$ ./struct

0x7fdf6798 : s.char_one

0x7fdf6799 : s.char_two

0x7fdf679c : s.int_one

$ ./struct-packed

0x7fcd2778 : s.char_one

0x7fcd2779 : s.char_two

0x7fcd277a : s.int_one

166



علوم الحاسوب من الألف إلى الياءToolchainسلسلة الأدوات 

 بايتات من4 متبوعين بعدد صحيح بحجم charأنشأنا في المثال السابق بنية تحتوي على بايتين من النوع 

. يضيف المصرPف حاشية للبنية  كما يلي:intالنوع 

نوجVه في المثال السابق المصرPف إلى عttدم حشtو البtنى، وبالتttالي يمكننtا أن نtرى أن العttدد الصttحيح يبtدأ

.charمباشرة� بعد قيمتين من النوع 

Cache line alignmentمحاذاة خط الذاكرة المخبئية 

ا عن  ، وكيttف يمكن ربttط عttدة عنttاوين مttع سttطراستخدام الأسماء البديلة في الذاكرة المخبئيةتحدثنا سابق�

 في خطوط الttذاكرةBouncingالذاكرة المخبئية نفسه. يجب أن يتأكد المبرمجون من أنهم لا يتسببون في ارتداد 

المخبئية عندما يكتبون برامجهم. 

يحدث هذا الموقف عنttدما يصttل البرنttامج باسttتمرار إلى منطقttتين من الttذاكرة ترتبطttان مttع خttط الttذاكرة

ل ويWستخدUم لفترة قصيرة ثم يجب إزالته وتحميttل خttط UVحمWالمخبئية نفسه، مما يؤدي إلى هدر هذا الخط، حيث ي

الذاكرة المخبئية الآخر في المكان نفسه من الذاكرة المخبئية. يؤدي تكtرار هtذا الموقtف إلى تقليtل الأداء بصtورة

كبttيرة، ولكن يمكن تخفيفttه من خلال تنظيم البيانttات المتعارضttة بطttرق مختلفttة لتجنب تعttارض خطttوط

الذاكرة المخبئية.

ل مراقبtةProfilingإحدى الطرق الممكنtة لاكتشtاف هttذا النtوع من المواقttف هي التشtخيص  Vttذي يمثtال 

سttتغرقUة لتنفيttذها. يمكن للمصttرPف Wدة المttتخدامها والمttتي يمكن اسttاراتها الttل مسttة لتحليttيفرة البرمجيttالش

ه بالتشttخيص  UVttوج Wين المttباستخدام التحسProfile  Guided  Optimisation أو- PGOاتttبت Uعttار�ا- وضttاختص 

لها ويسجVل الفروع المأخوذة منهttا وغttيرbinaryإضافية خاصة من الشيفرة البرمجية في أول ثنائية  Vيبنيها ويشغ 

 مع أداء أفضttل، وإلاV فيمكنbinaryذلك. يمكنك بعد ذلك إعادة تصريفها مع المعلومات الإضافية لإنشاء ثنائية 

ا أخرى مثل ارتداد خط الذاكرة المخبئية. للمبرمج أن ينظر إلى خرج عملية التشخيص ويكتشف مواقف�

المقايضة بين المساحة والسرعة

ا باستخدام ذاكرة إضافية لتحسين السرعة عند تشttغيل شttيفرتنا يمكن المقايضة مع ما فعله المصرPف سابق�

البرمجية. يعرف المصرPف قواعد المعمارية ويمكنه اتخاذ قرارات بشأن أفضل طريقة لمحاذاة البيانات عن طريttق

مقايضة كميات صغيرة من الذاكرة المهدورة لزيادة الأداء أو للوصول إلى الأداء الصحيح فقط.
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علوم الحاسوب من الألف إلى الياءToolchainسلسلة الأدوات 

ا -بصفتك مبرمج�ا- وضع افتراضات حول طريقة ترتيب المصرPف للمتغttيرات والبيانttات، لأنهttا لا لا يجب أبد�

صرPف قرارات مختلفة بناء� على Wد قابلة� للنقل، إذ يكون للمعماريات المختلفة قواعد� مختلفة ويمكن أن يتخذ الم UعWت

أوامر أو مستويات تحسين صريحة.

وضع الافتراضات

- على دراية بما يمكنttك افتراضttه بشttأن مttا سttيفعله المصttرPف ومttاCيجب أن تكون -بصفتك مبرمج�ا بلغة 

،C99يمكن أن يكون متغير�ا. ذWك�ر بالتفصيل ما يمكنك أن تفترضttه بالضttبط ومttا لا يمكنttك افتراضttه في معيttار 

، فلا بد أن يكون التعرف على القواعد جدير�ا بالعناء لتجنب كتابة شيفرة برمجية غttيرCحيث إذا كنت مبرمج�ا بلغة 

قابلة للنقل.

:Stack Alignmentإليك مثال عن محاذاة المكدس 

$ cat stack.c

#include <stdio.h>

struct a_struct {

  int a;

  int b;

};

int main(void)

{

  int i;

  struct a_struct s;

  printf("%p\n%p\ndiff %ld\n", &i, &s, (unsigned long)&s - (unsigned 
long)&i);

  return 0;

}

$ gcc-3.3 -Wall -o stack-3.3 ./stack.c

$ gcc-4.0 -o stack-4.0 stack.c

$ ./stack-3.3

0x60000fffffc2b510

0x60000fffffc2b520

diff 16

$ ./stack-4.0
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علوم الحاسوب من الألف إلى الياءToolchainسلسلة الأدوات 

0x60000fffff89b520

0x60000fffff89b524

diff  4

 أن حاشttية ومحttاذاة المكttدس تغttيرتItaniumيمكننا أن نرى في المثال السابق المأخوذ من آلة إيتttانيوم 

، وهذا أمر متوقع ويجب على المبرمج مراعاته. كمttا يجب عليttك التأكttدgccبصورة كبيرة بين إصدارات المصرPف 

من عدم وضع افتراضات حول حجم الأنواع أو قواعد المحاذاة.

 الخاصة بالمحاذاةCمفاهيم لغة 

هناك عدد من تسلسلات الشيفرة البرمجية الشtائعة الtتي تتعامtل مtع المحttاذاة، ويجب أن تضttعها معظم

مفاهيم الشيفرة البرمجية في العديد من الأماكن خارج النواة  "البرامج في حساباتها. يمكن أن ترى  "Kernelدttعن 

التعامل مع البرامج التي تعالج أجزاء� من البيانات بصيغة أو بأخرى، لذا فإن الأمر يستحق البحث.

Linux لينكسيمكننا أخذ بعض الأمثلة من نواة   kernelعttل مttالتي يتعين عليها في أغلب الأحيان التعام 

محاذاة صفحات الذاكرة ضمن النظام. إليك مثال عن التعامل مع محاذاة الصفحات:

[ include/asm-ia64/page.h ]

/*

الفعلي    PAGE_SHIFTيحد)د  *  النواة صفحة حَّجم

 */

#if defined(CONFIG_IA64_PAGE_SIZE_4KB)

# define PAGE_SHIFT     12

#elif defined(CONFIG_IA64_PAGE_SIZE_8KB)

# define PAGE_SHIFT     13

#elif defined(CONFIG_IA64_PAGE_SIZE_16KB)

# define PAGE_SHIFT     14

#elif defined(CONFIG_IA64_PAGE_SIZE_64KB)

# define PAGE_SHIFT     16

#else

# error Unsupported page size!

#endif

#define PAGE_SIZE               (__IA64_UL_CONST(1) << PAGE_SHIFT)

#define PAGE_MASK               (~(PAGE_SIZE - 1))

#define PAGE_ALIGN(addr)        (((addr) + PAGE_SIZE - 1) & PAGE_MASK)
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علوم الحاسوب من الألف إلى الياءToolchainسلسلة الأدوات 

ا من الخيارات المختلفة لأحجام الصفحات داخل النواة الttتي يمكننا أن نرى في المثال السابق أن هناك عدد�

 واضttح�ا إلى حttد مttا، فهttو يعطي حجمPAGE_SIZE كيلوبttايت. يWUعttد المttاكرو 64 كيلوبايتttات إلى 4تttتراوح من 

ى، ويعادل ذلttك 1الصفحة الحالي المحدVد ضمن النظام عن طريق انزياح قيمته  Uعط W2 باستخدام رقم الانزياح المn

.PAGE_SHIFT هو انزياح الصفحة nحيث 

 الذي يسمح لنtا بtالعثور على تلttك البتttات الموجtودة فيPAGE_MASKلدينا بعد ذلك تعريف قناع الصفحة 

 العنوان في صفحته.offsetالصفحة الحالية فقط، أي إزاحة 

Optimisationالتحسين   7.3.3

يريد المصرPف بمجرد الحصول على تمثيل داخلي للشيفرة البرمجية إيجادU أفضل خtرج بلغtة التجميtع لtدخل

حtدUVد. هtذه مشtكلة كبtيرة ومتنوعtة وتتطلب معرفtة كtل شtيء من  Wة المtاتالشيفرة البرمجيtةالخوارزميtالفعال 

دة في  Uإلى المعرفة العميقة بالمعالج الذي ستعمل الشيفرة البرمجية عليه.علوم الحاسوبالمعتم 

هناك بعض التحسينات الشائعة التي يمكن أن ينظر إليها المصرPف عند توليد الخرج، وهناك العديد والعديد

د ذلك مجال بحث غttني. يمكن للمصttرPف أن يttرى في UعWمن الاستراتيجيات لإنشاء الشيفرة البرمجية الأفضل، وي

كثير من الأحيان أنه لا يمكن استخدام جttزء معين من الشttيفرة البرمجيttة، لttذا يتركttه لتحسttين بنيttة لغttة معينttة

وينتقل إلى شيء أصغر يوصل للنتيجة نفسها.

Unrolling Loopsفك الحلقات ا.  

صرPف فكرة عن عدد المراتwhile أو forإذا احتوت الشيفرة البرمجية على حلقة مثل حلقة  Wوكان لدى الم 

ذ فيها، فسيكون فك الحلقة أكثر فاعلية بحيث تWنفUVذ تسلسلي�ا، إذ تWكرUVر شيفرة الحلقة الداخلية لتنفيذها Vالتي ستنف

عدد المرات ذاك أخرى بدلا� من تنفيذ الجزء الداخلي من الحلقة ثم العودة إلى البداية لتكرار العملية.

تزيد هذه العملية من حجم الشيفرة البرمجية، إذ يمكن أن تسمح للمعالج بتنفيttذ التعليمttات بفعاليttة، حيث

يمكن أن تتسبب الفروع في تقليل كفاءة خط أنابيب التعليمات الواردة إلى المعالج.

Inlining Functionsالدوال المضمنة ب.  

نة لاستدعائها ضمن المستدعي  UVضم Wيمكن وضع دوال مcalleeف منPرttك للمصttويمكن للمبرمج تحديد ذل ،

 في تعريف الدالة، ويمكنك مقايضة حجم الشtيفرة البرمجيttة بتسلسtل تنفيttذها منinlineخلال وضع الكلمة 

خلال ذلك.

Branch Predictionتوقع الفرع ج.  

، فهناك نتيجتان محتملتان إما صحيحة أو خاطئttة. يريttد المعttالج الاحتفttاظifإذا صادف الحاسوب تعليمة 

بأنابيبه الواردة ممتلئة قدر الإمكان، لذا لا يمكنtه انتظttار نتيجttة الاختبtار قبtل وضttع الشtيفرة البرمجيttة في خtط
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ل أن يسttير بهttا الاختبttار.  UttحتمWف أن يتنبأ بالطريقة التي يPدوالأنابيب، وبالتالي يمكن للمصرttاك بعض القواعttهن

ل أن تكون التعليمttةعلى سبيل المثالالبسيطة التي يمكن أن يستخدمها المصرPف لتخمين هذه الأمور،  UحتمWلا ي 

if (val == -1) لأن القيمة ، ل هذه التعليمة كثير�ا.1- صحيحة� UVشغWت Vتشير عادة� إلى رمز خطأ ونأمل ألا 

له ليلاحظ الطريق الtذي تسtير بtه الفtروع Vفات تصريف البرنامج، وجعل المستخدم يشغPيمكن لبعض المصر

في ظل ظروف واقعية، ويمكنه بعد ذلك إعادة تصريفه بناء� على ما شاهده.

Assemblerالمجمع   7.4

تبقى شttيفرة التجميttع الttتي أخرجهttا المصttرPف في صttيغة يمكن أن يقرأهttا الإنسttان إذا كنت على معرفttة

بتفاصيل شيفرة التجميع الخاصة بالمعالج. يWلقي المطورون في أغلب الأحيان نظttرة خاطفttة على خttرج التجميttع

ا ممttا هttو د ذلك أكثر شيوع� UعWف، ويPللتحقق يدوي�ا من أن الشيفرة البرمجية هي الأفضل أو لاكتشاف أخطاء المصر

متوقع خاصة� عندما يكث�ر المصرPف من التحسينات.

ع  Pالمجمassemblyيرttدول كبttع بج Vttظ المجمttهو عملية آلية لتحويل شيفرة التجميع إلى صيغة ثنائية. يحتف 

Opلكل تعليمة ممكنة ولنظيرها الثنائي الذي يسمى شيفرة العملية   Codeاتttيفرات العمليttع ش Vيدمج المجم .

مع المسجلات المحدUVدة في شيفرة التجميع لإنتاج ملف ثنائي بوصفه خرج�ا.

صرUVفة  Wطلق على هذه الشيفرة بشيفرة التعليمات المWيObject Codeوهي شيفرة غير قابلة للتنفيذ في هذه ،

ل ألاV يضttع المttبرمج الشttيفرة UVttفضWعد مجرد تمثيل ثنائي للدخل الذي يمثل شيفرة برمجية مصدرية. يWالمرحلة، وت

المصدرية بأكملها في ملف� واحد.

Linkerالرابط   7.5

م في أغلب الأحيان الشيفرة البرمجية في برنامج كبير إلى ملفات متعددة لتكون الttدوال ذات الصttلة UقسWست

صtرUVفة ولكن هtدفك النهtائي Wات مtا. يمكن تصريف كل ملف� من هذه الملفات إلى شيفرة تعليم مع بعضها بعض�

هو إنشاء ملف قابل للتنفيذ. يجب أن يكون هناك طريقة ما لدمجها في ملف واحد قابل للتنفيttذ، حيث نسttمي

.Linkingهذه العملية بالربط 

لاحظ أنه لا يزال يجب ربط برنامجك بمكتبات نظام معينة للعمttل بصttورة صttحيحة حttتى إن كttان برنامجttك

 مثلا� في مكتبة يجب دمجها مع ملفك القابل للتنفيttذ ليعمttل،printfمناسب�ا لملف� واحد، إذ يكون الاستدعاء 
لذا لا تزال هناك بالتأكيد عملية ربط تحدث لإنشاء ملفك القابttل للتنفيttذ بttالرغم من أنttه لا داعي للقلttق صttراحة�

بشأن الربط في هذه الحالة.

سنشرح فيما يلي بعض المصطلحات الأساسية لفهم عملية الربط.
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Symbolsالرموز   7.5.1

لجميع المتغيرات والدوال أسماء في الشيفرة المصدرية، إذ نشير إليها باستخدام هذه الأسماء. تتمثل إحدى

 في أنك تخبر المصttرPف بttأن يحجttز حttيز�ا من الttذاكرة بحجمint aطرق التفكير في تعليمة التصريح عن متغير 

sizeof(int) وبالتالي كلما استخدمت اسم المتغير ،aرttذلك الأمttة، وكttص UVفسيشير إلى هذه الذاكرة المخص ،

ذها عنtد Vtا وينفtل إليهtذاكرة، ثم ينتقtة في الtيفرة البرمجيtذه الشtن هVف بأن يحزPبالنسبة للدالة التي تخبر المصر

ا لمنطقttة�function وa. وبالتالي نستدعي الرمttزين ()functionاستدعاء الدالة  �ttثيلا� رمزيttدان تم UttعWا يttلأنهم 

 من الذاكرة.

تساعد هذه الرموز البشر على فهم البرمجة. لكن يمكنك القول أن المهمttة الأساسttية لعمليttة التصttريف هي

، فكل ما يعرفه هو أن لديه بعض البيانات في عنttوان ذاكttرةaإزالة هذه الرموز، إذ لا يعرف المعالج ما يمثله الرمز 

زيادة القيمة الموجودة في العنوان a += 2معين. تحوPل عملية التصريف التعليمة   من0xABCDE" إلى العبارة 

".2الذاكرة بمقدار 

Symbol Visibilityإمكانية رؤية الرموز ا.  

 مttع المتغttيرات، إذ يمكنextern و static المصطلحين Cلا بد أنك شاهدت في البرامج المكتوبة بلغة 

 على ما نسميه إمكانية رؤية الرموز.Modifiersأن تؤثر هذه المعدPلات 

ا �ttد تعريفttا. نريttير� مttمتغ Uاركةttدوال مشttال Wد بعضttك إلى ملفين، ولكن تريttمت برنامجttك قسttترض أنttلنف

Definitionير كلاttاركته، ولكن يجب أن يشttا فقط في الذاكرة للمتغير المشترك وإلا فلا يمكن مش ا واحد�  أو موقع�

الملفين إليه. يمكن ذلك من خلال التصريح عن المتغير في ملف واحttد، ثم نصttرVح في الملttف الآخttر عن متغttير

صرUVح� عنهExternal التي ترمز إلى أنه خارجي externبالاسم نفسه مع البادئة  Wوترمز للمبرمج بأن هذا المتغير م 

في مكان آخر.

 المصرPف أنه لا ينبغي تخصيص أي مساحة في الذاكرة لهذا المتغير، ويجب تttرك هttذاexternتخبر الكلمة 

ا ولكن الرابttط �ttف أن يعرف مكان تعريف الرمز فعليPا. لا يمكن للمصر صرUVفة لإصلاحه لاحق� Wالرمز في التعليمات الم

Linkerلttد قابttف واحttا في ملttفة ودمجهUVرttص Wات المttيمكنه ذلك، فوظيفته هي النظر في جميع ملفات التعليم 

ا في الملف  رأيت هذا الرمز مسبق� ، وأعلم أنttه1"للتنفيذ. لذا سيرى الرابط هذا الرمز في الملف الثاني، وسيقول: 

"، وبالتالي يمكن تعديل قيمة الرمز لتكون قيمtة الtذاكرة للمتغtير الموجtود في0x12345يشير إلى موقع الذاكرة 

الملف الأول.

د الكلمة ساكن  UعWتstatic ارجيttعكس خ externدttذي نريttز الttة الرمttا على رؤي ا، لأنهttا تضttع قيttود� �ttتقريب 

، فهذا يعttني للمصttرVف بttألا يttترك أيV رمttوز لهttذا المتغttير فيstaticتعديله. إذا صرVحتU عن متغير بأنه ساكن 

صttرUVفة مttع Wات المttات التعليمttا عندما يربط ملف شيفرة التعليمات المصرUVفة، وبالتالي لن يرى الرابط هذا الرمز أبد�

د اسtتخدام الكلمtة  UtعWا. ي ا للفصtل بينstaticبعضها البعض، أي لا يمكنه القول بأنه رأى هذا الرمز سابق�  مفيtد�
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صttرUVح عنttه بأنttه  Wالرموز وتقليل التعارضات بينها، إذ يمكنك إعادة استخدام اسم المتغير المstaticاتttفي ملف 

د رؤية الرمز، لأننا لا نسمح للرابط برؤيته بعكس الرمز Vأخرى دون وجود تعارضات بين الرموز. يمكن القول بأننا نقي

 ويمكن للرابط رؤيته.staticالذي لم يWصرUVح عنه بأنه 

عملية الربط  7.5.2

صرUVفة في ملف واحttد قابttل للتنفيttذ Wتتكون عملية الربط من خطوتين هما: دمج جميع ملفات التعليمات الم

ثم الانتقال إلى كل ملف لتحليل الرموز. يتطلب ذلك تمريرين، أحttدهما لقttراءة جميttع تعريفttات الرمttوز وتttدوين

الرموز التي لم تWحلUVل والثاني لإصلاح تلك الرموز التي لم تWحلUVل في المكان الصحيح.

حلUVلة، إذ سيفشل الرابط مع وجود خطأ بسبب Wيجب أن يكون الملف القابل للتنفيذ النهائي بدون رموز غير م

Staticهذه الرموز. نسمي ذلك بالربط الساكن   Linkingمنttق ض UVtطبWابه يtوم مشtو مفهttديناميكي هtفالربط ال ،

ا. الملف القابل للتنفيذ في وقت التشغيل، حيث سنتطرق إليه لاحق�

Compilingالخطttوات الثلاث لبنttاء ملttف قابttل للتنفيttذ هي: التصttريف الفقttرات السttابقة على تعرVفنttا 

ا لبنttاء ملttفLinking والربttط Assemblingوالتجميttع  �ttوات عمليttذه الخطttة هttرات التاليttق في الفقVنطبttوس ،

.Cبلغة  قابل للتنفيذ 

Cتطبيق عملي لبناء برنامج تنفيذي من شيفرة مصدرية بلغة   7.6

 والتجميttعCompiling على الخطttوات الثلاث لبنttاء ملttف قابttل للتنفيttذ هي: التصttريف نttاتعرVفبعttد أن 

Assembling والربط Linking.ا لبناء ملف قابل للتنفيذ ، وسنطبVق الآن هذه الخطوات عملي�

ل برنttامج تشtغيل�gcc لبناء تطبيق بسيط خطوة بخطttوة. لاحtظ أن الأمtر المتبعةتابع فيما الخطوات  Vغtيش 

driver programيخفي معظم الخطوات عنك، وهذا هو ما تريده بالضبط في ظل الظروف العادية، لأن الأوامر 

والخيارات الدقيقة للحصول على ملف قابل� للتنفيذ على نظام حقيقي يمكن أن تكون معقدة للغاية وخاصة� بكttل

معمارية على حدة.

، إذCبلغttة سنشرح عملية التصريف في المثttالين التttاليين، حيث سنسttتخدم ملفين مصttدريين مكتttوبين 

د نقطة الدخول الأولية، ويصرVح الملف الآخttر عن دالttة مسttاعدة،()mainيعرVف أحدهما الدالة الرئيسية  UعWالتي ت 

وهناك متغير عام واحد.

:Hello Worldإليك مثال مرحب�ا بالعالم 

#include <stdio.h>

الدالة/*        نوع المصر)ف ليعرف أوليiا ا iنموذج  */()function نحتاج

int function(char *input);
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ساكن     /*  المتغير هذا أن الملفين       staticبما من كل)~ في تعريفه فيمكننا ،hello.c وfunction.c/* 

static int i = 100;

عام   */ متغير /* هذا

int global = 10;

int main(void)

{

الدالة    /*    تعيد أن العام    ()functionيجب المتغير  */globalقيمة

  int ret = function("Hello, World!");

  exit(ret);

}

إليك مثال على دالة:

#include <stdio.h>

static int i = 100;

خارجي/*     بأنه عنه الملف     extern مaصر)ح في عر̀ف aم  */hello.cلأنه

extern int global;

int function(char *input)

{

  printf("%s\n", input);

  return global;

}

Compilingالتصريف   7.6.1

 لوضtع الخtرج فيS-لكل المصرPفات خيار� لتنفيذ الخطوة الأولى من التصريف فقtط مثtل اسtتخدام الرايtة 

، وبالتالي يمكننا عرض الخطttوة الأولى باسttتخدام الأمttرs.ملف يحمل اسم ملف الدخل نفسه ولكن مع اللاحقة 

gcc -S:كما هو موضح في المثال التالي 

$ gcc -S hello.c

$ gcc -S function.c

$ cat function.s
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  .file   "function.c"

  .pred.safe_across_calls p1-p5,p16-p63

  .section        .sdata,"aw",@progbits

  .align 4

  .type   i#, @object

  .size   i#, 4

i:

  data4   100

  .section        .rodata

  .align 8

.LC0:

  stringz "%s\n"

  .text

  .align 16

  .global function#

  .proc function#

function:

  .prologue 14, 33

  .save ar.pfs, r34

  alloc r34 = ar.pfs, 1, 4, 2, 0

  .vframe r35

  mov r35 = r12

  adds r12 = -16, r12

  mov r36 = r1

  .save rp, r33

  mov r33 = b0

  .body

  ;;

  st8 [r35] = r32

  addl r14 = @ltoffx(.LC0), r1

  ;;

  ld8.mov r37 = [r14], .LC0

  ld8 r38 = [r35]

  br.call.sptk.many b0 = printf#

  mov r1 = r36

  ;;
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  addl r15 = @ltoffx(global#), r1

  ;;

  ld8.mov r14 = [r15], global#

  ;;

  ld4 r14 = [r14]

  ;;

  mov r8 = r14

  mov ar.pfs = r34

  mov b0 = r33

  .restore sp

  mov r12 = r35

  br.ret.sptk.many b0

  ;;

  .endp function#

  .ident  "GCC: (GNU) 3.3.5 (Debian 1:3.3.5-11)"

د عملية التجميع  UعWتAssembly يرttولكن يجب أن تكون قادر�ا على معرفة مكان تعريف المتغ ، i معقدة قليلا�

بالشtttكلfunction، ومكtttان تعريtttف الدالtttة int بت بحجم النtttوع 32 بايتtttات أو 4 أي data4بوصtttفه   (

function: واستدعاء الدالة )printf().

.machine codeأصبح لدينا الآن ملفا تجميع جاهزين لتجميعهما في شيفرة الآلة البرمجية 

Assemblyالتجميع   7.6.2

ع  Vق على المجمUطلWالتجميع هو عملية مباشرة إلى حد ما، ويas ا بطريقة مماثلة للأمر .gcc ويأخذ وسائط�

إليك مثال عن التجميع:

$ as -o function.o function.s

$ as -o hello.o hello.s

$ ls

function.c  function.o  function.s  hello.c  hello.o  hello.s

صرUVفة  Wتنتج عن عملية التجميع التعليمات المObject  Codeعttا مttاهزة� لربطهttحيث تكون هذه الشيفرة ج ،

ع يttدوي�ا من خلال Pttجم Wبعضها البعض في الملف النهائي القابل للتنفيذ. يمكنك تخطي الاضطرار إلى استخدام الم

 التي تحوVل ملف الدخل مباشرة� إلى شيفرة كttائن، وتضttعها في ملttف لttه البادئttةc-استدعاء المصرPف مع الراية 

.o.نفسها ولكن مع اللاحقة 
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صرUVفة مباشttرة� لأنهttا في صttيغة ثنائيttة، ولكن يمكننttا اسttتخدام بعض Wلا يمكننا فحص شيفرة التعليمات الم

صttرUVفة مثttل الأداة  Wات المttات التعليمttالأدوات لفحص ملفreadelf  --symbolsوزttتعرض الرمttتي سttال 

الموجودة في ملف الكائن كما يلي:

$ readelf --symbols ./hello.o

Symbol table '.symtab' contains 15 entries:

  Num:    Value          Size Type    Bind   Vis      Ndx Name

0000000000000000     0 NOTYPE  LOCAL  DEFAULT  UND

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS hello.c

0000000000000000     0 SECTION LOCAL  DEFAULT    1

0000000000000000     0 SECTION LOCAL  DEFAULT    3

0000000000000000     0 SECTION LOCAL  DEFAULT    4

0000000000000000     0 SECTION LOCAL  DEFAULT    5

0000000000000000     4 OBJECT  LOCAL  DEFAULT    5 i

0000000000000000     0 SECTION LOCAL  DEFAULT    6

0000000000000000     0 SECTION LOCAL  DEFAULT    7

0000000000000000     0 SECTION LOCAL  DEFAULT    8

0000000000000000     0 SECTION LOCAL  DEFAULT   10

0000000000000004     4 OBJECT  GLOBAL DEFAULT    5 global

0000000000000000    96 FUNC    GLOBAL DEFAULT    1 main

0000000000000000     0 NOTYPE  GLOBAL DEFAULT  UND function

0000000000000000     0 NOTYPE  GLOBAL DEFAULT  UND exit

$ readelf --symbols ./function.o

Symbol table '.symtab' contains 14 entries:

  Num:    Value          Size Type    Bind   Vis      Ndx Name

0000000000000000     0 NOTYPE  LOCAL  DEFAULT  UND

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS function.c

0000000000000000     0 SECTION LOCAL  DEFAULT    1

0000000000000000     0 SECTION LOCAL  DEFAULT    3

0000000000000000     0 SECTION LOCAL  DEFAULT    4

0000000000000000     0 SECTION LOCAL  DEFAULT    5

0000000000000000     4 OBJECT  LOCAL  DEFAULT    5 i

0000000000000000     0 SECTION LOCAL  DEFAULT    6
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0000000000000000     0 SECTION LOCAL  DEFAULT    7

0000000000000000     0 SECTION LOCAL  DEFAULT    8

0000000000000000     0 SECTION LOCAL  DEFAULT   10

0000000000000000   128 FUNC    GLOBAL DEFAULT    1 function

0000000000000000     0 NOTYPE  GLOBAL DEFAULT  UND printf

0000000000000000     0 NOTYPE  GLOBAL DEFAULT  UND global

ا للغاية، ولكن يجب أن تكون قادر�ا على فهم الكثير منه مثل: د هذا الخرج معقد� UعWي

 أي أنtهLOCAL، حيث يWسtبUق هttذا الرمttز بالكلمtة hello.o في الخرج iلاحظ الرمز الذي يحمل الاسم •

، وبالتالي يWميUVز على أنه محلي لملف الكائن.staticمحلي، لأننا صرVحنا عنه بأنه ساكن 

عرUVف على أنه متغير عام globalلاحظ المتغير • Wفي الخرج نفسه الم GLOBALمما يعني أنه مرئي خارج ،

 مرئية من خارج الملف.()mainهذا الملف، وتكون الدالة الرئيسية 

عttرUVف UND لttه النttوع functionلاحttظ أن الرمttز • Wير مttأو غ Undefinedةttتدعاء الدالttل اسttمن أج 

function() أي أن الأمر متروك للرابط ،Linker.للعثور على عنوان الدالة 

 وكيفية ملاءمتها مع الخرج.function.cلاحظ الرموز الموجودة في الملف •

Linkingالربط   7.6.3

ى  UVسم Wد استدعاء الرابط الم UعWيld رttعملية� معقدة للغاية على نظام حقيقي، لذلك نترك عملية الربط للأم gcc،

ا باستخدام الراية  لة.Verbose التي ترمز إلى v-ولكن يمكننا التعرVف على ما يفعله داخلي� UVفص Wأي م 

إليك مثال عن عملية الربط:

/usr/lib/gcc-lib/ia64-linux/3.3.5/collect2 -static 

/usr/lib/gcc-lib/ia64-linux/3.3.5/../../../crt1.o 

/usr/lib/gcc-lib/ia64-linux/3.3.5/../../../crti.o 

/usr/lib/gcc-lib/ia64-linux/3.3.5/crtbegin.o 

-L/usr/lib/gcc-lib/ia64-linux/3.3.5 

-L/usr/lib/gcc-lib/ia64-linux/3.3.5/../../.. 

hello.o 

function.o 

--start-group 

-lgcc 

-lgcc_eh 

-lunwind 
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-lc 

--end-group 

/usr/lib/gcc-lib/ia64-linux/3.3.5/crtend.o 

/usr/lib/gcc-lib/ia64-linux/3.3.5/../../../crtn.o

غلPف للرابط collect2أول شيء تلاحظه هو استدعاء برنامج بالاسم  Wوهو عبارة عن م ldرttتخدم الأمttويس ،

gcc ا. الشيء الآخر الذي ستلاحظه هو ملفات الكائنات التي تبدأ بالرمز وفVرcrt داخلي� Wttط. يtدة للرابUVدttح Wا مtأي أنه 

د الدالttةgccالأمر  UttعWامج. لا تttومكتبات النظام هذه الدوال التي تحتوي على الشيفرة البرمجية المطلوبة لبدء البرن 

ى أولا� الدالttة ()mainالرئيسية  UتدعttسWل تttامج، بttغيل البرنttد تشttتدعاة عنttس Wأول دالة م _startودة فيttالموج 

و، حيث تضttبط هttذه الدالttة بعض الإعttدادات العامttة الttتي لا يجب أن يقلttق مttبرمجcrtملفttات الكائنttات 

التطبيقات بشأنها.

ا للغاية، ولكن يمكننا أن نttرى أن الخطttوة الأخttيرة هي ربttط بعض ملفttات د تسلسل المسار الهرمي معقد� UعWي

الكائنات الإضافية وهي:

•crt1.o توفره مكتبات النظام :libc ةtويحتوي على الدال ،_startى في UتدعtسWيء يttد أول ش UttعWتي تtال 

البرنامج.

•crti.o.ره مكتبات النظامVتوف :

•crtbegin.o

•crtsaveres.o

•crtend.o

•crtn.o

، ثم نحttدVد بعض المكتبttاتfunction.o و hello.oيمكنك أن ترى بعد ذلك أننا نربttط ملفي الكائنttات 

د هذه المكتبات خاصة� بالنظام ومطلوبة لكل برنامج. الرايttة الرئيسttية هيl-الإضافية باستخدام رايات  UعWحيث ت ،

. نربط بعد ذلttك()printf التي تحتوي على جميع الدوال المشتركة مثل الدالة C التي تجلب مكتبة lc-الراية 

د هذه التفاصيل UعWق بعض عمليات التنظيف بعد انتهاء البرامج. تVمرة أخرى بعض ملفات كائنات النظام التي تطب

معقدة، إلا أن مفهومها واضح ومباشر.

صرUVفة مع بعضها ها سنربط بعد Wملف واحد قابل للتنفيذ وجاهز للتشغيل.بجميع ملفات التعليمات الم

Executableالملف القابل للتنفيذ   7.6.4

ا، ولكن يمكننا إجراء فحص بطريقtة مماثلtة سندخل في مزيد من التفاصيل حول الملف القابل للتنفيذ لاحق�

لملفات الكائنات لمعرفة ما يحدث.
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إليك مثال عن ملف قابل للتنفيذ:

ianw@lime:~/programs/csbu/wk7/code$ gcc -o program hello.c function.c

ianw@lime:~/programs/csbu/wk7/code$ readelf --symbols ./program

Symbol table '.dynsym' contains 11 entries:

  Num:    Value          Size Type    Bind   Vis      Ndx Name

0000000000000000     0 NOTYPE  LOCAL  DEFAULT  UND

6000000000000de0     0 OBJECT  GLOBAL DEFAULT  ABS _DYNAMIC

0000000000000000   176 FUNC    GLOBAL DEFAULT  UND printf@GLIBC_2.2 (2)

600000000000109c     0 NOTYPE  GLOBAL DEFAULT  ABS __bss_start

0000000000000000   704 FUNC    GLOBAL DEFAULT  UND exit@GLIBC_2.2 (2)

600000000000109c     0 NOTYPE  GLOBAL DEFAULT  ABS _edata

6000000000000fe8     0 OBJECT  GLOBAL DEFAULT  ABS _GLOBAL_OFFSET_TABLE_     
7: 60000000000010b0     0 NOTYPE  GLOBAL DEFAULT  ABS _end

0000000000000000     0 NOTYPE  WEAK   DEFAULT  UND _Jv_RegisterClasses

0000000000000000   544 FUNC    GLOBAL DEFAULT  UND __libc_start_main@GLIBC_2.2
(2)

0000000000000000     0 NOTYPE  WEAK   DEFAULT  UND __gmon_start__

Symbol table '.symtab' contains 127 entries:

  Num:    Value          Size Type    Bind   Vis      Ndx Name

0000000000000000     0 NOTYPE  LOCAL  DEFAULT  UND

40000000000001c8     0 SECTION LOCAL  DEFAULT    1

40000000000001e0     0 SECTION LOCAL  DEFAULT    2

4000000000000200     0 SECTION LOCAL  DEFAULT    3

4000000000000240     0 SECTION LOCAL  DEFAULT    4

4000000000000348     0 SECTION LOCAL  DEFAULT    5

40000000000003d8     0 SECTION LOCAL  DEFAULT    6

40000000000003f0     0 SECTION LOCAL  DEFAULT    7

4000000000000410     0 SECTION LOCAL  DEFAULT    8

4000000000000440     0 SECTION LOCAL  DEFAULT    9

40000000000004a0     0 SECTION LOCAL  DEFAULT   10

40000000000004e0     0 SECTION LOCAL  DEFAULT   11

40000000000005e0     0 SECTION LOCAL  DEFAULT   12

4000000000000b00     0 SECTION LOCAL  DEFAULT   13

4000000000000b40     0 SECTION LOCAL  DEFAULT   14

4000000000000b60     0 SECTION LOCAL  DEFAULT   15

4000000000000bd0     0 SECTION LOCAL  DEFAULT   16

4000000000000ce0     0 SECTION LOCAL  DEFAULT   17
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6000000000000db8     0 SECTION LOCAL  DEFAULT   18

6000000000000dd0     0 SECTION LOCAL  DEFAULT   19

6000000000000dd8     0 SECTION LOCAL  DEFAULT   20

6000000000000de0     0 SECTION LOCAL  DEFAULT   21

6000000000000fc0     0 SECTION LOCAL  DEFAULT   22

6000000000000fd0     0 SECTION LOCAL  DEFAULT   23

6000000000000fe0     0 SECTION LOCAL  DEFAULT   24

6000000000000fe8     0 SECTION LOCAL  DEFAULT   25

6000000000001040     0 SECTION LOCAL  DEFAULT   26

6000000000001080     0 SECTION LOCAL  DEFAULT   27

60000000000010a0     0 SECTION LOCAL  DEFAULT   28

60000000000010a8     0 SECTION LOCAL  DEFAULT   29

0000000000000000     0 SECTION LOCAL  DEFAULT   30

0000000000000000     0 SECTION LOCAL  DEFAULT   31

0000000000000000     0 SECTION LOCAL  DEFAULT   32

0000000000000000     0 SECTION LOCAL  DEFAULT   33

0000000000000000     0 SECTION LOCAL  DEFAULT   34

0000000000000000     0 SECTION LOCAL  DEFAULT   35

0000000000000000     0 SECTION LOCAL  DEFAULT   36

0000000000000000     0 SECTION LOCAL  DEFAULT   37

0000000000000000     0 SECTION LOCAL  DEFAULT   38

0000000000000000     0 SECTION LOCAL  DEFAULT   39

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <built-in>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS abi-note.S

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS abi-note.S

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS abi-note.S

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2
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0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <built-in>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS abi-note.S

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS init.c

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS initfini.c

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <built-in>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

4000000000000670   128 FUNC    LOCAL  DEFAULT   12 gmon_initializer

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS initfini.c

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <built-in>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS /build/buildd/glibc-2.3.2

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS auto-host.h

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <built-in>

6000000000000fc0     0 NOTYPE  LOCAL  DEFAULT   22 __CTOR_LIST__

6000000000000fd0     0 NOTYPE  LOCAL  DEFAULT   23 __DTOR_LIST__

6000000000000fe0     0 NOTYPE  LOCAL  DEFAULT   24 __JCR_LIST__

6000000000001088     8 OBJECT  LOCAL  DEFAULT   27 dtor_ptr

40000000000006f0   128 FUNC    LOCAL  DEFAULT   12 __do_global_dtors_aux    

4000000000000770   128 FUNC    LOCAL  DEFAULT   12 __do_jv_register_classes

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS hello.c

6000000000001090     4 OBJECT  LOCAL  DEFAULT   27 i

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS function.c

6000000000001098     4 OBJECT  LOCAL  DEFAULT   27 i

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS auto-host.h

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <command line>

0000000000000000     0 FILE    LOCAL  DEFAULT  ABS <built-in>
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6000000000000fc8     0 NOTYPE  LOCAL  DEFAULT   22 __CTOR_END__

6000000000000fd8     0 NOTYPE  LOCAL  DEFAULT   23 __DTOR_END__

6000000000000fe0     0 NOTYPE  LOCAL  DEFAULT   24 __JCR_END__

6000000000000de0     0 OBJECT  GLOBAL DEFAULT  ABS _DYNAMIC

4000000000000a70   144 FUNC    GLOBAL HIDDEN   12 __do_global_ctors_aux

6000000000000dd8     0 NOTYPE  GLOBAL DEFAULT  ABS __fini_array_end

60000000000010a8     8 OBJECT  GLOBAL HIDDEN   29 __dso_handle

40000000000009a0   208 FUNC    GLOBAL DEFAULT   12 __libc_csu_fini

0000000000000000   176 FUNC    GLOBAL DEFAULT  UND printf@@GLIBC_2.2

40000000000004a0    32 FUNC    GLOBAL DEFAULT   10 _init

4000000000000850   128 FUNC    GLOBAL DEFAULT   12 function

40000000000005e0   144 FUNC    GLOBAL DEFAULT   12 _start

6000000000001094     4 OBJECT  GLOBAL DEFAULT   27 global

6000000000000dd0     0 NOTYPE  GLOBAL DEFAULT  ABS __fini_array_start

40000000000008d0   208 FUNC    GLOBAL DEFAULT   12 __libc_csu_init

600000000000109c     0 NOTYPE  GLOBAL DEFAULT  ABS __bss_start

40000000000007f0    96 FUNC    GLOBAL DEFAULT   12 main

6000000000000dd0     0 NOTYPE  GLOBAL DEFAULT  ABS __init_array_end

6000000000000dd8     0 NOTYPE  WEAK   DEFAULT   20 data_start

4000000000000b00    32 FUNC    GLOBAL DEFAULT   13 _fini

0000000000000000   704 FUNC    GLOBAL DEFAULT  UND exit@@GLIBC_2.2

600000000000109c     0 NOTYPE  GLOBAL DEFAULT  ABS _edata

6000000000000fe8     0 OBJECT  GLOBAL DEFAULT  ABS _GLOBAL_OFFSET_TABLE_   

60000000000010b0     0 NOTYPE  GLOBAL DEFAULT  ABS _end

6000000000000db8     0 NOTYPE  GLOBAL DEFAULT  ABS __init_array_start

6000000000001080     4 OBJECT  GLOBAL DEFAULT   27 _IO_stdin_used

60000000000010a0     8 OBJECT  GLOBAL DEFAULT   28 __libc_ia64_register_back

6000000000000dd8     0 NOTYPE  GLOBAL DEFAULT   20 __data_start

0000000000000000     0 NOTYPE  WEAK   DEFAULT  UND _Jv_RegisterClasses

0000000000000000   544 FUNC    GLOBAL DEFAULT  UND __libc_start_main@@GLIBC_

0000000000000000     0 NOTYPE  WEAK   DEFAULT  UND __gmon_start__

إليك بعض الأشياء التي يجب ملاحظتها:

لاحظ طريقة بناء الملف القابل للتنفيذ السهلة.•

dynsym. سنشttرح كيفيttة عمttل رمttوز symtab وdynsymلاحظ وجود نوعين من جداول الرمttوز همttا: •

ا، ولكن لاحظ أن بعضها يحمل الرمز  .@لاحق�
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نة من ملفات الكائنات الإضافية، حيث يبدأ الكثttير منهttا بttالرمز • UVضم Wلتجنب__لاحظ الرموز العديدة الم 

ا من ملفttات الكائنttات التعارض مع الأسماء التي يختارها المبرمج. اقرأ واختر الرموز التي ذكرناهttا سttابق�

واكتشف إن تغيرت بأيV شكل من الأشكال.
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ما وراء العملية. 8

نظرة على الملفات القابلة للتنفيذ  8.1

اCodeيحتوي البرنامج الذي يعمل في الذاكرة على مكونين رئيسيين هما: الشيفرة البرمجية  �ttة أيضttالمعروف 

. لا يبقى الملف القابل للتنفيذ في الذاكرة، ولكنه يقضttي معظم وقتttه بوصttفهData والبيانات Textباسم النص 

د الملف مجرد مصفوفة متجاورة من البتات، لذا تبتكttر UعWا على القرص الصلب ينتظر تحميله عند التشغيل. ي ملف�

ا لتنظيم الشيفرة البرمجية والبيانات ضمن الملفات للتنفيذ عند الطلب، حيث يشار إلى هttذه جميع الأنظمة طرق�

، وتكttون البتttات والبايتttاتExecutable أو ملف قابttل للتنفيttذ Binaryالصيغة من الملفات باسم ملف ثنائي 

الخاصة بالملف بصيغة جاهزة لوضعها في الذاكرة وتفسيرها مباشرة� بواسطة عتاد المعالج.

تمثيل الملفات القابلة للتنفيذ  8.2

executableيجب أن تحدVد أيV صيغة لملف� قابل للتنفيذ   fileاتttة والبيانttيفرة البرمجيttود الشttوج Uانttمك 

د الشيفرة البرمجية والبيانات القسtمين الأساسtيين لملtف� قابtل للتنفيtذ، وأحtدضمن UعWالملف الثنائي، حيث ت 

أة UVtttهي Wير المtttة غtttيرات العامtttزين المتغtttاحة تخtttو مسtttتى الآن هtttذكرها حtttتي لم نtttافية الtttات الإضtttالمكون

uninitialised global variables.

إذا صرVحنا عن متغير وأعطيناه قيمة أولية، فيجب تخزين هذه القيمttة في ملttف قابttل للتنفيttذ بحيث يمكن

تهيئته بالقيمة الصحيحة عند بدء البرنامج، ولكن هناك العديد من المتغيرات غير المهيttأة أو الttتي قيمتهttا صttفر

د حجز مساحة لهذه المتغيرات في الملف القابل للتنفيذ ثم تخزين قيم صفرية أو UعWعند تنفيذ البرنامج لأول مرة. ي

 هدر�ا للمساحة، مما يtؤدي إلى تضttخVم حجم الملttف القابtل للتنفيttذ على القttرص الصttلب دون داعNULLفارغة 

ا بttديلا� للبيانttات الصttفرية غttيرBSSلذلك. تWعرPف معظم الصيغ الثنائيttة مفهttوم القسttم  �ttفه حجمttافي بوصttالإض 

هيUVأة. يمكن تخصيص الذاكرة الإضtافية الtتي يحtدVدها القسtم  WالمBSSلtد تحميtفر عنtة صtبطها على القيمtوض 
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Block إلى العبارة BSSالبرنامج. يرمز الاختصار   Started  by  Symbol وبttع حاسttة تجميttر بلغttوهو أم ،IBM

القديم، ولكن يWرجUVح أن الاشتقاق الدقيق له ضاع مع الوقت.

Binary Formatالصيغة الثنائية   8.2.1

أ الملف القابل بالتنفيttذ باسttتخدام سلسtلة أدوات من الشtيفرة المصttدرية، حيث يجب أن يكtون هttذا UنشWي

الملف بصيغة محttددة وواضttحة بحيث يمكن للمصttرPف إنشttاؤه ويمكن لنظttام التشttغيل تحديttده وتحميلttه في

لة يمكن لنظام التشغيل إدارتها. يمكن أن تكون هذه الصيغة من الملفات القابلttة UVشغ Wالذاكرة وتحويله إلى عملية م

صرUVف لنظtام� مtا على نظtام آخtر مثtل أن تعمtل بtرامج Wللتنفيذ خاصة بنظام التشغيل، إذ لا نتوقع تنفيذ برنامج م

.macOSويندوز على نظام لينكس أو أن تعمل برامج لينكس على نظام 

 المشترك بين جميع صيغ الملفات القابلttة للتنفيttذ هttو أنهttا تتضttمن ترويسttةThreadلكن خيط المعالجة 

ح كيفية تخزين شيفرة وبيانات البرنامج في بقية الملف، حيث يمكن أن تشttرح ذلttك Vا توض عرUVفة مسبق� Wمعيارية م

تبدأ شيفرة البرنامج من   كيلوبttايت، وتتبعهttا50 بايت في هذا الملف، ويبلغ طولها 20"بالكلمات مثل أن نقول: 

.20بيانات البرنامج ويبلغ طولها  " كيلوبايت

هناك صيغة معينة أصبحت في الآونة الأخيرة معيار�ا لتمثيل الملفات القابلttة للتنفيttذ في الأنظمtة الحديثttة

Executableالقائمة على نظام يونكس، ويطلUق على هذا التنسيق بصيغة الرابط والملفات القابلة للتنفيttذ   and

Linker Format أو- ELF.ا  اختصار�ا، حيث سنشرحها بمزيد من التفصيل لاحق�

تاريخ الصيغة الثنائية  8.2.2

.COFF و a.out هما ELFسنوضح فيما يلي صيغتين للملفات الثنائية سبقت ظهور صيغة ملفات 

a.outا.  

ا، إذ استخدمت أنظمة يونكس الأصلية صيغة ملف بالاسttم ELFلم تكن صيغة ملفات  .a.out المعيار دائم�

 لتحديtد اسttم ملttف الخttرج، حيث سينشtأ الملttفo-يمكننا أن نرى آثار ذلك عند تصريف برنامج بtدون الخيttار 

د اسttم ملttف الخttرج الافتراضttي النttاتج عن الرابttط a.outالقابل للتنفيذ بالاسم الافتراضttي  UttعWذي يttال Linker.

أة عشttوائي�ا بوصttفها ملفttات وسttيطة لشttيفرة التجميttعCompilerيستخدم المصttرPف  Uttنش Wات المttماء الملفttأس 

صرUVفة. Wوالشيفرة الم

a.outهو صيغة ترويسة بسيطة تسمح فقط بقسم واحد للبيانات والشيفرة و BSSوهذا غير كاف� للأنظمة ،

الحديثة ذات المكتبات الديناميكية.
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COFFب.  

صرUVفة المشترك  Wكانت صيغة ملف التعليمات المCommon  Object  File  Format أو- COFF-ار�اttاختص 

، حيث كانت صيغة ترويستها أكثر مرونة، مما يسمح بمزيد -ولكن محttدود- منELFمقدمة لظهور صيغة ملفات 

الأقسام في الملف.

اELF صttعوبات في دعم المكتبttات المشttتركة، لttذا اختttيرت صttيغة COFFتواجttه صttيغة   بوصttفها تقttديم�

Implementation بديلا� على نظام لينكس. لكن توجد صيغة COFFيغةttفها صttدوز بوصttفي مايكروسوفت وين 

Portableملفات قابلة للتنفيذ والنقل   Executable أو- PEيغةttد بالنسبة إلى ويندوز مثل ص UعWاختصار�ا- التي ت 

 في لينكس.ELFملفات 

ELFصيغة ملفات   8.3

د صيغة ملفات  UعWتELF ارttاع معيttك باتبttام، حيث يمكنttة في النظttيفرة الثنائيttل الشttصيغة� مرنة لتمثي ELF

ا بسهولة مثل تمثيل ملف قابل للتنفيذ أو مكتبة نظام عادية. يمكن اسttتخدام الأدواتKernelتمثيل النواة   ثنائي�

 الاسttتفادة منELF ويمكن للمطورين الذين يفهمttون صttيغة ملفttات ELFنفسها لفحص وتشغيل جميع ملفات 

مهاراتهم في معظم الأنظمة الحديثة المبنية على يونكس.

ع الصيغة  VتوسELF صيغة الملفات COFF،امttوائي من الأقسttدد عشttوتمنح الترويسة مرونة كافية لتحديد ع 

ل الربط الديناميكي وتنقيح الأخطاء  Vبحيث يكون لكل منها خاصياته الخاصة، مما يسهDebugging.
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ELFترويسة ملفات   8.3.1

Fileيحتوي الملف على ترويسة ملف   Headerم منttل قسttرات لكttوي على مؤشttف، ثم يحتttف المل �ttتص 

الأقسام التي يتكtون منهtا الملtف. يوضtح المثtال التtالي الوصtف على النحtو الtوارد في توثيtق واجهtة برمجtة

نموذج ELF32تطبيقات  :ELF الذي يعرVف ترويسة Cلغة (، وهو تخطيط لبنية ELF بت من صيغة ملفات 32) 

typedef struct {

  unsigned char e_ident[EI_NIDENT];

  Elf32_Half    e_type;

  Elf32_Half    e_machine;

  Elf32_Word    e_version;

  Elf32_Addr    e_entry;

  Elf32_Off     e_phoff;

  Elf32_Off     e_shoff;

  Elf32_Word    e_flags;

  Elf32_Half    e_ehsize;

  Elf32_Half    e_phentsize;

  Elf32_Half    e_phnum;

  Elf32_Half    e_shentsize;

  Elf32_Half    e_shnum;

  Elf32_Half    e_shstrndx;

} Elf32_Ehdr;

:readelf كما هو موضح باستخدام الأداة ELFإليك مثال عن ترويسة 

$ readelf --header /bin/ls

ELF Header:

  Magic:   7f 45 4c 46 01 02 01 00 00 00 00 00 00 00 00 00 

  Class:                             ELF32

  Data:                              2's complement, big endian

  Version:                           1 (current)

  OS/ABI:                            UNIX - System V

  ABI Version:                       0

  Type:                              EXEC (Executable file)

  Machine:                           PowerPC

  Version:                           0x1
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  Entry point address:               0x10002640

  Start of program headers:          52 (bytes into file)

  Start of section headers:          87460 (bytes into file)

  Flags:                             0x0

  Size of this header:               52 (bytes)

  Size of program headers:           32 (bytes)

  Number of program headers:         8

  Size of section headers:           40 (bytes)

  Number of section headers:         29

  Section header string table index: 28

  [...]

ا باسttتخدام برنttامج  ح المثال السابق نموذج�ا سهل القراءة على الإنسان كما مولد� Vيوضreadelfزءttو جttوه ،

.GNU في Binutilsمن أدوات 

ا بمجموعة بايتات سحرية. البttايت الأول هttوELF في بداية أيV ملف e_identتWوجUد المصفوفة  ، وتبدأ دائم�

0x7F ة هيttات التاليttة بايتttثم الثلاث "ELF فttك فحص ملtيمكن ."ELFتخدامttك باسtك بنفسtترى ذلtائي لtالثن 

.hexdumpالأمر 

 السحري:ELFيفحص المثال التالي عدد 

ianw@mingus:~$ hexdump -C /bin/ls | more

7f 45 4c 46 01 02 01 00  00 00 00 00 00 00 00 00  |.ELF............|

... ( البرنامج بقية ذلك يتبع ) …

رة ASCII في البداية ثم سلسلة آسكي 0x7Fلاحظ وجود البت  UVشف Wالم "ELFاهدttألق� نظرة على المعيار وش ."

 لنtوعFlagsما تعرVفه بقية المصفوفة وما هي القيم الموجودة في الملف الثنائي. لدينا بعtد ذلtك بعض الرايtات 

ئ هذا الملف الثنائي من أجله. لاحظ أن صيغة   تعرVف إصttدارات مختلفttة من الأحجttام مثttلELFالجهاز الذي اWنش�

 بت. يكمن الاختلاف في أنه يجب الاحتفاظ بالعناوين32 بت، حيث سنشرح هنا الإصدار 64 بت و32إصدارات 

ئ للجهttاز الttذي يسttتخدم64 بت في متغيرات بحجم 64على أجهزة  �ttنشWائي أttف الثنttبت. يمكننا أن نرى أن المل 

، حيث يستخدم هذا الجهاز المكمل الثنائي لتمثيل الأعدادBig Endianصيغة  تخزين البتات الأقل أهمية أولا�  ) (

 الثنائي.PowerPC تخبرنا أنه جهاز Machineالسالبة. لاحظ بعد ذلك أن الخاصية 
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يبدو أن عنوان نقطة الدخول واضح وصريح بدرجة كافية، وهو العنtوان الموجtود في الtذاكرة الtذي تبtدأ منtه

ى في()main المبتtدئين أن الدالtة الرئيسtية Cشيفرة البرنtامج. يWقtال لمtبرمجي لغtة  UتدعtسWامج يtهي أول برن 

برامجهم، ولكن يمكننا التحقق من أنه ليس كذلك باستخدام عنوان نقطة الدخول كما يلي:

$ cat test.c

#include <stdio.h>

int main(void)

{

  printf("main is : %p\n", &main);

  return 0;

}

$ gcc -Wall -o test test.c

$ ./test

main is : 0x10000430

$ readelf --headers ./test | grep 'Entry point'

  Entry point address:               0x100002b0

$ objdump --disassemble ./test | grep 100002b0

100002b0 <_start>:

100002b0:       7c 29 0b 78     mr      r9,r1

. لم يعttرVف برنامجنttاstart_لاحظ في المثال السابق أنه يمكننا أن نرى أن نقطة الدخول هي دالttة تسttمى 

هذه الدالة على الإطلاق، ويشير الخط السفلي في بداية اسم الدالة إلى أنها موجttودة في فضttاء أسttماء منفصttل.

ا كيفية بدء البرنامج بالتفصيل. سنشرح لاحق�

تحتوي الترويسة بعد ذلك على مؤشtرات إلى المكtان الموجtود في الملtف الtذي تبtدأ فيtه الأجtزاء المهمtة

 مثل جدول المحتويات.ELFالأخرى من ملف 
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Relocation والمنقولات Symbolsالرموز   8.3.2

Symbol جداول رموز ELFتوفر مواصفات ملف   Tablesع فيtوز ومواقtتربط بين السلاسل النصية أو الرم 

د الرمtوز مطلوبtة للربtط  UttعWالملف. تLinking يرtة للمتغtقيم Wنادtفمثلا� يمكن أن يتطلب إس ،fooهtح عنUVرtص Wالم 

ا للعثور على عنوان المتغير extern int fooبالشكل  ، والذي يمكن أن يتضمن البحث عن الكلمةfoo رابط�

"foo.في جدول الرموز وإيجاد العنوان "

ترUك لإصtلاحهاRelocationsترتبط المنقولات  Wtة تtاحة� فارغtال مسtد الانتق UttعWالرموز، حيث يtا ب ا وثيق�  ارتباط�

ا، إذ لا يمكن استخدام المتغير   بت أن32 في المثال السابق حتى معرفة عنوانttه، ولكن نعلم في نظttام fooلاحق�

4 بايتات، لذلك يمكن للمصرPف ببساطة ترك مساحة فارغttة بمقttدار 4 يجب أن يكون بقيمة fooعنوان المتغير 

 في هttذه المسttاحةfoo يخبر الرابط بأن يضع القيمة الحقيقيttة للمتغttير Relocationبايتات والاحتفاظ بانتقال� 

 بايتات في هذا العنوان في أيV وقت يحتاج فيه المصttرPف اسttتخدامU هttذا العنttوان لإسttناد قيمttة4التي مقدارها 

، ولكن يتطلب ذلك تحليل الرمز  ".foo"مثلا�

Sections والأقسام Segmentsالمقاطع   8.3.3

م أحدهما للربط والآخر للتنفيذ، ممttا يttوفر مرونttة كبttيرةELF عرضين لملف ELFتحدد صيغة  UستخدWحيث ي ،

لمصممي الأنظمة. سنتحدث عن الأقسام الموجودة في شيفرة الكائن التي تنتظر أن تWربUط بملف قابttل للتنفيttذ،

ويWربUط قسم واحد أو أكثر مع مقطع� ما في الملف القابل للتنفيذ.

Segmentsالمقاطع ا.  

 المتمثل بالمقاطع قبلabstractionمن الأسهل في بعض الأحيان النظر إلى المستوى الأعلى من التجريد 

ELF على ترويسة تصف تخطيط الملف العام، حيث تشttير ترويسttة ELFفحص الطبقات السفلية. يحتوي ملف 

ف هذه الترويساتProgram Headersإلى مجموعة أخرى من الترويسات تسمى ترويسات البرامج  ، حيث تص�

لنظام التشغيل أيV شيء يمكن أن يكون مطلوب�ا لتحميل الملف الثنائي في الذاكرة وتنفيذه. كما تصف ترويسات

البرامج المقاطع، ولكن هناك بعض الأشياء الأخرى المطلوبة لتشغيل الملف القابل للتنفيذ.

إليك مثال عن ترويسة برنامج:

typedef struct {

  Elf32_Word p_type;

  Elf32_Off  p_offset;

  Elf32_Addr p_vaddr;

  Elf32_Addr p_paddr;

  Elf32_Word p_filesz;

  Elf32_Word p_memsz;
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  Elf32_Word p_flags;

  Elf32_Word p_align;

}

ا وجtودELFيوضح المثال السابق تعريف ترويسtة البرنtامج. لا بtد أنtك لاحظت من تعريtف ترويسtة   سtابق�

 التي تمثVل الإزاحttة في الملttف حيث تبttدأ ترويسttات الttبرامجe_phentsize وe_phnum وe_phoffالحقول 

وعدد ترويسات البرامج الموجttودة وحجم كttل ترويسttة برنttامج، وبالتttالي يمكنttك العثttور على ترويسttات الttبرامج

وقراءتها بسهولة باستخدام هذه الأجزاء الثلاثة من المعلومات.

د ترويسات البرامج أكثر من مجرد مقاطع، حيث يعرVف الحقل  UعWتp_typeامج، فمثلا�ttفه ترويسة البرنVما تعر 

رPT_INTERPإذا كttان هttذا الحقttل هttو  Vttر إلى مفس Vttية يؤشttلة نصttر سلسttا مؤشttة بأنهttف الترويسUVعرWتttفس ،

Interpreter ا صttرUVفة  الملttف الثنttائي. ناقشttنا سttابق� Wات المttرق بين اللغttالفCompiledرة UVttفس Wات المttواللغ 

Interpretedاءل عنttك تتسttا يمكن تشغيله بطريقة مستقلة. لكن لا بد أن ا ثنائي� صرPف بأنه ينشئ ملف� Wزنا المVومي 

ر! حسن�ا، ترغب الأنظمة الحديثة في المرونة عند تحميل الملفات القابلة للتنفيذ، لذا لا يمكن Vسبب حاجتنا لمفس

د فيttه البرنttامج للتشttغيل، وهttذا مttا UعWفي الوقت الفعلي الذي ي Vالحصول على بعض المعلومات بصورة كافية إلا

Dynamicيسمى بالربط الديناميكي   Linkingيراتttا، وبالتالي يجب إجراء بعض التغي  الذي سنتحدث عنه لاحق�

ر الملttف Vttد مفس UttعWذا يttغيل. لttحيحة في وقت التشttورة صttل بصttالطفيفة على البرنامج الثنائي للسماح له بالعم

ل الديناميكي  Vالثنائي المعتاد هو المحمDynamic  Loaderفttلأنه يأخذ الخطوات النهائية لإكمال تحميل المل ،

القابل للتنفيذ وإعداد الصورة الثنائية للتشغيل.

 المقاطع، ثم تصف الحقول الأخرى في ترويسttة البرنttامج كttلp_typeV في الحقل PT_LOADتصف القيمة 

 بمقدار بWعد بيانات المقطttع عن الملttف الموجttود على القttرص الصttلب.p_offsetمقطع منها. يخبرك الحقل 

Virtual بttالعنوان الttذي يجب أن توجttد عنttده البيانttات في الttذاكرة الوهميttة p_vaddrبينمttا يخttبرك الحقttل 

Memory لttف الحقttحيث يص ،p_addr وان الحقيقيttالعن Physical  Addressةttا للأنظم د مفيttد� UttعWذي يttال 

ق الttذاكرة الوهميttة. تخttبرك الرايتttان  Vttتي لا تطبttغيرة الttة الصttج Uالمدمp_filesz و p_memszعttبحجم المقط 

الموجود على القرص الصلب وكم يجب أن يكون حجمه في الذاكرة. إذا كttان حجم الtذاكرة أكttبر من حجم القttرص

الصلب، فيجب ملء التداخل بينهما بالأصفار، وبالتالي يمكنك توفير مساحة كبيرة في ملفاتك الثنائية من خلال

 إلى أذونttات المقطttع،p_flagsعدم الاضطرار إلى هدر مساحة للمتغيرات العامة الفارغة. أخttير�ا، يشttير الحقttل 

حيث يمكن تحديد أذونات التنفيذ والقراءة والكتابة، فمثلا� يجب تميttيز مقttاطع الشttيفرة البرمجيttة بأنهttا للقttراءة

والتنفيذ فقط، وتمييز أقسام البيانات للقراءة والكتابة فقط بدون تنفيذ.

عرUVفة في ترويسات البرامج الموصوفة كاملة� في مواصفات المعايير. Wهناك عدد من أنواع المقاطع الأخرى الم
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Sectionsالأقسام ب.  

د الأقسttام طريقttة لتنظيم الملttف الثنttائي في منttاطق منطقيttة لتوصttيل UttعWا، حيث ت تشكVل الأقسام مقاطع�

نttواة لينكسالمعلومttات بين المصttرPف والرابttط. تWسttتخدUم الأقسttام في بعض الملفttات الثنائيttة الخاصttة مثttل 

Linux Kernel.ا ا سنوضحها لاحق�  بطرق أكثر تحديد�

رأينا كيف تصل المقاطع في النهاية إلى كتلة بيانات في ملف على القرص الصttلب مttع بعض المواصttفات

حول المكان الذي يجب تحميلها فيه والأذونات التي تمتلكها. تمتلك الأقسام ترويسة� مماثلtة لترويسtة المقtاطع

كما هو موضح في المثال التالي:

typedef struct {

  Elf32_Word sh_name;

  Elf32_Word sh_type;

  Elf32_Word sh_flags;

  Elf32_Addr sh_addr;

  Elf32_Off  sh_offset;

  Elf32_Word sh_size;

  Elf32_Word sh_link;

  Elf32_Word sh_info;

  Elf32_Word sh_addralign;

  Elf32_Word sh_entsize;

}

عرUVفtttة للحقtttل  Wواع المtttدد من الأنtttام على عtttوي الأقسtttتحتsh_typeوعtttم من النtttف قسtttل تعريtttمث 

SH_PROGBITSا إذاttرى إلى مttات الأخttير الرايttامج. تشttا يحتوي على بيانات ثنائية يستخدمها البرن  بوصفه قسم�

ل Vttا بالمحم �ttا خاصttيئ�ا مttون شttاء مثلا� أو يمكن أن يكttرموز يستخدمه الرابط أو منقح الأخط Uكان هذا القسم جدول

 التي تشير إلى أن هذا القسم سيحتاج إلىAllocateالديناميكي. كما توجد سمات إضافية مثل سمة التخصيص 

ذاكرة مخصصة له.

سنختبر الآن البرنامج الموضح في المثال التالي:

#include <stdio.h>

int big_big_array[10*1024*1024];

char *a_string = "Hello, World!";
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int a_var_with_value = 0x100;

int main(void)

{

  big_big_array[0] = 100;

  printf("%s\n", a_string);

  a_var_with_value += 20;

}

 مtع بعض الأجtزاء الأخtرى، حيث يمكننtا باسttتخدام هttذا الخttرجreadelfيوضح المثال التالي خرج الأداة 

تحليل كل جزء من برنامجنا البسيط السابق ومعرفة ما سيحدث به في خرج الملف الثنائي النهائي:

$ readelf --all ./sections

ELF Header:

  ...

    Size of section headers:           40 (bytes)

    Number of section headers:         37

    Section header string table index: 34

Section Headers:

  [Nr] Name              Type            Addr     Off    Size   ES Flg Lk Inf 
Al

  [ 0]                   NULL            00000000 000000 000000 00      0   0 
0

  [ 1] .interp           PROGBITS        10000114 000114 00000d 00   A  0   0 
1

  [ 2] .note.ABI-tag     NOTE            10000124 000124 000020 00   A  0   0 
4

  [ 3] .hash             HASH            10000144 000144 00002c 04   A  4   0 
4

  [ 4] .dynsym           DYNSYM          10000170 000170 000060 10   A  5   1 
4

  [ 5] .dynstr           STRTAB          100001d0 0001d0 00005e 00   A  0   0 
1

  [ 6] .gnu.version      VERSYM          1000022e 00022e 00000c 02   A  4   0 
2

  [ 7] .gnu.version_r    VERNEED         1000023c 00023c 000020 00   A  5   1 
4

  [ 8] .rela.dyn         RELA            1000025c 00025c 00000c 0c   A  4   0 
4

  [ 9] .rela.plt         RELA            10000268 000268 000018 0c   A  4  25 
4
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علوم الحاسوب من الألف إلى الياءما وراء العملية

  [10] .init             PROGBITS        10000280 000280 000028 00  AX  0   0 
4

  [11] .text             PROGBITS        100002b0 0002b0 000560 00  AX  0   0 
16

  [12] .fini             PROGBITS        10000810 000810 000020 00  AX  0   0 
4

  [13] .rodata           PROGBITS        10000830 000830 000024 00   A  0   0 
4

  [14] .sdata2           PROGBITS        10000854 000854 000000 00   A  0   0 
4

  [15] .eh_frame         PROGBITS        10000854 000854 000004 00   A  0   0 
4

  [16] .ctors            PROGBITS        10010858 000858 000008 00  WA  0   0 
4

  [17] .dtors            PROGBITS        10010860 000860 000008 00  WA  0   0 
4

  [18] .jcr              PROGBITS        10010868 000868 000004 00  WA  0   0 
4

  [19] .got2             PROGBITS        1001086c 00086c 000010 00  WA  0   0 
1

  [20] .dynamic          DYNAMIC         1001087c 00087c 0000c8 08  WA  5   0 
4

  [21] .data             PROGBITS        10010944 000944 000008 00  WA  0   0 
4

  [22] .got              PROGBITS        1001094c 00094c 000014 04 WAX  0   0 
4

  [23] .sdata            PROGBITS        10010960 000960 000008 00  WA  0   0 
4

  [24] .sbss             NOBITS          10010968 000968 000000 00  WA  0   0 
1

  [25] .plt              NOBITS          10010968 000968 000060 00 WAX  0   0 
4

  [26] .bss              NOBITS          100109c8 000968 2800004 00  WA  0   0
4

  [27] .comment          PROGBITS        00000000 000968 00018f 00      0   0 
1

  [28] .debug_aranges    PROGBITS        00000000 000af8 000078 00      0   0 
8

  [29] .debug_pubnames   PROGBITS        00000000 000b70 000025 00      0   0 
1

  [30] .debug_info       PROGBITS        00000000 000b95 0002e5 00      0   0 
1

  [31] .debug_abbrev     PROGBITS        00000000 000e7a 000076 00      0   0 
1

  [32] .debug_line       PROGBITS        00000000 000ef0 0001de 00      0   0 
1
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علوم الحاسوب من الألف إلى الياءما وراء العملية

  [33] .debug_str        PROGBITS        00000000 0010ce 0000f0 01  MS  0   0 
1

  [34] .shstrtab         STRTAB          00000000 0011be 00013b 00      0   0 
1

  [35] .symtab           SYMTAB          00000000 0018c4 000c90 10     36  65 
4

  [36] .strtab           STRTAB          00000000 002554 000909 00      0   0 
1

Key to Flags:

  W (write), A (alloc), X (execute), M (merge), S (strings)

  I (info), L (link order), G (group), x (unknown)

  O (extra OS processing required) o (OS specific), p (processor specific)

There are no section groups in this file.

 ...

Symbol table '.symtab' contains 201 entries:

  Num:    Value  Size Type    Bind   Vis      Ndx Name

...

100109cc 0x2800000 OBJECT  GLOBAL DEFAULT   26 big_big_array

...

10010960     4 OBJECT  GLOBAL DEFAULT   23 a_string

...

10010964     4 OBJECT  GLOBAL DEFAULT   23 a_var_with_value

...

10000430    96 FUNC    GLOBAL DEFAULT   11 main

 الذي -كما يوحي الاسم- هو مصفوفة عامة كبيرة إلى حد مttا،big_big_arrayلنلق� أولا� نظرة على المتغير 

 الttذي يمكننttا0x100109ccوإذا انتقلنا إلى جدول الرموز، فيمكننا أن نرى أن هttذا المتغttير موجttود في الموقttع 

، ولاحظ حجمه الكبير. 0x100109c8 في قائمة الأقسام لأنه يبدأ تحته مباشرة� عند الموقع bss.ربطه بالقسم 

ا أن تطلب أن يكttون لملttف� ثنttائيBSSذكرنا أن القسم  �ttه ليس منطقيttهو جزء معياري من صورة ثنائية، لأن 

ا صttفرية.10على القرص الصلب  �tاحة قيمtذه المسttل هttون كtصة له عندما تك UVميجابايتات من المساحة المخص 

، مما يعني أنه لا يحتوي على أيV بايت على القرص الصttلب. لttذاNOBITSلاحظ أن هذا القسم يحتوي على النوع 

 للمتغيرات العامة التي يجب أن تكون قيمتها صفر�ا عند بttدء البرنttامج. رأينttا كيttف يمكن أنbss.يWعرUVف القسم 

 دليttلbss.يختلف حجم الذاكرة عن حجم القرص الصلب عند مناقشتنا للمقاطع، فوجود المتغيرات في القسم 

ى قيمة صفرية عند بدء البرنامج. UعطWعلى أنها ست

Small الذي يمثVل البيانات الصغيرة sdata. في القسم a_stringيوجد المتغير   Dataذاttد ه UعWحيث ي ،

ا متttوفرة في بعض المعماريttات حيث يمكن الوصttول إلى البيانttاتsbss.القسttم وقسttم   المقابttل لttه أقسttام�
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علوم الحاسوب من الألف إلى الياءما وراء العملية

باستخدام الإزاحة عن بعض المؤشرات المعروفة، وهذا يعني أنه يمكن إضافة قيمة ثابتة إلى العنttوان الأساسttي،

ع نظttر�ا لعttدم وجttود عمليttات بحث مطلوبttة إضttافية وتحميttل مما يجعل الوصول إلى البيانات في الأقسام أسر

Immediateللعنttاوين في الttذاكرة. تقتصttر معظم المعماريttات على حجم القيم الفوريttة   Valueكttتي يمكنttال 

 على عكس جمtع;r1 = add r2, 70 عند تطبيق التعليمtة 70إضافتها إلى المسجل مثل القيمة الفورية 

، وبالتالي يمكن تطبيق إزاحة بمقدار مسافة صغيرة معينةr1 = add r2,r3قيمتين مخزنتين في مسجلين 

ا أن نرى أن المتغير   يوجد في المكان نفسه.a_var_with_valueعن العنوان. يمكننا أيض�

النص text. في القسم mainبينما توجد الدالة الرئيسية  الشيفرة Text". تذكر أن  " و "CodeمانUتخدttسWي "

للإشارة إلى برنامج في الذاكرة.

االأقسام والمقاطع مع بعضها ج.   ªبعض

اإليك مثال يحتوي على الأقسام والمقاطع مع بعضها  :بعض�

$ readelf --segments /bin/ls

Elf file type is EXEC (Executable file)

Entry point 0x100026c0

There are 8 program headers, starting at offset 52

Program Headers:

  Type           Offset   VirtAddr   PhysAddr   FileSiz MemSiz  Flg Align

  PHDR           0x000034 0x10000034 0x10000034 0x00100 0x00100 R E 0x4

  INTERP         0x000154 0x10000154 0x10000154 0x0000d 0x0000d R   0x1

    [Requesting program interpreter: /lib/ld.so.1]

  LOAD           0x000000 0x10000000 0x10000000 0x14d5c 0x14d5c R E 0x10000

  LOAD           0x014d60 0x10024d60 0x10024d60 0x002b0 0x00b7c RWE 0x10000

  DYNAMIC        0x014f00 0x10024f00 0x10024f00 0x000d8 0x000d8 RW  0x4

  NOTE           0x000164 0x10000164 0x10000164 0x00020 0x00020 R   0x4

  GNU_EH_FRAME   0x014d30 0x10014d30 0x10014d30 0x0002c 0x0002c R   0x4

  GNU_STACK      0x000000 0x00000000 0x00000000 0x00000 0x00000 RWE 0x4

 Section to Segment mapping:

  Segment Sections...

    00

.interp

.interp .note.ABI-tag .hash .dynsym .dynstr .gnu.version .gnu.version_ r

.rela.dyn .rela.plt .init .text .fini .rodata .eh_frame_hdr

.data .eh_frame .got2 .dynamic .ctors .dtors .jcr .got .sdata .sbss .p lt .bss
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علوم الحاسوب من الألف إلى الياءما وراء العملية

.dynamic

.note.ABI-tag

.eh_frame_hdr

    07

ر الأداة   مع الملف الثنttائي ELF ربط المقاطع والأقسام في ملف readelfيوضح المثال السابق كيف تظه�

/bin/ls.

ع القسttم  UttوضWاطع، فمثلا� يttانتقل إلى نهاية الخرج حيث يمكننا أن نرى الأقسام المنقولة إلى المق.interp

ر readelf. لاحtظ أن الأداة INTERPفي المقطع الذي له الرايtة  Vtا بطلب المفسtتخبرن /lib/ld.so.1وtوه ،

ل لإعداد الملف الثنائي للتنفيذ. UVشغWالرابط الديناميكي الذي ي

. لاحttظ أن المقطttع الأول لديttه أذونttاتLOADيمكننا أن نرى الفرق بين النص والبيانات بالنظر إلى مقطعي 

القراءة والتنفيذ فقط، بينما يكون للمقطع الآخر أذونات القراءة والكتابة والتنفيذ، أي أن مقطع الشيفرة له أذونات

) ومقطع البيانtات لtه أذونtات القttراءة والكتابtة والتنفيttذ r/w)القراءة والكتابة  )r/w/eونtولكن لا يجب أن تك ،)

ا على أنttهx86البيانات قابلة للتنفيذ. لن يWميUVز قسم البيانات في معظم المعماريات مثل المعمارية   الأكttثر شttيوع�

 التي لها نموذج برمجةPowerPCيحتوي على قسم بيانات قابل للتنفيذ. لكن المثال السابق مأخوذ من معمارية 

 اختصار�ا- التي تتطلب أنABI -أو Application Binary Interfaceمختلف قليلا� وهو واجهة التطبيق الثنائية 

عت القواعد لكسرها. يكون قسم البيانات قابلا� للتنفيذ. هذه هي حياة مبرمج الأنظمة، إذ وWض�

 للttدوال في المكتبttات الديناميكيttةStubs شيفرات اختباريttة PowerPC في معمارية ABIتستدعي واجهة 

Globalمباشرة� في جدول الإزاحة العام   Offset  Table أو- GOTدخلاتttد بين مttا ترتttدلا� من جعلهttاختصار�ا- ب 

ن�ا فيGOT، وبالتالي يحتاج المعالج إلى أذونات تنفيذ للقسم PLTمنفصلة من جدول  UVمttه مضttالذي يمكنك رؤيت 

مقطع البيانات.

الشيء الآخر الذي يجب ملاحظته هو أن حجم الملف هttو حجم الttذاكرة نفسttه لمقطttع الشttيفرة، ولكن حجم

 الذي يحتوي على متغيرات عامة صفرية.BSSالذاكرة أكبر من حجم ملف مقطع البيانات، ويأتي ذلك من القسم 

ABIواجهات   8.4

د واجهة  UعWتABI طلح برمجة الأنظمة مصطلح�ا ستسمع عنه كثير�ا عند العمل معttف عن مصttوهو مختل ،API

د واجهات يراها المبرمج في شيفرته البرمجية. تشttير  UعWالذي يABIتي يجب أنttتوى الأدنى الttات المسttإلى واجه 

ايتفق عليها المصرPف ونظام التشغيل والمعالج إلى حد ما للتواصل مع بعضها  ا منبعض� . سنقدم فيمttا يلي عttدد�

.ABIالمفاهيم المهمة لفهم واجهات 
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علوم الحاسوب من الألف إلى الياءما وراء العملية

ترتيب البايتات  8.4.1

 أي تخزين البتttاتBig-endian الذي يحتوي على نوعين هما: EndianessتWرتUVب البايتات باستخدام ترتيب 

، و  .Little-endianالأقل أهمية أولا�  أي تخزين البتات الأكثر أهمية أولا�

العرف المتبع في الاستدعاءات  8.4.2

 أو المكttدسregistersيمكن تنفيذ الاستدعاءات بطريقتين هما: تمرير المعttاملات باسttتخدام المسttجلات 

stack.وواصفات الدوال 

ى عttبر واصttف UستدعWى الدالة في العديد من المعماريات مباشرة�، بل ت UستدعWبخصوص واصفات الدوال، لا ت

Functionدالة   Descriptor ةttة في المعماريttيتكون واصف الدال .IA64ةttوان الدالttا: عنttونين همttمثلا� من مك 

Global( بايتات وعنوان المؤشر العام 8 بت أو 64)يWمثUVل بقيمة مقدارها   Pointer أو gpةttاختصار�ا. تحدد واجه 

ABI جلttأن المس r1 رttة المؤشttا على قيم �ttوي دائمttيجب أن يحت gpةttني أن مهمttذا يعttة، وهttاص بالدالttالخ 

 على القيمة الجديدة منr1 الخاصة به وضبط المسجل gpالمستدعي عند استدعاء دالة هي حفظ قيمة المؤشر 

واصف الدالة ثم استدعاء هذه الدالة.

ا. يمكن أن تأخtذ تعليمtة الجمtع  �ttد واصفات الدوال مفيدة للغاية كما سترى لاحق UعWتadd الجtفي المع IA64

عIA64 بت بسبب الطريقة التي يحزWم بها المعالج 22قيمة فورية ذات حجم بحد أقصى  UttوضWات، حيث تttالتعليم 

 بت للحفttاظ على الحزمttة مttع22ثلاثة تعليمات في كل حزمة، ولا يوجد سttوى مسtاحة كافيttة للاحتفttاظ بقيمttة 

Immediateبعضها البعض. القيمة الفورية   Valueودة فيtة الموجtرة� وليس القيمttددة مباشttهي القيمة المح 

د القيمة  UعWفي التعليمة 100المسجل، إذ ت add r1 + 100.هي القيمة الفورية 

 ميجابايتات، وبالتالي يمكن إزاحة كل دالة مباشttرة4 بايت أو 4194304 بت من تمثيل 22يمكن أن تتمكن 

 ميجابايتttات دون الحاجtة إلى تحمtل عنtاء تحميttل أيV قيم� في المسtجل. إذا اتفttق4في حيVز ذاكرة كبير مقttداره 

ل على ما يشير إليه المؤشر العام كما هو محدد في واجهttة  Pف والرابط والمحمPالمصرABIين الأداءttفيمكن تحس ،

من خلال تقليل عمليات التحميل.

المكتبات  8.5

سئم المطورون من الاضطرار إلى كتابة كل شيء من البداية، لذلك كانت المكتبttات من أولى اختراعttاتلقد 

، فالمكتبة هي ببساطة مجموعة من الدوال التي يمكنك استدعاؤها من برنامجك. تتمتع المكتبttةعلوم الحاسوب

بالعديد من المزايا مثل أنه يمكنك توفير الكثير من الوقت عن طريق إعادة استخدام العمل الttذي أنجttزه شttخص

آخر، وتكون أكثر ثقة في أنها تحتوي على أخطاء أقل بسttبب وجttود أشttخاص آخttرين اسttتخدموا هttذه المكتبttات

ا �ttذ تمامttل للتنفيttف القابttة الملttبه المكتبttلاحها. تشttاء وإصttورهم على الأخطttا، وبالتالي ستستفيد من عث مسبق�

باستثناء استدعاء دوال المكتبة باستخدام معاملات من ملفك القابل للتنفيذ بدلا� من تشغيلها مباشرة�.
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علوم الحاسوب من الألف إلى الياءما وراء العملية

Static Librariesالمكتبات الساكنة   8.5.1

الطريقة الأكثر مباشرة لاستخدام دالة المكتبة هي ربط ملفات الكائنات من المكتبة مباشرة بملفttك النهttائي

ى المكتبttة مكتبttة سttاكنة، لأن UVسمWفتها بنفسك، وعندها تUVالقابل للتنفيذ كما هو الحال مع تلك الملفات التي صر

د هذه الطريقة لاستخدام مكتبttة الطريقttة الأسttهل لأن UعWعاد تصريف البرنامج. تWالمكتبة ستبقى دون تغيير ما لم ي

النتيجة النهائية هي ملف قابل للتنفيذ بسيط بدون اعتماديات.

ظ بملفttات الكائنttات في سttجل  UttحتفWات، حيث يttد المكتبة الساكنة مجموعة� من ملفات الكائن UعWتArchive،

ا ولكنa.مما يؤدي إلى استخدام لاحقتها المعتادة  ا مضttغوط� �ttفها ملفttجلات بوصttذه السttيمكنك التفكير في ه .

ح المثال التالي كيفية إنشاء مكتبة ساكنة بسيطة ويقtدم بعض الأدوات الشtائعة للتعامtل مtع Vبدون ضغط. يوض

المكتبات:

$ cat library.c

مكتبة  */ /* دالة

int function(int input)

{

  return input + 10;

}

$ cat library.h

الدالة  */ /* تعريف

int function(int);

$ cat program.c

#include <stdio.h>

المكتبة   */ ملف /* ترويسة

#include "library.h"

int main(void)

{

  int d = function(100);

  printf("%d\n", d);

}

$ gcc -c library.c
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علوم الحاسوب من الألف إلى الياءما وراء العملية

$ ar rc libtest.a library.o

$ ranlib ./libtest.a

$ nm --print-armap ./libtest.a

Archive index:

function in library.o

library.o:

T function

$ gcc -L . program.c -ltest -o program

$ ./program

110

ا. لاحظ أننا نحدد  ، نصرVف مكتبتنا إلى ملف كائن كما رأينا سابق�  الخاصة بالمكتبة في ترويسttةAPIواجهة أولا�

صttرPف أنttواع الttدوالAPIالملف، حيث تتكون واجهة  Wرف المttمن تعريفات الدوال الموجودة في المكتبة حتى يع 

ن باستخدام program.cعند إنشاء ملفات الكائنات التي تشير إلى المكتبة مثل الملف  UVضمWالذي ي #include

في ترويسة الملف.

سجل arننشئ سجل مكتبة باستخدام الأمر  ". تWسبUق أسttماء ملفttاتArchive" الذي يمثل اختصار�ا للكلمة 

 البرنامجU بإنشاء السجلc حسب العرف المتUVبع. يخبر الوسيطa W. ويكون لها اللاحقة libالمكتبة الساكنة بالبادئة 

Archive ويخبر ،aأة Uttنش Wجلات المttق السttة. تنبثttف المكتبttددة في ملttات المحttات الكائنttافة ملفttجل بإضttالس 

 بخلاف إنشttاء مكتبttات سttاكنة. أحttد التطبيقttاتأنظمttة لينكس في أمttاكن مختلفttة من arباسttتخدام الأمttر 

سttتخدUمة في صttيغة حttزم  Wات المttع هي التطبيقttالمستخدمة على نطاق واس.debةttع أنظمttان  مttدبي Debian

 السجلات للاحتفاظ بجميttع ملفttاتdeb وبعض أنظمة لينكس الأخرى، حيث تستخدم ملفات Ubuntuوأوبنتو 

االتطبيق مع بعضها  RedHat في ملف حزمttة واحttد. تسttتخدم حttزم بعض�  RPMابهةttا مشttة� ولكنهttيغة� بديلttص 

ى debلصيغة  UVسمWوت cpio د ملف UعWي .tarيغةttو صttا، وه �ttها بعضttع بعضttات مttظ الملفttالأساسي لحف Uالتطبيق 

شائعة لتوزيع الشيفرة المصدرية.

 لإنشاء ترويسة في المكتبة باستخدام رموز محتويات ملف الكttائن، ممttاranlibنستخدم بعد ذلك تطبيق 

يساعد المصرPف على الإشارة إلى الرموز بسرعة، إذ يمكن أن تبدو هذه الخطوة زائدة في حالة وجود رمز واحد فقط

ع بصttورة كبttيرة في ، ولكن يمكن أن تحتوي مكتبة كبيرة على آلاف الرموز مما يعني أن الفهttرس يمكن أن يسttار

 الخttاصfunction. لاحظ وجود الرمttز nmالعثور على المراجع. نفحص هذه الترويسة الجديدة باستخدام تطبيق 

 عند إزاحة بمقدار صفر كما هو متوقع.()functionبالدالة 
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علوم الحاسوب من الألف إلى الياءما وراء العملية

 حيث يكttون الاسttم هttو اسttم ملttفlname-يمكنك بعد ذلك تحديد المكتبttة للمصttرPف باسttتخدام الخيttار 

(، لأنttه لا يمكن. L-). كما نوفر مجلد بحث إضافي للمكتبttات وهttو المجلttد الحttالي libالمكتبة بدون البادئة 

البحث عن المكتبttات في المجلttد الحttالي افتراضttي�ا. النتيجttة النهائيttة هي ملttف قابttل للتنفيttذ مttع المكتبttة

نة. UVضم Wالجديدة الم 

عيوب الربط الساكنا.  

د الربط الساكن أمر�ا سهلا� للغاية، ولكن له عدد من العيوب، فهناك نوعان من العيوب الرئيسية أولهما أنttه UعWي

، يجب عليك إعادة تصريف برنامجك إلى ملف تنفيttذي جديttد عنttد تحttديث شttيفرة المكتبttة لإصttلاح خطttأ مثلا�

د ذلttك غttير UttعWذ. يttل للتنفيttوثانيهما احتواء كل برنامج يستخدم تلك المكتبة في النظام على نسخة في ملفه القاب

فعال وخاصة إذا وجدت خطأ واضطررت إلى إعادة تصريفه.

ن مكتبة  UVضمWتC التي هي glibc مثلا� في جميع البرامج، وتوفر جميع الدوال الشائعة مثل printf.

المكتبات المشتركة  8.5.2

ل المكتبttة UVttحمWاكنة. تttات السttلها المكتبVكttتي تشttاكل الttة� للتغلب على المشttد المكتبات المشتركة طريق UعWت

ا في وقت التشغيل لكل تطبيق يحتاجها، حيث يسttتخدم التطttبيق مؤشttرات تتطلب مكتبttة المشتركة ديناميكي�

لت المكتبttة لتطttبيق آخttر، فيمكن مشttاركة PمWة. إن حttذ عند استدعاء الدال UVنفWل المكتبة في الذاكرة وت UVحمWمعينة، وت

الشيفرة البرمجية بين التطبيقين، مما يوفر موارد كبيرة مع المكتبات شائعة الاستخدام. 

ا في  ا أحد الأجزاء الأكثر تعقيد� د الربط الديناميكي الذي تحدثنا عنه سابق� UعWالحديث.نظام التشغيلي 

 ELFمفاهيم متقدمة متعلقة بصيغة ملفات   8.6

ELFتعرفنا في الفقرات السابقة على الملفات القابلة للتنفيذ في نظام التشغيل وتمثيلها باستخدام الصيغة 

Debugging مثttل تنقيح الأخطttاء ELFوسنوضح في الفقرات التالية بعض المفاهيم المتعلقة بصttيغة ملفttات 

Linkerوكيفية إنشاء أقسام مخصصة فيها وسكربتات الرابط   Scriptsامttاء الأقسttط لبنttتخدمها الرابttتي يسttال 

Sections نة للمقاطع Pكو Wالم Segments ف أولا� على مفهوم ملفاتVولكن لنتعر ،ELF.القابلة للتنفيذ 

د الملفات القابلة للتنفيذ أحد الاستخدامات الأساسية لصيغة  UعWتELFوttيحتوي الملف الثنائي على كل ما ه .

م الملف التنفيttذي لتشttغيله في Pم Wمطلوب لنظام التشغيل لتنفيذ الشيفرة البرمجية بالطريقة المطلوبة، حيث ص

عملية ذات فضاء عناوين فريد، لذا يمكن للشيفرة البرمجية وضع افتراضات حول مكttان تحميttل أجttزاء البرنttامج

المختلفة في الذاكرة. 

. يمكننttا أن نttرى العنttاوينreadelfيوضح المثال الآتي اختبttار أجttزاء ملttف� قابttل للتنفيttذ باسttتخدام أداة 

 فيهttا، حيث يمكننttا أن نttرى أنV أحttد هttذه المقttاطع مخصttص� للشttيفرةLOADالوهمية التي يجب وضع مقاطع 
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علوم الحاسوب من الألف إلى الياءما وراء العملية

البرمجية ويمتلك أذونات القراءة والتنفيذ فقtط، وهنtاك مقطtع آخtر مخصtص� للبيانtات ولديtه أذونtات القtراءة

والكتابة دون وجود أذونات التنفيذ، فبدونها لن تWميUVز الصفحات التي تدعم خطأ ما بأن لها أذونات التنفيذ حتى إن

سمح هذا الخطأ للمهاجم بإدخال بيانات عشttوائية، وبالتttالي لن تسttمح معظم المعالجttات بttأيV تنفيttذ للشttيفرة

البرمجية في تلك الصفحات.

$ readelf --segments /bin/ls

Elf file type is EXEC (Executable file)

Entry point 0x4046d4

There are 8 program headers, starting at offset 64

Program Headers:

  Type           Offset             VirtAddr           PhysAddr

                 FileSiz            MemSiz              Flags  Align

  PHDR           0x0000000000000040 0x0000000000400040 0x0000000000400040

                 0x00000000000001c0 0x00000000000001c0  R E    8

  INTERP         0x0000000000000200 0x0000000000400200 0x0000000000400200

                 0x000000000000001c 0x000000000000001c  R      1

      [Requesting program interpreter: /lib64/ld-linux-x86-64.so.2]

  LOAD           0x0000000000000000 0x0000000000400000 0x0000000000400000

                 0x0000000000019ef4 0x0000000000019ef4  R E    200000

  LOAD           0x000000000001a000 0x000000000061a000 0x000000000061a000

                 0x000000000000077c 0x0000000000001500  RW     200000

  DYNAMIC        0x000000000001a028 0x000000000061a028 0x000000000061a028

                 0x00000000000001d0 0x00000000000001d0  RW     8

  NOTE           0x000000000000021c 0x000000000040021c 0x000000000040021c

                 0x0000000000000044 0x0000000000000044  R      4

  GNU_EH_FRAME   0x0000000000017768 0x0000000000417768 0x0000000000417768

                 0x00000000000006fc 0x00000000000006fc  R      4

  GNU_STACK      0x0000000000000000 0x0000000000000000 0x0000000000000000

                 0x0000000000000000 0x0000000000000000  RW     8

Section to Segment mapping:

  Segment Sections...

.interp 

.interp .note.ABI-tag .note.gnu.build-id .hash .gnu.hash .dynsym .dynstr

.gnu.version .gnu.version_r .rela.dyn .rela.plt .init .plt .text .fini .rodata

.eh_frame_hdr .eh_frame 
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علوم الحاسوب من الألف إلى الياءما وراء العملية

.ctors .dtors .jcr .dynamic .got .got.plt .data .bss 

.dynamic 

.note.ABI-tag .note.gnu.build-id 

.eh_frame_hdr 

    07

 في تحليttلLinkerيجب تحميل مقاطع البرنامج على هذه العنtاوين، حيث تتمثttل الخطttوة الأخtيرة للرابtط 

فترUضttة، ثم تجاهttل البيانttات الttتيRelocationsمعظم المنقولات  Wة المttوتصحيحها باستخدام العناوين المطلق 

تصف الانتقال في الملف الثنائي النهائي دون وجود طريقة لإيجاد هذه المعلومات بعد الآن.

ا على اعتماديtات  �tذ عمومtة للتنفيtات القابلtوي الملفtتحتDependenciesتركةtات المشtة للمكتبtخارجي 

Shared Libraries،أو أجزاء من الشيفرة البرمجية المشتركة يمكن تجريدها ومشاركتها بين أجزاء النظام بأكمله 

ا. حها لاحق� Vحيث تتعلق جميع الأجزاء الغريبة في المثال السابق باستخدام المكتبات المشتركة التي سنوض

Debuggingتنقيح الأخطاء   8.6.1

CoreيWشار تقليدي�ا إلى الطريقة الأساسية لتنقيح أخطاء ما بعد التعطttل باسttم التفريttغ الأساسttي   Dump،

 من الخصttائص الفيزيائيttة الأصttلية للttذاكرة المغناطيسttية الأساسttية الttتيCoreحيث يأتي مصطلح الأساسي 

د التفريغ الأساسttي لقطttة كاملttة للبرنttامج عنttد UعWتستخدم اتجاه الحلقات المغناطيسية الصغيرة لتخزين الحالة. ي

 لفحص هذا التفريغ وإعادة بنttاء حالttةDebuggerعمله في وقت معين، ويمكن بعد ذلك استخدام منقح أخطاء 

البرنامج. يوضح المثال التالي نموذج�ا لبرنامج يكتب في موقع ذاكرة عشttوائية لغttرض التعطttل، حيث سttتتوقف

العمليات ويWسجUVل تفريغ للحالة الحالية:

$ cat coredump.c

int main(void) {

  char *foo = (char*)0x12345;

  *foo = 'a';

  return 0;

}

$ gcc -Wall -g -o coredump coredump.c

$ ./coredump

Segmentation fault (core dumped)

$ file ./core
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علوم الحاسوب من الألف إلى الياءما وراء العملية

./core: ELF 32-bit LSB core file Intel 80386, version 1 (SYSV), SVR4-
style, from './coredump'

$ gdb ./coredump

...

(gdb) core core

[New LWP 31614]

Core was generated by `./coredump'.

Program terminated with signal 11, Segmentation fault.

#0  0x080483c4 in main () at coredump.c:3

*foo = 'a';

(gdb)

 يحتttوي على مجموعttة من الأقسttام الttتي يفهمهttاELFوبالتالي فإن ملف التفريغ الأساسي هو مجرد ملttف 

ل. UVشغ Wمنقح الأخطاء لتمثيل أجزاء من البرنامج الم

الرموز ومعلومات تنقيح الأخطاء  8.6.2

 الملف القابل للتنفيذ الأصلي وملف التفريغ الأساسtي لإعtادة بنtاء بيئtة جلسtةgdbيتطلب منقح الأخطاء 

CompilerالمصرPف  التي توجه g-تنقيح الأخطاء. لاحظ أن الملف القابل للتنفيذ الأصلي أWنشئ باستخدام الراية 

لتضمين جميع معلومات الأخطاء، حيث يجري الاحتفاظ بالمعلومات المتعلقة بعمليttة تنقيح الأخطttاء الإضttافية

، إذ تصف هذه المعلومات بالتفصيل أشياء� مثل قيم المسجVل التي تحتوي حالي�اELFفي أقسام خاصة من ملف 

على المتغيرات المستخدمة في الشيفرة البرمجية وحجم المتغيرات وطول المصفوفات وغttير ذلttك. تكttون هttذه

ا لصيغة DWARFالمعلومات بصيغة  د مرادف� UعWالمعيارية التي ت ELF.تقريب�ا 

ا، إذ يمكن أن يؤدي تضمين معلومات تنقيح الأخطاء إلى جعل الملفات والمكتبات القابلة للتنفيذ كبيرة جttد�

لا تزال تشغل مساحة كبيرة على القرص الصلب بالرغم من أنهttا ليسttت مطلوبttة في الttذاكرة للتشttغيل الفعلي،

. يمكن نقل كل من الملفات التي أ�زيلت منها هذه المعلوماتELFوبالتالي يجب إزالة هذه المعلومات من ملف 

binaryوالملفات التي لم ت�Wزال منها هذه المعلومtات، ولكن تtوفVر معظم طtرق توزيtع أو نشtر الملفtات الثنائيtة 

distribution تخدام أداةttلة. يمكن اسttالحالية معلومات لتنقيح الأخطاء في ملفات منفص objcopyتخراجttلاس 

( ثم إضافة رابط في الملف القابل للتنفيذ الأصttلي إلى هttذهonly-keep-debug--)معلومات تنقيح الأخطاء 

زالUة  Wالمعلومات الم(--add-gnu-debuglink مttاص بالاسttم خttثم سيكون هناك قس ،).gnu_debuglink

موجود في الملف القابل للتنفيذ الأصلي ويحتوي على قيمة فريدة بحيث يمكن لمنقح الأخطاء عند بدء جلسttات

تنقيح الأخطاء التأكدU من أنه يربط معلومات تنقيح الأخطاء الصحيحة بالملف التنفيذي الصحيح.

:objcopyيوضح المثال التالي إزالة معلومات تنقيح الأخطاء إلى ملفات منفصلة باستخدام الأداة 
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علوم الحاسوب من الألف إلى الياءما وراء العملية

$ gcc -g -shared -o libtest.so libtest.c

$ objcopy --only-keep-debug libtest.so libtest.debug

$ objcopy --add-gnu-debuglink=libtest.debug libtest.so

$ objdump -s -j .gnu_debuglink libtest.so

libtest.so:     file format elf32-i386

Contents of section .gnu_debuglink:

6c696274 6573742e 64656275 67000000  libtest.debug...

52a7fd0a                             R...

ا للإزالة من الخرج النهائي، إذ لن تكttون هنttاك حاجttة لبقttاء د هدف� UعWتشغل الرموز مساحة أقل بكثير، ولكنها ت

صرUVفة  Wمعظم الرموز بمجرد ربط ملفات التعليمات المobject  filesد UttعWة. تttورة النهائيttذ بالصttلملف قابل للتنفي 

ا لتشttغيلRelocationالرموز مطلوبة لإصلاح مدخلات المنقولات  ، ولكن لن تكون الرموز بعد ذلك ضرورية تمام�

 لتجريد البرنttامج في نظttام لينكس خيttارات� لإزالttة الرمttوز. لاحttظ أنttهGNUالبرنامج النهائي. توفر سلسلة أدوات 

للربط الديناميكي  ع في جداولDynamic Linking)يجب تحليل بعض الرموز في وقت التشغيل  UوضWولكنها ت ،)

رموز ديناميكية منفصلة حتى لا تWزال وتجعل الخرج النهائي عديم الفائدة.

Coredumpالتفريغ الأساسي   8.6.3

د التفريغ الأساسي مجرد ملف  UعWيELF يوضح المثال التالي مرونة صيغة .ELF:بوصفها صيغة ثنائية 

$ readelf --all ./core

ELF Header:

  Magic:   7f 45 4c 46 01 01 01 00 00 00 00 00 00 00 00 00 

  Class:                             ELF32

  Data:                              2's complement, little endian

  Version:                           1 (current)

  OS/ABI:                            UNIX - System V

  ABI Version:                       0

  Type:                              CORE (Core file)

  Machine:                           Intel 80386

  Version:                           0x1

  Entry point address:               0x0

  Start of program headers:          52 (bytes into file)

  Start of section headers:          0 (bytes into file)

  Flags:                             0x0

  Size of this header:               52 (bytes)
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علوم الحاسوب من الألف إلى الياءما وراء العملية

  Size of program headers:           32 (bytes)

  Number of program headers:         15

  Size of section headers:           0 (bytes)

  Number of section headers:         0

  Section header string table index: 0

There are no sections in this file.

There are no sections to group in this file.

Program Headers:

  Type           Offset   VirtAddr   PhysAddr   FileSiz MemSiz  Flg Align

  NOTE           0x000214 0x00000000 0x00000000 0x0022c 0x00000     0

  LOAD           0x001000 0x08048000 0x00000000 0x01000 0x01000 R E 0x1000

  LOAD           0x002000 0x08049000 0x00000000 0x01000 0x01000 RW  0x1000

  LOAD           0x003000 0x489fc000 0x00000000 0x01000 0x1b000 R E 0x1000

  LOAD           0x004000 0x48a17000 0x00000000 0x01000 0x01000 R   0x1000

  LOAD           0x005000 0x48a18000 0x00000000 0x01000 0x01000 RW  0x1000

  LOAD           0x006000 0x48a1f000 0x00000000 0x01000 0x153000 R E 0x1000

  LOAD           0x007000 0x48b72000 0x00000000 0x00000 0x01000     0x1000

  LOAD           0x007000 0x48b73000 0x00000000 0x02000 0x02000 R   0x1000

  LOAD           0x009000 0x48b75000 0x00000000 0x01000 0x01000 RW  0x1000

  LOAD           0x00a000 0x48b76000 0x00000000 0x03000 0x03000 RW  0x1000

  LOAD           0x00d000 0xb771c000 0x00000000 0x01000 0x01000 RW  0x1000

  LOAD           0x00e000 0xb774d000 0x00000000 0x02000 0x02000 RW  0x1000

  LOAD           0x010000 0xb774f000 0x00000000 0x01000 0x01000 R E 0x1000

  LOAD           0x011000 0xbfeac000 0x00000000 0x22000 0x22000 RW  0x1000

There is no dynamic section in this file.

There are no relocations in this file.

There are no unwind sections in this file.

No version information found in this file.

Notes at offset 0x00000214 with length 0x0000022c:

  Owner                 Data size Description

  CORE                 0x00000090 NT_PRSTATUS (prstatus structure)
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علوم الحاسوب من الألف إلى الياءما وراء العملية

  CORE                 0x0000007c NT_PRPSINFO (prpsinfo structure)

  CORE                 0x000000a0 NT_AUXV (auxiliary vector)

  LINUX                0x00000030 Unknown note type: (0x00000200)

$ eu-readelf -n ./core

Note segment of 556 bytes at offset 0x214:

  Owner          Data size  Type

  CORE                 144  PRSTATUS

    info.si_signo: 11, info.si_code: 0, info.si_errno: 0, cursig: 11

    sigpend: <>

    sighold: <>

    pid: 31614, ppid: 31544, pgrp: 31614, sid: 31544

    utime: 0.000000, stime: 0.000000, cutime: 0.000000, cstime: 0.000000

    orig_eax: -1, fpvalid: 0

    ebx:     1219973108  ecx:     1243440144  edx:              1

    esi:              0  edi:              0  ebp:     0xbfecb828

    eax:          74565  eip:     0x080483c4  eflags:  0x00010286

    esp:     0xbfecb818

    ds: 0x007b  es: 0x007b  fs: 0x0000  gs: 0x0033  cs: 0x0073  ss: 0x007b

  CORE                 124  PRPSINFO

    state: 0, sname: R, zomb: 0, nice: 0, flag: 0x00400400

    uid: 1000, gid: 1000, pid: 31614, ppid: 31544, pgrp: 31614, sid: 31544

    fname: coredump, psargs: ./coredump 

  CORE                 160  AUXV

    SYSINFO: 0xb774f414

    SYSINFO_EHDR: 0xb774f000

    HWCAP: 0xafe8fbff  <fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge 
mca cmov clflush dts acpi mmx fxsr sse sse2 ss tm pbe>

    PAGESZ: 4096

    CLKTCK: 100

    PHDR: 0x8048034

    PHENT: 32

    PHNUM: 8

    BASE: 0

    FLAGS: 0

    ENTRY: 0x8048300

    UID: 1000

    EUID: 1000
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    GID: 1000

    EGID: 1000

    SECURE: 0

    RANDOM: 0xbfecba1b

    EXECFN: 0xbfecdff1

    PLATFORM: 0xbfecba2b

    NULL

  LINUX                 48  386_TLS

    index: 6, base: 0xb771c8d0, limit: 0x000fffff, flags: 0x00000051

    index: 7, base: 0x00000000, limit: 0x00000000, flags: 0x00000028

    index: 8, base: 0x00000000, limit: 0x00000000, flags: 0x00000028

 أولا� للملttف الأساسttي النttاتج عن مثttالreadelfيمكننا أن نرى في المثال السابق اختبار�ا باسttتخدام أداة 

. لا توجtد أقسtام أو منقtولات أو معلومtاتgdbإنشاء ملف تفريغ أساسي واستخدامه باستخدام منقح الأخطtاء 

أخرى غريبة في هذا الملف يمكن أن تكون مطلوبة لتحميل ملف قابل للتنفيttذ أو مكتبttة، إذ يتكttون من سلسttلة

Kernel الttتي هي عمليttات تفريttغ بيانttات أوليttة أنشttأتها النttواة LOADمن ترويسات البرامج التي تمثل مقاطع 

لتخصيصات الذاكرة الحالية.

 الtتي تحتttوي على البيانtات الضttروريةNOTEالمكون الآخر لملف التفريغ الأساسي هttو أقسtام الملاحظttات 

ط في لقطtttة مباشtttرة لتخصيصtttات الtttذاكرة. يtttوفVر برنtttامج UtttلتقWرورة أن تtttاء ولكن ليس بالضtttلتنقيح الأخط

 eu-readelf.م في الجزء الثاني من المثال السابق رؤية� أكثر اكتمالا� للبيانات من خلال فك تشفيرهاUستخد Wالم 

 مجموعة من المعلومات حول العملية أثناء تشttغيلها، فمثلا� يمكننttا أن نttرى منPRSTATUSتقدVم الملاحظة 

segmentation تمثtل خطtأ تقطيtع 11 أن البرنtامج تلقى إشtارة قيمتهtا cursigقيمة   faultمنtا تتضtكم .

بالإضافة إلى معلومات رقم العملية ملف تفريغ لجميع المسجلات الحالية. يمكن لمنقح الأخطttاء بttالنظر إلى قيم

، حيث يمكن لمنقح الأخطttاءBacktraceالمسttجVل إعttادة بنttاء حالttة المكttدس وبالتttالي توفttير تعقب خلفي 

 جنب�ا إلى جنب مع الرمز ومعلومات تنقيح الأخطاء من الملف الثنائي الأصttلي إظهttار كيفيttة الوصttول إلى نقطttة

التنفيذ الحالية.

Auxiliaryمن المخرجات الأخرى المتجه المسttاعد الحttالي   Vector أو AUXV فttار�ا. تصtt386 اختص_TLS

 لمخttزن محلي قttائمx86 معماريttة Implementationمدخلات جدول الواصفات العام المستخدمة في تقttديم 

thread-localعلى الخيوط   storageبيقtبة للتطtسيكون هناك مدخلات مكررة لكل خيط قيد التشغيل بالنس .

ق بهttا منقح الأخطttاء  Vttتي يطبttة الttمتعدد الخيوط، حيث سيفهم منقح الأخطاء ذلك وهذه هي الطريقgdbرttالأم 

thread.لإظهار الخيوط والتبديل بينها 
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 الحالية، إذ يمكن أن يؤدي البرنامج الذيulimitتنشئ النواة ملف التفريغ الأساسي ضمن حدود إعدادات 

ل أن يملأ القرص الصttلب ويزيttد المشttاكل UحتمWا، وي يستخدم قدر�ا كبير�ا من الذاكرة إلى وجود ملف تفريغ كبير جد�

ا، ويWضبUط   على مستوى منخفض أو حتى على القيمttة الصttفر لأن معظم الأشttخاص الttذين ليسttواulimitسوء�

مطورين لديهم استخدام ضئيل لملف التفريغ الأساسي. لكن يظل التفريttغ الأساسttي هttو الطريقttة الأكttثر فائttدة

لتنقيح أخطاء حالة غير متوقعة بعد التعطل.

إنشاء أقسام مخصصة  8.6.4

د تنظيم الشيفرة والبيانات والرموز شيئ�ا يمكن للمبرمج ترك إعدادات سلسلة أدواته الافتراضية كمttا هي، UعWي

ولكن يمكن في بعض الأحيان توسيع أو تخصيص الأقسام ومحتوياتها مثل وحدات نttواة لينكس الttتي تWسttتخدUم

د هذه الوحدات غير قابلة للنقل، فهي تعمل UعWلات والميزات الأخرى ديناميكي�ا في نواة التشغيل. ت Vلتحميل المشغ

فقط مع إصدار بناء نواة ثابت واحد، لذلك يمكن أن تكون الواجهة بين الوحدات والنواة مرنة� وغير مرتبطة بمعايير

معينة، وبالتالي يمكن تعريف طرق تخزين مثل تخزين معلومات الترخيص والتأليف والاعتماديttات والمعttاملات

الخاصة بالوحدات بصورة فريدة وكاملة باستخدام النواة.

 فحص هذه المعلومttات في وحttدة� مttا وتقttديمها للمسttتخدم. يوضttح المثttال التttاليmodinfoيمكن لأداة 

 بتوفttيرUserspace الttتي تسttمح لمكتبttات مسttاحة المسttتخدم fuseاستخدام مثttال عن وحttدة نttواة لينكس 

تقديمات نظام الملفات للنواة:

$ cd /lib/modules/$(uname -r)

$ sudo modinfo ./kernel/fs/fuse/fuse.ko 

filename:       /lib/modules/3.2.0-4-amd64/./kernel/fs/fuse/fuse.ko

alias:          devname:fuse

alias:          char-major-10-229

license:        GPL

description:    Filesystem in Userspace

author:         Miklos Szeredi <miklos@szeredi.hu>

depends:        

intree:         Y

vermagic:       3.2.0-4-amd64 SMP mod_unload modversions 

parm:           max_user_bgreq:Global limit for the maximum number of 
backgrounded requests an unprivileged user can set (uint)

parm:           max_user_congthresh:Global limit for the maximum congestion 
threshold an unprivileged user can set (uint)

$ objdump -s -j .modinfo ./kernel/fs/fuse/fuse.ko 

210



علوم الحاسوب من الألف إلى الياءما وراء العملية

./kernel/fs/fuse/fuse.ko:     file format elf64-x86-64

Contents of section .modinfo:

616c6961 733d6465 766e616d 653a6675  alias=devname:fu

73650061 6c696173 3d636861 722d6d61  se.alias=char-ma

6a6f722d 31302d32 32390070 61726d3d  jor-10-229.parm=

6d61785f 75736572 5f636f6e 67746872  max_user_congthr

6573683a 476c6f62 616c206c 696d6974  esh:Global limit

20666f72 20746865 206d6178 696d756d   for the maximum

20636f6e 67657374 696f6e20 74687265   congestion thre

73686f6c 6420616e 20756e70 72697669  shold an unprivi

6c656765 64207573 65722063 616e2073  leged user can s

65740070 61726d74 7970653d 6d61785f  et.parmtype=max_

 00a0 75736572 5f636f6e 67746872 6573683a  user_congthresh:

 00b0 75696e74 00706172 6d3d6d61 785f7573  uint.parm=max_us

 00c0 65725f62 67726571 3a476c6f 62616c20  er_bgreq:Global 

 00d0 6c696d69 7420666f 72207468 65206d61  limit for the ma

 00e0 78696d75 6d206e75 6d626572 206f6620  ximum number of 

 00f0 6261636b 67726f75 6e646564 20726571  backgrounded req

75657374 7320616e 20756e70 72697669  uests an unprivi

6c656765 64207573 65722063 616e2073  leged user can s

65740070 61726d74 7970653d 6d61785f  et.parmtype=max_

75736572 5f626772 65713a75 696e7400  user_bgreq:uint.

6c696365 6e73653d 47504c00 64657363  license=GPL.desc

72697074 696f6e3d 46696c65 73797374  ription=Filesyst

656d2069 6e205573 65727370 61636500  em in Userspace.

61757468 6f723d4d 696b6c6f 7320537a  author=Miklos Sz

65726564 69203c6d 696b6c6f 7340737a  eredi <miklos@sz

65726564 692e6875 3e000000 00000000  eredi.hu>.......

 01a0 64657065 6e64733d 00696e74 7265653d  depends=.intree=

 01b0 59007665 726d6167 69633d33 2e322e30  Y.vermagic=3.2.0

 01c0 2d342d61 6d643634 20534d50 206d6f64  -4-amd64 SMP mod

 01d0 5f756e6c 6f616420 6d6f6476 65727369  _unload modversi

 01e0 6f6e7320 00                          ons .  

ن في ملف الوحدة لتقديم تفاصيلها. يوضح المثال التاليmodinfo. القسم modinfoتحلVل الأداة  UVضم Wالم 

المؤلtttف  ا منAuthor"كيفيtttة وضtttع حقtttل  �tttة غالبtttيفرة البرمجيtttذه الشtttأتي هtttدة، حيث تtttفي الوح "

include/linux/module.h:
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/*

الأعلى       *  إلى انتقل ثم الأسفل من ابدأ

 */

الماكرو/*            مثل وس̀ع aالم الوسيط للصق مطلوبة المباشرة غير الماكرو __ */LINE __وحَّدات

#define ___PASTE(a,b) a##b

#define __PASTE(a,b) ___PASTE(a,b)

#define __UNIQUE_ID(prefix) __PASTE(__PASTE(__UNIQUE_ID_, prefix), 
__COUNTER__)

/*        . يكون       بأن للمعامل مستويين إنشاء يسمح نصية سلسلة إلى المباشر غير الماكرو تحويل
يتحو)ل     __ حَّيث ذاته، بحد السلسلة    "stringify(FOO)ماكرو إلى iمثلاbar  "التصريف عند

DFOO=bar-باستخدام /*   

#define __stringify_1(x...)     #x

#define __stringify(x...)       __stringify_1(x)

#define __MODULE_INFO(tag, name, info)                                

static const char __UNIQUE_ID(name)[]                                 

  __used __attribute__((section(".modinfo"), unused, aligned(1)))     

  = __stringify(tag) "=" info

للصيغة/*    عامة  */"tag = "info معلومات

#define MODULE_INFO(tag, info) __MODULE_INFO(tag, tag, info)

/*

يستخدمون     " * الذين المتعددين للمؤلفين فقط" Nameأو"  "<Name <emailاستخدم  

سطور    أو متعددة  *()MODULE_AUTHORتعليمات   

*/

#define MODULE_AUTHOR(_author) MODULE_INFO(author, _author)

/* ---- */

MODULE_AUTHOR("Your Name <your@name.com>");

ف المttاكرو الأعم MODULE_AUTHORلنبدأ من الجزء السفلي حيث نرى أن الوحدة  Vttتغل __MODULE_INFO،

 ليحتttوي على السلسttلة النصttية[] static const charويمكننttا أن نttرى أننttا نبttني متغttير�ا من النttوع 
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 "author=Your Name <your@name.com> لاحظ أن المتغير لديه معامل إضافي ."__attribute__(

(section(".modinfo"))) ف بعدم وضع هذا المتغير في قسم البياناتVيخبر المصر dataمع المتغيرات 

. توق�ف المعاملات الأخرى المتغttيرmodinfo. الخاص به الذي اسمه ELFالأخرى، ولكن يمكن إخفاؤه في قسم 

ا من خلال تحديد م وللتأكد من أننا نضع المتغيرات بجانب بعضها بعض� Uستخد Wالذي يجري تحسينه لأنه يبدو غير م

المحاذاة.

Stringificationهناك استخدام واسع النطاق لتحويل وحدات الماكرو إلى سلاسtل نصtية   Macrosوهي ،

 المسttبق لضttمان أن السلاسttل النصttية والتعttاريف يمكن أن تكttون مttع بعضttهاCحيل تWستخدUم في معالج لغة 

ا __ الذي يوفر قيمة فريttدة ومتزايttدة في كttل اسttتدعاء،COUNTER__ التعريف الخاص gcc. يوفVر المصرPف بعض�

 متعددة في ملف واحد دون استخدام اسم المتغير نفسه.MODULE_AUTHORمما يسمح باستدعاءات وحدة 

يمكننا فحص الرموز الموضوعة في الوحدة النهائية لمعرفة النتيجة النهائية كما يلي:

$ objdump --syms ./fuse.ko | grep modinfo

l    d  .modinfo 0000000000000000 .modinfo

l     O .modinfo 0000000000000013 __UNIQUE_ID_alias1

l     O .modinfo 0000000000000018 __UNIQUE_ID_alias0

000000000000002b l     O .modinfo 0000000000000011 __UNIQUE_ID_alias8

000000000000003c l     O .modinfo 000000000000000e __UNIQUE_ID_alias7

000000000000004a l     O .modinfo 0000000000000068 
__UNIQUE_ID_max_user_congthresh6

00000000000000b2 l     O .modinfo 0000000000000022 
__UNIQUE_ID_max_user_congthreshtype5

00000000000000d4 l     O .modinfo 000000000000006e 
__UNIQUE_ID_max_user_bgreq4

l     O .modinfo 000000000000001d __UNIQUE_ID_max_user_bgreqtype3

000000000000015f l     O .modinfo 000000000000000c __UNIQUE_ID_license2

000000000000016b l     O .modinfo 0000000000000024 __UNIQUE_ID_description1

000000000000018f l     O .modinfo 000000000000002a __UNIQUE_ID_author0

00000000000001b9 l     O .modinfo 0000000000000011 __UNIQUE_ID_alias0

00000000000001d0 l     O .modinfo 0000000000000009 __module_depends

00000000000001d9 l     O .modinfo 0000000000000009 __UNIQUE_ID_intree1

00000000000001e2 l     O .modinfo 000000000000002f __UNIQUE_ID_vermagic0

Linker Scriptsسكربتات الرابط   8.6.5

 من خلال استخدام سttكربتSegments لتشكيل المقاطع Sectionsتتمثل وظيفة الرابط في بناء الأقسام 

ف مكان بدء المقاطع والأقسام الموجودة فيها ويحدد المعاملات الأخرى. الرابط الذي يص�
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ا من سكربت الرابط الافتراضي الذي سيعرضه الرابط عند إعطاء الراية التفصيلية يوضح المثال الآتي مقتطف�

Verbose باستخدام الرايتين -Wl و --verbose مع gccن� في الرابط ويعتمد على UVضم Wالسكربت الافتراضي م .

 المعيارية لإنشاء برامج عاملة لمساحة مستخدم� خاصة بمنصة البناء.APIواجهة تعريفات 

$ gcc -Wl,--verbose -o test test.c

GNU ld (GNU Binutils for Debian) 2.26

...

using internal linker script:

==================================================

OUTPUT_FORMAT("elf64-x86-64", "elf64-x86-64",

      "elf64-x86-64")

OUTPUT_ARCH(i386:x86-64)

ENTRY(_start)

SEARCH_DIR("=/usr/local/lib/x86_64-linux-gnu"); ...

SECTIONS

{

النص/*          مقطع في مaدم<جة فقط للقراءة */ :text segment أقسام

  PROVIDE (__executable_start = SEGMENT_START("text-segment", 0x400000)); . = 
SEGMENT_START("text-segment", 0x400000) + SIZEOF_HEADERS;

  .interp         : { *(.interp) }

  .note.gnu.build-id : { *(.note.gnu.build-id) }

  .hash           : { *(.hash) }

  .gnu.hash       : { *(.gnu.hash) }

  .dynsym         : { *(.dynsym) }

  .dynstr         : { *(.dynstr) }

  .gnu.version    : { *(.gnu.version) }

  .gnu.version_d  : { *(.gnu.version_d) }

  .gnu.version_r  : { *(.gnu.version_r) }

  .rela.dyn       :

    {

    ...

    }

  PROVIDE (etext = .);

  .rodata         : { *(.rodata .rodata.* .gnu.linkonce.r.*) }

  .rodata1        : { *(.rodata1) }

...

يمكنك أن ترى في المثال السابق كيف يحدد سكربت الرابط أمور�ا متعددة مثل مواقع البدء والأقسام المراد

، إذ يمكن توفttيرgcc إلى الرابط عبر verbose-- لتمرير الراية Wl-تجميعها في مقاطع مختلفة. تWستخدUم الراية 
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لا� أن يحتttاج مطttورو مسtاحة المسtتخدم العاديtة إلى حتم� Wات. ليس مtتخدام الرايttسكربتات مخصصة للرابط باس

ا مثttل عمليttات بنttاء النttواة سttكربتات صة جد� UVتجاوز سكربت الرابط الافتراضي، ولكن تتطلب التطبيقات المخص

مخصصة للرابط في أغلب الأحيان.

بدء العمليات   8.7

ا أن البرنامج لا يبدأ بالدالة الرئيسية  ما يحدث لبرنامج مرتبط الفصل سنختبر في هذاو، ()mainذكرنا سابق�

ا عند تحميله وتشغيله ونشرح العمليات التي تسبق بدء تنفيذ برنامج في نظام التشغيل. ديناميكي�

ص النواة أولا� البنى لعملية جديدة وتقttرأ  Vف تخصttملELF تجابة�ttلب اسttرص الصttد من القUVدttح Wتدعاء المttلاس

ر ELF. ذكرنا أن صيغة execالنظام  Vلديها حقل لمفس Interpreter البرنامج هو PT_INTERPالذي يمكن ضبطه 

ر بالنسبة للتطبيقات المرتبطة ديناميكي�ا هttو الرابttط الttديناميكي  Pلتفسير البرنامج، حيث يكون المفسDynamic

Linker أو- ld.so.الذي يسمح بإجراء بعض عمليات الربط مباشرة� قبل بدء البرنامج -

 الذي تحدده.entry pointكما تقرأ النواة شيفرة الرابط الديناميكي، وتبدأ البرنامج من عنوان نقطة الدخول 

ا، ولكن يكفي أن نقول أنه يضttبط بعض الإعttدادات مثttل تحميttل سنختبر دور الرابط الديناميكي بالتفصيل لاحق�

المكتبات التي يتطلبها التطبيق كما هو محدد في القسم الديناميكي من الملف الثنائي، ثم يبدأ تنفيttذ البرنttامج

.init_الثنائي عند عنوان نقطة الدخول أي الدالة 

اتصال النواة بالبرامج  8.7.1

arguments إلى توصيل بعض الأشياء للبرامج عند بدء تشغيلها مثل وسائط البرنامج Kernelتحتاج النواة 

 أوAuxiliary Vector وبنية خاصة اسمها المتجه المساعد environment variablesومتغيرات البيئة الحالية 

auxvةtاء من البنيtرج تنقيح الأخطtا من خ �tك بعضtظهر لWاختصار�ا. يمكنك أن تطلب من الرابط الديناميكي أن ي 

auxv من خلال تحديد قيمة البيئة كما يلي LD_SHOW_AUXV=1ةttكال المختلفttة والأشttائط والبيئttتسمح الوس .

 بتحديttد هttذه الأشttياء للبرنttامج الttتي يمكن للنttواة توصttيلها من خلال وضttع جميttعexecمن اسttتدعاء النظttام 

أ حtديث�ا، وبالتttالي يمكن للبرنttامج عنtد بtدء تشtغيله Utنش Wالمعلومات المطلوبة في المكدس ليلتقطها البرنامج الم

استخدام مؤشر المكدس الخاص به للعثور على جميع معلومات بدء التشغيل المطلوبة.

شttغUVل حttديث�ا، ويحتttوي Wامج المttواة إلى البرنttالمتجه المساعد هو بنية خاصة لنقل المعلومات مباشرة� من الن

على معلومات خاصة بالنظام يمكن أن تكون مطلوبة مثل الحجم الافتراضي لصفحة الذاكرة الوهمية على النظttام

أو إمكانات العتttاد، وهttذه هي المttيزات الttتي تحttددها النttواة للعتttاد الأساسttي ويمكن أن تسttتفيد منهttا بttرامج

 مساحة المستخدمين.
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علوم الحاسوب من الألف إلى الياءما وراء العملية

Kernel Libraryمكتبة النواة ا.  

مل الناتج عن استدعاء ا أن استدعاءات النظام بطيئة وأن الأنظمة الحديثة لديها آليات لتجنب الح� ذكرنا سابق�

 للمعttالج، حيث يمكن تنفيttذ ذلttك في نظttام لينكس من خلال اسttتخدام حيلttة بين المحمttلTrapمصttيدة 

، إذ تضيف النواة مكتبة مشتركة صغيرة إلى فضاء العناوين لكل عمليةAUXVالديناميكي والنواة المتصلUين ببنية 

ا وتحتوي على دالة تجري استدعاءات النظttام نيابttة عنttك. يكمن جمttال هttذا النظttام في أنttه إذا دعم أة حديث� Uنش Wم

العتاد الأساسي آليttة اسttتدعاء نظttام سttريعة، فيمكن للنttواة اسttتخدامها لكونهttا منشttئة المكتبttة، وإلاV فيمكنهttا

 لأنهttا بوابttة إلى عمttلlinux-gate.so.1اسttتخدام النظttام القttديم لإنشttاء مصttيدة. تسttمى هttذه المكتبttة 

 النواة الداخلي.

ى auxvتضيف النواة مدخلة� إلى البنية  UVتسم AT_SYSINFO_EHDRذهttديناميكي، وهttط الttدأ الرابttعندما تب 

المدخلة هي العنوان الموجود في الذاكرة الذي توجد فيه مكتبة النttواة الخاصttة. يمكن للرابttط الttديناميكي عنttدما

ل تلك المكتبة للبرنامج. لا يملttك البرنttامج أيAT_SYSINFO_EHDRVيبدأ البحثU عن المؤشر  UVحمWجد، فستWفإن و ،

ا بين الرابط الديناميكي والنواة. د ترتيب�ا خاص� UعWفكرة عن وجود هذه المكتبة، لأنها ت

ذكرنا أن المبرمجين يجرون استدعاءات النظام بطريقة غير مباشttرة من خلال اسttتدعاء الttدوال في مكتبttات

لا� أم لا، فإذا كان الأمر كذلك، فيجبlibcالنظام  UVالتي يمكنها التحقق مما إذا كان ملف النواة الثنائي الخاص محم 

استخدام الدوال الموجودة ضمنه لإجراء استدعاءات النظام. إذا حددت النواة أن العتاد يمتلttك القttدرة المطلوبttة،

فيجب استخدام طريقة استدعاء النظام السريع.

بدء البرنامج  8.7.2

لاحظ عtدم اختبtار كيفيtة ر  Vبعد تحميله إلى نقطة الدخول كما هو مذكور في ملف المفس Uر Vالمفس Wر النواةVتمر(

. سيقفز الرابط الديناميكي إلى عنوان نقطة الدخول كما هو مذكور في ملف   الثنائي.ELF(بدء الرابط الديناميكي

 بدء تشغيل البرنامج:Disassembleyيوضح المثال التالي نتيجة تفكيك 

$ cat test.c

int main(void)

{

  return 0;

}

$ gcc -o test test.c

$ readelf --headers ./test | grep Entry
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علوم الحاسوب من الألف إلى الياءما وراء العملية

  Entry point address:               0x80482b0

$ objdump --disassemble ./test

[...]

080482b0 <_start>:

  80482b0:       31 ed                   xor    %ebp,%ebp

  80482b2:       5e                      pop    %esi

  80482b3:       89 e1                   mov    %esp,%ecx

  80482b5:       83 e4 f0                and    $0xfffffff0,%esp

  80482b8:       50                      push   %eax

  80482b9:       54                      push   %esp

  80482ba:       52                      push   %edx

  80482bb:       68 00 84 04 08          push   $0x8048400

  80482c0:       68 90 83 04 08          push   $0x8048390

  80482c5:       51                      push   %ecx

  80482c6:       56                      push   %esi

  80482c7:       68 68 83 04 08          push   $0x8048368

  80482cc:       e8 b3 ff ff ff          call   8048284 
<__libc_start_main@plt>

  80482d1:       f4                      hlt

  80482d2:       90                      nop

  80482d3:       90                      nop

<main>:

push   %ebp

e5                   mov    %esp,%ebp

  804836b:       83 ec 08                sub    $0x8,%esp

  804836e:       83 e4 f0                and    $0xfffffff0,%esp

b8 00 00 00 00          mov    $0x0,%eax

c0 0f                add    $0xf,%eax

c0 0f                add    $0xf,%eax

  804837c:       c1 e8 04                shr    $0x4,%eax

  804837f:       c1 e0 04                shl    $0x4,%eax

c4                   sub    %eax,%esp

b8 00 00 00 00          mov    $0x0,%eax

c9                      leave

  804838a:       c3                      ret
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علوم الحاسوب من الألف إلى الياءما وراء العملية

  804838b:       90                      nop

  804838c:       90                      nop

  804838d:       90                      nop

  804838e:       90                      nop

  804838f:       90                      nop

<__libc_csu_init>:

push   %ebp

e5                   mov    %esp,%ebp

  [...]

<__libc_csu_fini>:

push   %ebp

  [...]

start_ أن نقطttة الtدخول هي الدالtة readelfيمكننا أن نرى في المثال البسيط السابق باسttتخدام أداة 

في الملف الثنtائي، ويمكننtا أن نtرى في عمليtة التفكيtك دفtع بعض القيم إلى المكtدس. تمثtل القيمtة الأولى

0x8048400 الدالة __libc_csu_fini 0، وتمثل القيمةx8048390 ةttالدال __libc_csu_initلttوتمث ،

ى قيمة الدالة ()main الدالة الرئيسية 0x8048368القيمة  UستدعWثم ت ،__libc_start_main.

عرUVفttة libc_start_main__الدالttة إن  Wمن مttادر ضttة ال مصttمكتبglibcارttمن المسttودة ضttوالموج 

sysdeps/generic/libc-start.cات، حيث يجبttا ومخفية� بين عدد كبير من التعريف د معقدة� جد� UعWوت ،

ا من الأنظمة والمعماريات التي يمكن لمكتبtة  قglibcأن تكون قابلة للنقل عبر عدد كبير جد� Vtا. تطبtل عليهtالعم 

ا من الأشياء المحدUVدة المتعلقة بإعداد مكتبة   والttتي لا يحتttاج المttبرمج العttادي للقلttق بشttأنها.Cهذه الدالة عدد�

.initالنقطة التالية التي تستدعي فيها المكتبةW البرنامجU هي عند التعامل مع شيفرة 

 مفهttومين خاصttين يسttتدعيان أجttزاء� من الشttيفرة البرمجيttة الموجttودة فيfini وinit الttدالتان تعttد

المكتبات المشتركة والتي يمكن أن تحتاج لاستدعائها قبtل أن تبtدأ المكتبtة أو عنtد إلغttاء تحميttل المكتبtة على

ا لمبرمجي المكتبات لإعداد المتغيرات عند بttدء تشttغيل التوالي. يمكنك أن ترى كيف يمكن أن يكون ذلك مفيد�

ا، ولكن أصبحfini_ وinit_المكتبة أو لتنظيفها في النهاية. كان البحث عن الدالتين   في المكتبة ممكن�ا سابق�

ا إلى حد ما حيث كان كل شيء مطلوب�ا في هاتين الدالتين. سنوضttح فيمttا يلي كيفيttة عمttل الttدالتين ذلك مقيد�

initو fini.فقط 

ا من معttاملات الttدخل في المكttدسlibc_start_main__يمكننا أن نرى الآن أن الدالttة   سttتتلقى عttدد�

stackواة، ثمttاعد من النttه المسttة والمتجttيرات البيئttإذ سيكون بإمكانها أولا� الوصول إلى وسائط البرنامج ومتغ ،

 ثم عنttوان الدالttةfini أو initستدفع دالة التهيئة إلى عناوين المكدس الخاصة بالدوال للتعامل مttع الttدالتين 

الرئيسية نفسها.
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علوم الحاسوب من الألف إلى الياءما وراء العملية

 في الشttيفرة المصttدرية.fini أو initنحتاج طريقة� ما للإشارة إلى أنه يجب استدعاء دالttة� مttا باسttتخدام 

Destructors هادمتttان أو Constructors لتمييز دالتين بأنهمttا بانيتttان Attributes سمات gccنستخدم مع 

ا مttع   لوصttف دوراتاللغttات كائنيttة التوجttهفي برنامجنا الرئيسي. تWستخدUم هذه المصطلحات بصورة أكثر شيوع�

حياة الكائن.

:ودالة الهدم دالة البناءإليك مثال عن 

$ cat test.c

#include <stdio.h>

void __attribute__((constructor)) program_init(void)  {

  printf("init\n");

}

void  __attribute__((destructor)) program_fini(void) {

  printf("fini\n");

}

int main(void)

{

  return 0;

}

$ gcc -Wall  -o test test.c

$ ./test

init

fini

$ objdump --disassemble ./test | grep program_init

<program_init>:

$ objdump --disassemble ./test | grep program_fini

080483b0 <program_fini>:

$ objdump --disassemble ./test 

[...]

<_init>:
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علوم الحاسوب من الألف إلى الياءما وراء العملية

push   %ebp

e5                   mov    %esp,%ebp

ec 08                sub    $0x8,%esp

e8 79 00 00 00          call   8048304 <call_gmon_start>

  804828b:       e8 e0 00 00 00          call   8048370 <frame_dummy>

e8 2b 02 00 00          call   80484c0 <__do_global_ctors_aux>

c9                      leave

c3                      ret

[...]

080484c0 <__do_global_ctors_aux>:

  80484c0:       55                      push   %ebp

  80484c1:       89 e5                   mov    %esp,%ebp

  80484c3:       53                      push   %ebx

  80484c4:       52                      push   %edx

  80484c5:       a1 2c 95 04 08          mov    0x804952c,%eax

  80484ca:       83 f8 ff                cmp    $0xffffffff,%eax

  80484cd:       74 1e                   je     80484ed 
<__do_global_ctors_aux+0x2d>

  80484cf:       bb 2c 95 04 08          mov    $0x804952c,%ebx

  80484d4:       8d b6 00 00 00 00       lea    0x0(%esi),%esi

  80484da:       8d bf 00 00 00 00       lea    0x0(%edi),%edi

  80484e0:       ff d0                   call   *%eax

  80484e2:       8b 43 fc                mov    0xfffffffc(%ebx),%eax

  80484e5:       83 eb 04                sub    $0x4,%ebx

  80484e8:       83 f8 ff                cmp    $0xffffffff,%eax

  80484eb:       75 f3                   jne    80484e0 
<__do_global_ctors_aux+0x20>

  80484ed:       58                      pop    %eax

  80484ee:       5b                      pop    %ebx

  80484ef:       5d                      pop    %ebp

  80484f0:       c3                      ret

  80484f1:       90                      nop

  80484f2:       90                      nop

  80484f3:       90                      nop

$ readelf --sections ./test

There are 34 section headers, starting at offset 0xfb0:

Section Headers:
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علوم الحاسوب من الألف إلى الياءما وراء العملية

  [Nr] Name              Type            Addr     Off    Size   ES Flg Lk Inf 
Al

  [ 0]                   NULL            00000000 000000 000000 00      0   0 
0

  [ 1] .interp           PROGBITS        08048114 000114 000013 00   A  0   0 
1

  [ 2] .note.ABI-tag     NOTE            08048128 000128 000020 00   A  0   0 
4

  [ 3] .hash             HASH            08048148 000148 00002c 04   A  4   0 
4

  [ 4] .dynsym           DYNSYM          08048174 000174 000060 10   A  5   1 
4

  [ 5] .dynstr           STRTAB          080481d4 0001d4 00005e 00   A  0   0 
1

  [ 6] .gnu.version      VERSYM          08048232 000232 00000c 02   A  4   0 
2

  [ 7] .gnu.version_r    VERNEED         08048240 000240 000020 00   A  5   1 
4

  [ 8] .rel.dyn          REL             08048260 000260 000008 08   A  4   0 
4

  [ 9] .rel.plt          REL             08048268 000268 000018 08   A  4  11 
4

  [10] .init             PROGBITS        08048280 000280 000017 00  AX  0   0 
4

  [11] .plt              PROGBITS        08048298 000298 000040 04  AX  0   0 
4

  [12] .text             PROGBITS        080482e0 0002e0 000214 00  AX  0   0 
16

  [13] .fini             PROGBITS        080484f4 0004f4 00001a 00  AX  0   0 
4

  [14] .rodata           PROGBITS        08048510 000510 000012 00   A  0   0 
4

  [15] .eh_frame         PROGBITS        08048524 000524 000004 00   A  0   0 
4

  [16] .ctors            PROGBITS        08049528 000528 00000c 00  WA  0   0 
4

  [17] .dtors            PROGBITS        08049534 000534 00000c 00  WA  0   0 
4

  [18] .jcr              PROGBITS        08049540 000540 000004 00  WA  0   0 
4

  [19] .dynamic          DYNAMIC         08049544 000544 0000c8 08  WA  5   0 
4

  [20] .got              PROGBITS        0804960c 00060c 000004 04  WA  0   0 
4

  [21] .got.plt          PROGBITS        08049610 000610 000018 04  WA  0   0 
4
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علوم الحاسوب من الألف إلى الياءما وراء العملية

  [22] .data             PROGBITS        08049628 000628 00000c 00  WA  0   0 
4

  [23] .bss              NOBITS          08049634 000634 000004 00  WA  0   0 
4

  [24] .comment          PROGBITS        00000000 000634 00018f 00      0   0 
1

  [25] .debug_aranges    PROGBITS        00000000 0007c8 000078 00      0   0 
8

  [26] .debug_pubnames   PROGBITS        00000000 000840 000025 00      0   0 
1

  [27] .debug_info       PROGBITS        00000000 000865 0002e1 00      0   0 
1

  [28] .debug_abbrev     PROGBITS        00000000 000b46 000076 00      0   0 
1

  [29] .debug_line       PROGBITS        00000000 000bbc 0001da 00      0   0 
1

  [30] .debug_str        PROGBITS        00000000 000d96 0000f3 01  MS  0   0 
1

  [31] .shstrtab         STRTAB          00000000 000e89 000127 00      0   0 
1

  [32] .symtab           SYMTAB          00000000 001500 000490 10     33  53 
4

  [33] .strtab           STRTAB          00000000 001990 000218 00      0   0 
1

Key to Flags:

  W (write), A (alloc), X (execute), M (merge), S (strings)

  I (info), L (link order), G (group), x (unknown)

  O (extra OS processing required) o (OS specific), p (processor specific)

$ objdump --disassemble-all --section .ctors ./test

./test:     file format elf32-i386

Contents of section .ctors:

ffffffff 98830408 00000000           ............

 هي القيمttة الأخttيرة المدفوعttة إلى المكttدس من أجttل الدالttةlibc_csu_init__كttانت دالttة التهيئttة 

__libc_start_main إذا اتبعنا سلسلة الاستدعاءات ابتداء� من .__libc_csu_initفيمكننا أن نرى أنها ،

 في النهايttةinit_ في الملف القابل للتنفيذ. تستدعي الدالة init_تجري بعض الإعدادات ثم تستدعي الدالة 

، حيث إذا نظرنا إلى تفكيك هذه الدالة، فيمكننا أن نرى أنها تبttدأ منdo_global_ctors_aux__دالة تسمى 

 ثم تتكtرر وتقtرأ قيمtة وتسtتدعيها. هtذا العنtوان الtذي يمثtل البدايtة موجtود في القسtم0x804952cالعنوان 
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علوم الحاسوب من الألف إلى الياءما وراء العملية

.ctors يغة1- من الملف، حيث إذا ألقينا نظرة عليه، فسنرى أنه يحتوي على القيمة الأولىttة بصttوان الدالttوعن 

Big Endian.أي تخزين البتات الأقل أهمية أولا� والقيمة صفر 

Bigالعنوان بصيغة   Endian 0 هوx08048398 أو عنوان الدالة program_initمttيغة القسttلذا فإن ص ،

.ctors ال1- هيttارة إلى اكتمttأولا� ثم عنوان الدوال المطلوب استدعاؤها عند التهيئة، وأخير�ا القيمة صفر للإش 

ى كل مدخلة، ولدينا في هذه الحالة دالة واحدة فقط. UستدعWالقائمة. ست

 بمجttرد اكتمالهttا باسttتدعاء الدالttة()main الدالةU الرئيسية libc_start_main__أخير�ا، تستدعي الدالة 

_initذهttواة، وهttة من النttتذكر أن هذه الدالة تمتلك إعداد المكدس الأولي باستخدام الوسائط ومؤشرات البيئ .

تعمل العملية بعدس. []argc, argv[], envpهي الطريقة التي تحصل بها الدالة الرئيسية على الوسائط 

ذلك وتكتمل مرحلة الإعداد.

 عنttد إنهttاء البرنttامج، حيث تسttتدعيهاDestructors هttادمين للdtors.تحدث عملية مماثلة مttع القسttم 

. ()main عند اكتمال الدالة الرئيسية libc_start_main__الدالة 

لاحظ تطبيق الكثير من العمل قبل أن يبدأ البرنامج وحتى بعد أن تعتقد أنه انتهى بقليل.
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مفهوم الربط الديناميكي . 9

مشاركة الشيفرة  9.1

يشرح هذا الفصل طريقة مشtاركة الشtيفرة بين التطبيقtات والمكتبtات المشtتركة، ويشtرح مفهtوم الربtط

د شيفرة نظام التشttغيل البرمجيttة للقttراءة فقttط وتكttون منفصttلة عن UعWالديناميكي في تنفيذ التطبيقات حيث ت

البيانات، لذا إن لم تتمكن البرامج من تعديل الشيفرة البرمجية مع وجود كميات كبيرة من الشيفرة البرمجية فمن

المنطقي مشاركة هذه الشيفرة بين العديد من الملفات القابلة للتنفيذ بدلا� من تكرارها لكل ملف منها.

، إذ يمكن الرجttوعالذاكرة الوهميةبسهولة بين التطبيقات والمكتبات المشتركة باستخدام لقيام بذلك يمكن ا

بسهولة إلى صفحات الttذاكرة الحقيقيttة الttتي جttرى تحميttل شttيفرة المكتبttة البرمجيttة إليهttا من خلال عttدد من

الصفحات الوهمية في عدد� من فضاءات العناوين. لذا يمكن لكل عملية الوصttول إلى شttيفرة المكتبttة البرمجيttة

باستخدام أيV عنوان وهمي تريده، بينما يكون لديك نسخة حقيقية واحدة فقط من هذه الشيفرة في ذاكرة النظام.

Sharedوبذلك توصل المبرمجون بسرعة إلى فكرة المكتبة المشttتركة   Library-مttوحي الاسttا يttتي -كمttال 

أحتttاج "يمكن مشاركتها بين العديد من الملفات القابلة للتنفيذ. يحتوي كل ملف قابل للتنفيذ على مرجع يقttول: 

ل شttيفرة هttذهFooمكتبة  Vttك الأمر للنظام عند تحميل البرنامج للتحقق من وجود برنامج آخر حمUترWحيث ي ، " مثلا�

المكتبة في الذاكرة ثم مشاركتها من خلال ربط صفحات الملف القابtل للتنفيtذ مtع الtذاكرة الحقيقيtة، أو يمكنtه

Dynamicتحميل المكتبة في ذاكرة الملف القابل للتنفيذ. تسمى هttذه العمليttة بالربttط الttديناميكي   Linking،

ا من عملية الربط مباشرة� عند تنفيذ البرامج في النظام. لأنها تطبVق جزء�

تفاصيل المكتبة الديناميكية  9.1.1

الtدوالالمكتباتتشبه  ا، إذ لديها قسم الشيفرة البرمجية وقسtم البيانtات  ل أبد� UVشغWإلى حد� كبير برنامج�ا لا ي (

ا مثل الملفttات القابtل للتنفيttذ، ولكن لا يمكن تشtغيلها، فهي تtوفر فقttط مكتبtة من الtدوال (والمتغيرات تمام�
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ا قابلا� للتنفيذ مع وجودELFملف للمطورين لاستدعائها. لذا يمكن  ا كما يمثل ملف�  أن يمثل مكتبة ديناميكية تمام�

د جميttع UttعWذ، ولكن تttه التنفيttدأ فيttذي يجب أن يبttان الttر للمكttبعض الاختلافات الأساسية مثل عدم وجود مؤش

 مثل أي ملف آخر قابل للتنفيذ.ELFالمكتبات المشتركة مجرد كائنات بصيغة 

اELF لتمييز ملف ET_DYN و ET_EXEC على رايتين حصريتين هما ELFتحتوي ترويسة ملف  �ttفه ملفttبوص 

قابلا� للتنفيذ أو ملفU كائن مشترك.

تضمين المكتبات في ملف قابل للتنفيذ  9.1.2

يمكن تضttمين المكتبttات في ملttف قابttل للتنفيttذ ولكن يجب أن نttراعي مسttألتين مهمttتين متعلقttتين

بالمصرPف والرابط الديناميكي كما سنوضح الآن.

Compilationالتصريف ا.  

ا كما هو الحال مع أيV مرجع خارجي آخر عندما تصرPف ا إلى دوال المكتبة تمام� تمتلك ملفات الكائنات مراجع�

برنامجك الذي يستخدم مكتبة ديناميكية. يجب تضمين ترويسة المكتبة ليعرف المصرPف الأنواع المحددة للدوال

مثttل أن تأخtذ الدالtة النtوع   وتعيttدint)التي تستدعيها، إذ يحتاج المصرPف فقط معرفةU الأنواع المرتبطة بالدالة 

( بحيث يمكنه تخصيص مساحة لاستدعاء الدالة بصورة صحيحة.*charالنوع 

ا مع معايير لغة  ا أن أيV دالttة غttير معروفttة تعيttدCلم يكن هذا هو الحال دائم� رفات سttابق� Pإذ افترضت المص ،

 نفسtه، لtذلك لا توجtد مشtكلة فيint بت حجم النtوع 32. يكون لحجم المؤشر في نظttام intقيمة من النوع 

ر64 في نظttام intذلك، ولكن يكون حجم المؤشر ضttعف حجم  UVدمWتttر�ا، فسttة مؤشttادت الدالttذلك إذا أعttبت، ل 

ر معيttار  Vttر إلى ذاكرة صالحة، ولكن تغي Vد ذلك الأمر غير مقبول، لأن المؤشر لن يؤش UعWقيمتها. يC99بUطلWبحيث ي 

نة. UVضم Wمنك تحديد أنواع الدوال الم

Linkingالربط ب.  

يطبVق الرابط الديناميكي الكثير من العمل للمكتبttات المشttتركة، ولكن لا يttزال الرابttط التقليttدي يلعب دور�ا

ا في إنشاء الملف القابل للتنفيذ، إذ يجب أن يضع الرابط التقليدي مؤشر�ا في الملttف القابttل للتنفيttذ حttتى هام�

 في وقت التشtغيل. يتطلبDependenciesيعttرف الرابtط الtديناميكي المكتبtة الtتي سttتحقVق الاعتماديtات 

 لكل مكتبtة مشtتركة يعتمtد عليهtا الملtفNEEDED من الملف القابل للتنفيذ مدخلة مطلوبة dynamicالقسم 

القابل للتنفيذ. 

. سنلقي فيمttا يلي نظttرة على ملttف ثنttائي معيttاريreadelfيمكننا فحص هذه الحقول باستخدام برنامج 

/bin/ls:يمثل تحديد المكتبات الديناميكية 

$ readelf --dynamic /bin/ls 
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Dynamic segment at offset 0x22f78 contains 27 entries:

  Tag        Type                         Name/Value

 0x0000000000000001 (NEEDED)             Shared library: [librt.so.1]

 0x0000000000000001 (NEEDED)             Shared library: [libacl.so.1]

 0x0000000000000001 (NEEDED)             Shared library: [libc.so.6.1]

 0x000000000000000c (INIT)               0x4000000000001e30

 ... snip ...

ا التي تتشارك بها أغلبية الttبرامج يمكنك أن ترى أن المثال السابق يحدد ثلاث مكتبات. المكتبة الأكثر شيوع�

، وهنttاك بعض المكتبttات الأخttرى الttتي يحتاجهttاlibcالموجودة على النظttام -إن لم تكن جميعهttا- هي مكتبttة 

البرنامج ليعمل بصورة صحيحة.

ا، ولكن الطريقttة المعتttادة لفحص ملttف قابttل للتنفيttذ مرتبttطELFتكون قراءة ملف  �ttالمباشرة مفيدة� أحيان 

ر لttك إذا كttانت المكتبttةlddديناميكي�ا هي باستخدام أداة   الttتي تمttر على اعتماديttات المكتبttات، حيث سttتظه�

معتمدة على مكتبة أخرى كما يلي:

$ ldd /bin/ls

        librt.so.1 => /lib/tls/librt.so.1 (0x2000000000058000)

        libacl.so.1 => /lib/libacl.so.1 (0x2000000000078000)

        libc.so.6.1 => /lib/tls/libc.so.6.1 (0x2000000000098000)

        libpthread.so.0 => /lib/tls/libpthread.so.0 (0x20000000002e0000)

        /lib/ld-linux-ia64.so.2 => /lib/ld-linux-ia64.so.2 
(0x2000000000000000)

        libattr.so.1 => /lib/libattr.so.1 (0x2000000000310000)

$ readelf --dynamic /lib/librt.so.1

Dynamic segment at offset 0xd600 contains 30 entries:

  Tag        Type                         Name/Value

 0x0000000000000001 (NEEDED)             Shared library: [libc.so.6.1]

 0x0000000000000001 (NEEDED)             Shared library: [libpthread.so.0]

 ... snip ...

،libpthreadيمكننا أن نرى في المثال السابق أن مكتبttة  قنttا قليلا� Vا، حيث إذا تعمttان مttة من مكttمطلوب 

.librtفيمكننا أن نرى أنها مطلوبة من المكتبة 

Dynamic Linkerالرابط الديناميكي   9.2

الرابط الديناميكي هو البرنامج الذي يدير المكتبات الديناميكية المشttتركة بttدلا� من الملttف القابttل للتنفيttذ،

ويعمل على تحميل المكتبات في الذاكرة وتعديل البرنttامج في وقت التشttغيل لاسttتدعاء الttدوال الموجttودة في
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ر ELFالمكتبttة. يسttمح ملttف  Vttد المفسttذ بتحديttة للتنفيttات القابلttللملف Interpreterامج يجبttو برنttذي هttال 

Static والرابttط السttاكن Compilerاستخدامه لتشغيل الملف القابل للتنفيذ. يضبط المصرPف   Linkerر Vttمفس 

الملفات القابلة للتنفيذ الذي يعتمد على المكتبات الديناميكية ليكون الرابط الديناميكي.

ر البرنامج: Vح المثال التالي كيفية التحقق من مفس Uيوض

ianw@lime:~/programs/csbu$ readelf --headers /bin/ls

Program Headers:

  Type           Offset             VirtAddr           PhysAddr

                 FileSiz            MemSiz              Flags  Align

  PHDR           0x0000000000000040 0x4000000000000040 0x4000000000000040

                 0x0000000000000188 0x0000000000000188  R E    8

  INTERP         0x00000000000001c8 0x40000000000001c8 0x40000000000001c8

                 0x0000000000000018 0x0000000000000018  R      1

      [Requesting program interpreter: /lib/ld-linux-ia64.so.2]

  LOAD           0x0000000000000000 0x4000000000000000 0x4000000000000000

                 0x0000000000022e40 0x0000000000022e40  R E    10000

  LOAD           0x0000000000022e40 0x6000000000002e40 0x6000000000002e40

                 0x0000000000001138 0x00000000000017b8  RW     10000

  DYNAMIC        0x0000000000022f78 0x6000000000002f78 0x6000000000002f78

                 0x0000000000000200 0x0000000000000200  RW     8

  NOTE           0x00000000000001e0 0x40000000000001e0 0x40000000000001e0

                 0x0000000000000020 0x0000000000000020  R      4

  IA_64_UNWIND   0x0000000000022018 0x4000000000022018 0x4000000000022018

                 0x0000000000000e28 0x0000000000000e28  R      8

ر مضttبوط ليكttون  Vttيمكنك أن ترى في المثال السابق أن المفس/lib/ld-linux-ia64.so.2طttل الرابttأي يمث 

ل الملف الثنائي للتنفيذ مما إذا كان الحقل Kernelالديناميكي. تتحقق النواة  Vعندما تحم PT_INTERP،ا  موجود�

ر إليه في الذاكرة وتشغيله. Vا، فيجب تحميل ما يؤش حيث إذا كان موجود�

ا مراجع يجب إصلاحها باستخدام معلومttات غttير متttوفرة ذكرنا أن للملفات القابلة للتنفيذ المرتبطة ديناميكي�

ى هtttذه المراجtttع  UVمtttتركة، وتسtttة مشtttودة في مكتبtttة موجtttوان دالtttل عنtttغيل مثtttتى وقت التشtttح

.Relocationsبالانتقالات 

Relocationsالانتقالات   9.2.1

د المرة الوحيدة UعWيتمثل الجزء الأساسي من الرابط الديناميكي في إصلاح العناوين في وقت التشغيل الذي ي

التي يمكنك أن تعرف فيها مكان تحميلك في الttذاكرة بالضttبط. يمكن التفكttير في الانتقttالات بأنهttا ملاحظttة أن
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عنوان�ا معين�ا يجب إصلاحه في وقت التحميل، حيث يجب قراءة جميع الانتقالات وإصttلاح العنttاوين الttتي تشttير

إليها للإشارة إلى المكان الصحيح قبل أن تصبح الشيفرة البرمجية جاهزة للتشغيل. إليك مثال عن عملية انتقال:

الحدثالعنوان

0 123456x عنوان الرمز"x"

0 564773x الدالةX

: مثال على الترحيل24جدول 

ا من ق السtلوك الtدقيق لكtل نtوع بوصttفه جtزء� UVttوثWة، حيث يtهناك العديد من أنواع الانتقالات لكل معماري

د تعريف الانتقالات واضح�ا وسهلا� كما في المثال التالي:ABIواجهة  UعWالخاصة بالنظام. ي 

typedef struct {

  Elf32_Addr    r_offset;  <--- address to fix

  Elf32_Word    r_info;    <--- symbol table pointer and relocation 
type

}

typedef struct {

  Elf32_Addr    r_offset;

  Elf32_Word    r_info;

  Elf32_Sword   r_addend;

} Elf32_Rela

 نttوع الانتقttالr_info إلى الإزاحة في الملف التي يجب إصلاحها، ويحدد الحقttل r_offsetيشير الحقل 

عرUVفttة Wال مttد قيمة الرمز أبسط عملية انتق UعWف بالضبط ما يجب تطبيقه لإصلاح هذه الشيفرة البرمجية. ت الذي يص�

لمعمارية� ما، حيث يمكنك ببساطة في هذه الحالة استبدال عنوان الرمز في الموقع المحttدد، وبالتttالي سttيكتمل

إصلاح عملية الانتقال.

ضttافة والآخttر بttدونها. القيمttة Wة مttع قيمttدهما مttستخدمة لتشغيل الانتقالات أح Wيوجد نوعان من الطرق الم

المضافة هي ببساطة شيء يجب إضافته إلى العنوان الذي جرى إصلاحه للعثور على العنوان الصttحيح، فمثلا� إذا

ضافة على القيمة iكان الانتقال للرمز  Wط القيمة المUضبWفست ، ق شttيئ�ا8 مثلا� Vttلية تطبttة الأصttلأن الشيفرة البرمجي 

.8 ثم تجاوزه بمقدار i، وهذا يعني العثور على عنوان i[8]مثل 

ضttافة في شttيفرةRELيجب تخزين هذه القيمة المضافة في مكان مtا، فمثلا� تWخttزUVن في صttيغة  Wة المtالقيم 

البرنامج ضمن المكان الذي يجب أن يكون فيه العنtوان الtذي جtرى إصttلاحه. لtذا يجب إصttلاح العنtوان بصttورة

صحيحة من خلال قراءة الذاكرة التي تريد إصلاحها للحصول على أيV قيمة مضافة وتخزينها والعثttور على العنttوان
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 مكانRELAالحقيقي وإضافة القيمة المضافة إليه ثم كتابته مرة أخرى فوق القيمة المضافة. بينما تحدد الصيغة 

القيمة المضافة في الانتقال مباشرة�.

 استخدام مرجttع ذاكttرة إضttافيRELهناك بعض المقايضات لكل� من هاتين الصيغتين، إذ يجب في صيغة 

للعثور على القيمة المضافة قبل الإصلاح، لكنك لا تهدر مساحة� في الملف الثنائي لأنك تستخدم الttذاكرة الهttدف

 الاحتفttاظ بالقيمttة المضttافة مttع الانتقttال، ولكنttك تهttدر هttذهRELAلعملية الانتقال. بينما يمكنttك في صttيغة 

.RELAالمساحة في ملف القرص الصلب الثنائي. تستخدم معظم الأنظمة الحديثة انتقالات 

كيفية عمل الانتقالاتا.  

يوضح المثال التالي كيفية عمل الانتقالات، حيث سننشئ مكتبتين مشتركتين بسيطتين ونشير إلى إحttدى

المكتبتين من المكتبة الأخرى:

$ cat addendtest.c

extern int i[4];

int *j = i + 2;

$ cat addendtest2.c

int i[4];

$ gcc -nostdlib -shared -fpic -s -o addendtest2.so addendtest2.c

$ gcc -nostdlib -shared -fpic -o addendtest.so addendtest.c ./addendtest2.so

$ readelf -r ./addendtest.so

Relocation section '.rela.dyn' at offset 0x3b8 contains 1 entries:

  Offset          Info           Type           Sym. Value    Sym. Name + 
Addend

0000000104f8  000f00000027 R_IA64_DIR64LSB   0000000000000000 i + 8

 الذي إن بحثت عنttه فيR_IA64_DIR64LSB من النوع addendtest.soلدينا عملية انتقال واحدة في 

، فيمكن تقسيمه إلى ما يلي:IA64 ABIواجهة 

1.R_IA64.تبدأ جميع الانتقالات بهذه البادئة :

2.DIR64 بت المباشر.64: انتقال من النوع 

3.LSB ا أنttبم :IA64ا يمكنttاط هttل في أنمttأن تعم Big  Endian ة أولا�ttل أهميttات الأقttزين البتttتخ  ) (

Littleو   Endian الtذا الانتقtيكون هtفس ، تخزين البتات الأكثر أهميtة أولا�  ) (Little  Endianايتtالب  (

(.Least Significant Byteالأقل أهمية 
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ر إليه مع أيV قيمttة مضttافة. يمكننttا أن نttرى أنABIتقول واجهة  Vأن هذا الانتقال يمثل قيمة الرمز الذي يؤش 

sizeof(int) أو 4 يساوي int ، حيث أن حجم النوع 8لدينا قيمة مضافة مقدارها   == ، ونقلنا قيمttتين4 

. لذا يمكن إصلاح هذا الانتقال في وقت التشttغيل من خلالj = i + 2* في المصفوفة أي intمن النوع 

.0x104f8 في 8 ووضع قيمته بالإضافة إلى القيمة iالعثور على عنوان الرمز 

استقلال المواقع  9.2.2

ا في الtذاكرة ا أساسtي�ا محtدد� �tذ عنوانtل للتنفيtى مقطع الشيفرة البرمجية ومقطع البيانات في ملف قاب UعطWي

الوهمية، لذا لا يمكن مشاركة شيفرة الملف القابل للتنفيذ الذي يحصل على فضاء عناوين جديد خاص به، وهttذا

يعني أن المصرPف يعرف بالضبط مكان قسم البيانات ويمكنه الرجوع إليه مباشرة�.

لا تمتلك المكتبات مثل هذا الضمان، إذ يمكنها معرفة أن قسم البيانات الخاص بها سttيكون إزاحttة محttددة

عن العنوان الأساسي، ولكن لا يمكن بالضبط معرفة مكttان ذلttك العنttوان الأساسttي إلاV في وقت التشttغيل. لttذا

يجب إنشاء جميع المكتبات باستخدام شيفرة برمجية يمكن تنفيذها بغض النظر عن مكttان وضttعها في الttذاكرة،

PositionويWعرUف ذلك باسم الشيفرة المستقلة عن الموقع   Independent  Code أو ،PICظ أنttاختصار�ا. لاح 

قسم البيانات لا يزال يمثل إزاحة ثابتة عن قسم الشيفرة البرمجية، ولكن يجب إضافة الإزاحة إلى عنوان التحميل

للعثور على عنوان البيانات.

Global Offset Tableجدول الإزاحة العام   9.3

 عند التفكير في أهttداف المكتبttة المشttتركة،Relocationsلا بد أنك لاحظت مشكلة خطيرة في الانتقالات 

ا أن ميزة المكتبttة المشttتركة مttع الttذاكرة الوهميttة هي أن الttبرامج المتعttددة يمكنهttا اسttتخدام حيث ذكرنا سابق�

الشيفرة البرمجية الموجودة في الذاكرة من خلال مشاركة الصفحات.

تنبع هذه المشكلة من حقيقة أن المكتبttات ليس لttديها أي ضttمان حttول مكttان وضttعها في الttذاكرة، حيث

 إن لملكنسيجد الرابط الديناميكي المكان الأكثر ملاءمة في الذاكرة الوهمية لكل مكتبة مطلوبة ويضttعها هنtاك. 

يحدث ذلك، فستطلب كل مكتبة في النظttام جزءهttا الخttاص من الttذاكرة الوهميttة حttتى لا تتttداخل مttع غيرهttا.

ا لها عند إضافتها، ويمكن كتابة مكتبة ضخمة لا تترك مساحةU كافية تتطلب كل مكتبة جديدة في النظام تخصيص�

ا في استخدام هذه المكتبة على أيV حال. إذا عttدVلتU شttيفرة للمكتبات الأخرى مع احتمالية ألاV يرغب برنامجك أبد�

سنفقد ميزة المكتبة المشتركة.ومكتبة مشتركة لديها انتقال، فلن تصبح هذه الشيفرة البرمجية قابلة� للمشاركة، 

لنفترض أننا نأخذ قيمة رمز� ما، حيث سيكون لدينا باسttتخدام الانتقttالات فقttط رابttط دينttاميكي يبحث عن

عنوان الذاكرة لهذا الرمز ويعيد كتابة الشيفرة البرمجية لتحميل هذا العنوان. يمكن تحسين هذا الموقف من خلال
تخصيص مساحة في الملف الثنائي للاحتفاظ بعنوان هذا الرمز وجعل الرابط الديناميكي يضع العنوان هناك بدلا�

ا إلى تعttديل جttزء الشttيفرة البرمجيttة في من وضttعه في الشttيفرة البرمجيttة مباشttرة�، وبالتttالي لا نحتttاج أبttد�

 الملف الثنائي.
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Globalتسمى المنطقة المخصصة لهذه العناوين بجدول الإزاحة العام   Offset  Table أو- GOT-ار�اttاختص 

:GOTلذاكرة باستخدام جدول ل الشكل التالي الوصول ، ويوضحELF من ملف got. يتواجد في القسم وهو

د جدول  UعWيGOTاركةttا يمكن مشttا بكل عملية، ويجب أن يكون للعملية أذونات للكتابة خاصة بها. بينم  خاص�

شيفرة المكتبة ويجب أن يكون للعملية فقط أذونات قراءة وتنفيذ الشيفرة البرمجيttة، وإلا فسttيكون هنttاك خttرق

أمني خطير إذا تمكنت العملية من تعديل الشيفرة البرمجية.

GOTكيفية عمل جدول   9.3.1

:GOTيوضح المثال التالي كيفية استخدام جدول 

$ cat got.c

extern int i;

void test(void)

{

  i = 100;

}

$ gcc -nostdlib  -shared -o got.so ./got.c

$ objdump --disassemble ./got.so
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علوم الحاسوب من الألف إلى الياءمفهوم الربط الديناميكي 

./got.so:     file format elf64-ia64-little

Disassembly of section .text:

<test>:

0d 10 00 18 00 21       [MFI]       mov r2=r12

00 00 02 00 c0                   nop.f 0x0

 41c:   81 09 00 90                         addl r14=24,r1;;

0d 78 00 1c 18 10       [MFI]       ld8 r15=[r14]

00 00 02 00 c0                   nop.f 0x0

 42c:   41 06 00 90                         mov r14=100;;

00 38 1e 90 11       [MIB]       st4 [r15]=r14

c0 00 08 00 42 80                   mov r12=r2

 43c:   08 00 84 00                         br.ret.sptk.many b0;;

$ readelf --sections ./got.so

There are 17 section headers, starting at offset 0x640:

Section Headers:

  [Nr] Name              Type             Address           Offset

       Size              EntSize          Flags  Link  Info  Align

  [ 0]                   NULL             0000000000000000  00000000

0     0     0

  [ 1] .hash             HASH             0000000000000120  00000120

       00000000000000a0  0000000000000004   A       2     0     8

  [ 2] .dynsym           DYNSYM           00000000000001c0  000001c0

       00000000000001f8  0000000000000018   A       3     e     8

  [ 3] .dynstr           STRTAB           00000000000003b8  000003b8

       000000000000003f  0000000000000000   A       0     0     1

  [ 4] .rela.dyn         RELA             00000000000003f8  000003f8

A       2     0     8

  [ 5] .text             PROGBITS         0000000000000410  00000410

AX       0     0     16

  [ 6] .IA_64.unwind_inf PROGBITS         0000000000000440  00000440

A       0     0     8

  [ 7] .IA_64.unwind     IA_64_UNWIND     0000000000000458  00000458

AL       5     5     8

  [ 8] .data             PROGBITS         0000000000010470  00000470
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علوم الحاسوب من الألف إلى الياءمفهوم الربط الديناميكي 

WA       0     0     1

  [ 9] .dynamic          DYNAMIC          0000000000010470  00000470

WA       3     0     8

  [10] .got              PROGBITS         0000000000010570  00000570

WAp       0     0     8

  [11] .sbss             NOBITS           0000000000010590  00000590

W       0     0     1

  [12] .bss              NOBITS           0000000000010590  00000590

WA       0     0     1

  [13] .comment          PROGBITS         0000000000000000  00000590

0     0     1

  [14] .shstrtab         STRTAB           0000000000000000  000005b6

       000000000000008a  0000000000000000           0     0     1

  [15] .symtab           SYMTAB           0000000000000000  00000a80

16    12     8

  [16] .strtab           STRTAB           0000000000000000  00000cd8

0     0     1

Key to Flags:

  W (write), A (alloc), X (execute), M (merge), S (strings)

  I (info), L (link order), G (group), x (unknown)

  O (extra OS processing required) o (OS specific), p (processor specific)

ح المثال السابق كيفية إنشاء مكتبة مشتركة بسيطة تشير إلى رمز خارجي. لا نعttرف عنttوان هttذا الرمttز Vيوض

في وقت التصريف، لذلك نتركه للرابط الttديناميكي لإصttلاحه في وقت التشttغيل. لكننttا نريttد أن تبقى الشttيفرة

ح التفكيttك Vttيفرة، حيث يوضttذه الشttتخدام هttرى في اسttات الأخttة العمليttالبرمجية قابلة� للمشاركة في حالة رغب

Disassembly كيفية تطبيق ذلك باستخدام القسم .got لVعرف المسجWي .r1 في معمارية IA64فتPر Wttالتي ص 

ا إلى مكان تحميل القسم Global Pointerالمكتبة من أجلها بالمؤشر العام  ر دائم� Vالذي يؤش .got.في الذاكرة 

 يبttدأ عنttد عنttوان يبعttد بمقttدارgot.، فيمكننا أن نرى أن القسttم readelfإذا ألقينا نظرة على خرج الأداة 

0x10570وانttد العنttذاكرة عنttة في الttلت المكتب PمWذا إذا حttذاكرة. لttة في الttل المكتبttان تحميttايت عن مكttب 

0x6000000000000000 فسيكون القسم ،.got وانtد العنtا عن ر0x6000000000010570 موجود� Vttوسيؤش ،

ا إلى هذا العنوان.r1المسجVل   دائم�

 الttذي يحتttوي علىr15 في عنوان الttذاكرة الموجttود في المسttجVل 100كما يمكننا أن نرى أننا نخزن القيمة 

لنttا هttذا العنttوان من خلال إضttافة عttدد صttغير إلىr14قيمttة عنttوان الttذاكرة المخttزن في المسttجل  Vحيث حم ،

د جدول 1المسجVل  UعWي .GOT،ارجيttير خttة� بمتغttة خاصttمجرد قائمة طويلة من المدخلات، حيث تكون كل مدخل 

 بت.64 عناوين بحجم 3 بايت أو 24 تخزVن i الخاصة بالمتغير الخارجي GOTمما يعني أن مدخلة جدول 
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$ readelf --relocs ./got.so

Relocation section '.rela.dyn' at offset 0x3f8 contains 1 entries:

  Offset          Info           Type           Sym. Value    Sym. Name + 
Addend

000f00000027 R_IA64_DIR64LSB   0000000000000000 i + 0

10588، حيث يمثل الانتقالW استبدالU القيمة عند الإزاحة GOTكما يمكننا التحقق من انتقال مدخلة جدول 

.iبموقع الذاكرة الذي خWزPن فيه الرمز 

ل الشيفرة البرمجية عنوان�ا0x10570 عند الإزاحة got.يبدأ القسم  Vعن الخرج السابق، حيث رأينا كيف تحم 

أو 0x18 بمقدار got.يبعد عن القسم  ، مما يمنحنا عنوان�ا مقداره 24)  0x10570 + 0x18( في النظام العشري

= 0x10588ق الانتقال لأجله. لذا يجب أن يصلح الرابط الديناميكي الانتقال قبل أن يبدأPب Wل العنوان الذي طVيمث 

.i هي عنوان المتغير العام 0x10588البرنامج للتأكد من أن قيمة الذاكرة عند الإزاحة 

المزيد حول المكتبات   9.4

يمكن أن تحتوي المكتبات على العديttد من الttدوال، ويمكن أن يحتttوي البرنttامج على العديttد من المكتبttات

لإنجاز عمله. يستخدم البرنامج دالة أو دالتين فقttط من كttل مكتبttة من المكتبttات المتعttددة المتاحttة، ويمكن أن

ا على مسار وقت التشغيل. تستخدم الشيفرة البرمجية بعض الدوال دون غيرها اعتماد�

Dynamicالربط الttديناميكي تحتوي عملية   Linkingير منttابق على الكثttل السttرحناها في الفصttتي شttال 

العمليات الحسابية، لأنها تتضمن النظر والبحث عبر العديد من الجداول، لttذا يمكن تحسttين الأداء عنttد تطttبيق

مttل النttاتج عن هttذه العمليttات الحسttابية الكثttيرة وهttو مttا سنشttرحه  تقنيttات تسttاعد في تقليttل هttذا الح�

في الفقرات التالية.

Procedure Lookup Tableجدول البحث عن الإجراءات   9.4.1

ل جدول البحث عن الإجراءات  VيسهProcedure  Lookup  Table أو- PLTاطttمى بالارتبttا يسttاختصار�ا- م 

Lazyالكسول   Binding د الارتباط UعWفي البرامج، حيث ي Bindingودةttيرات الموجttلاح المتغttا لعملية إص  مرادف�

ا، إذ يWقال أن المدخلة مرتبطة بعنوانها الفعلي عند إصلاحها.GOTفي جدول   الموضحة سابق�

ا على دخtل المسtتخدم. ا اعتمtاد� يتضمن البرنامج في بعض الأحيان دالة� من مكتبة، ولكنه لا يسtتدعيها أبtد�

تحتوي عملية الارتباط الخاصة بهذه الدالة الكثير من العمليات لتطبيقها، لأنها تتضمن تحميل الشيفرة البرمجيttة

ستخدUمة مضيعة للttوقت، Wد المتابعة في عملية ارتباط دالة غير م UعWوالبحث في الجداول والكتابة في الذاكرة، لذا ت

 Wل الارتباط الكسول هذه العملية حتى يستدعي جدولPحيث يؤجPLT.الفعلية Uالدالة 
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علوم الحاسوب من الألف إلى الياءمفهوم الربط الديناميكي 

ر في البدايttة إلى بعض الشttيفرات البرمجيttة الوهميttةPLTلكttل دالttة في مكتبttة� مدخلttة� في جttدول  Vttتؤش 

Dummy  Code الخاصة. إن استدعى البرنامج الدالة، فهذا يعني أنه يستدعي مدخلة من جدول PLTتخدامtباس 

 نفسها.GOTالطريقة نفسها للإشارة إلى المتغيرات في جدول 

ل هذه الدالة الوهمية بعض المعاملات الttتي تريttد تمريرهttا إلى الرابttط الttديناميكي لتتمكن من تحليttل Vتحم

الدالة ثم استدعاء دالة بحث خاصة بالرابط الديناميكي. يجد الرابط الديناميكي عنوان الدالttة الفعلي، ويكتب هttذا

الموقع في استدعاء الملف الثنائي في أعلى استدعاء الدالة الوهمية، وبالتالي يمكن تحميل العنوان دون الحاجttة

ا، فلن �tة� مطلقtى دال UتدعtسWإلى العودة إلى المحمل الديناميكي مرة أخرى في المرة التالية لاستدعاء الدالة. إن لم ت

ا ولكن لن يكون هناك وقت تشغيل إضافي.PLTتWعدUVل مدخلة جدول   أبد�

PLTكيفية عمل جدول ا.  

يجب أن تبدأ الآن في إدراك أن هناك قttدر�ا لا بttأس بttه من العمttل في تحليttل رمttز دينttاميكي. لنطلttع على

hello"تطبيق   World ةtتدعاء الدالtو اسtط هtد فقtة واحtالبسيط الذي يجري استدعاء مكتب "printfرضtلع 

السلسلة النصية للمستخدم كما يلي:

$ cat hello.c

#include <stdio.h>

int main(void)

{

  printf("Hello, World!\n");

  return 0;

}

$ gcc -o hello hello.c

$ readelf --relocs ./hello

Relocation section '.rela.dyn' at offset 0x3f0 contains 2 entries:

  Offset          Info           Type           Sym. Value    Sym. Name + 
Addend

6000000000000ed8  000700000047 R_IA64_FPTR64LSB  0000000000000000 
_Jv_RegisterClasses + 0

6000000000000ee0  000900000047 R_IA64_FPTR64LSB  0000000000000000 
__gmon_start__ + 0

Relocation section '.rela.IA_64.pltoff' at offset 0x420 contains 3 entries:
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علوم الحاسوب من الألف إلى الياءمفهوم الربط الديناميكي 

  Offset          Info           Type           Sym. Value    Sym. Name + 
Addend

6000000000000f10  000200000081 R_IA64_IPLTLSB    0000000000000000 printf + 0

6000000000000f20  000800000081 R_IA64_IPLTLSB    0000000000000000 
__libc_start_main + 0

6000000000000f30  000900000081 R_IA64_IPLTLSB    0000000000000000 
__gmon_start__ + 0

 الttذي يمثttل وضttعprintf للرمttز R_IA64_IPLTLSBيمكننا أن نرى في المثال السابق أن لدينا الانتقال 

. يجب أن نبدأ في البحث بصورة أعمق للعثور0x6000000000000f10عنوان رمز هذه الدالة في عنوان الذاكرة 

على الإجراء الدقيق الذي يعطينا الدالة.

 الخاصة بالبرنامج:()mainسنلقي في المثال التالي نظرة على تفكيك الدالة الرئيسية 

<main>:

00 08 15 08 80 05       [MII]       alloc r33=ar.pfs,5,4,0

20 02 30 00 42 60                   mov r34=r12

400000000000079c:       04 08 00 84                         mov r35=r1

40000000000007a0:       01 00 00 00 01 00       [MII]       nop.m 0x0

40000000000007a6:       00 02 00 62 00 c0                   mov r32=b0

40000000000007ac:       81 0c 00 90                         addl r14=72,r1;;

40000000000007b0:       1c 20 01 1c 18 10       [MFB]       ld8 r36=[r14]

40000000000007b6:       00 00 00 02 00 00                   nop.f 0x0

40000000000007bc:       78 fd ff 58                         br.call.sptk.many 
b0=4000000000000520 <_init+0xb0>

40000000000007c0:       02 08 00 46 00 21       [MII]       mov r1=r35

40000000000007c6:       e0 00 00 00 42 00                   mov r14=r0;;

40000000000007cc:       01 70 00 84                         mov r8=r14

40000000000007d0:       00 00 00 00 01 00       [MII]       nop.m 0x0

40000000000007d6:       00 08 01 55 00 00                   mov.i ar.pfs=r33

40000000000007dc:       00 0a 00 07                         mov b0=r32

40000000000007e0:       1d 60 00 44 00 21       [MFB]       mov r12=r34

40000000000007e6:       00 00 00 02 00 80                   nop.f 0x0

40000000000007ec:       08 00 84 00                         br.ret.sptk.many 
b0;;

، حيث يمكننttاprintf هttو اسttتدعاء الدالttة 0x4000000000000520يجب أن يكttون اسttتدعاء العنttوان 

 كما يلي:readelf باستخدام الأداة Sectionsمعرفة مكان هذا العنوان من خلال الاطلاع الأقسام 

$ readelf --sections ./hello

There are 40 section headers, starting at offset 0x25c0:
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علوم الحاسوب من الألف إلى الياءمفهوم الربط الديناميكي 

Section Headers:

  [Nr] Name              Type             Address           Offset

       Size              EntSize          Flags  Link  Info  Align

  [ 0]                   NULL             0000000000000000  00000000

0000000000000000           0     0     0

...

  [11] .plt              PROGBITS         40000000000004c0  000004c0

       00000000000000c0  0000000000000000  AX       0     0     32

  [12] .text             PROGBITS         4000000000000580  00000580

       00000000000004a0  0000000000000000  AX       0     0     32

  [13] .fini             PROGBITS         4000000000000a20  00000a20

0000000000000000  AX       0     0     16

  [14] .rodata           PROGBITS         4000000000000a60  00000a60

       000000000000000f  0000000000000000   A       0     0     8

  [15] .opd              PROGBITS         4000000000000a70  00000a70

0000000000000000   A       0     0     16

  [16] .IA_64.unwind_inf PROGBITS         4000000000000ae0  00000ae0

       00000000000000f0  0000000000000000   A       0     0     8

  [17] .IA_64.unwind     IA_64_UNWIND     4000000000000bd0  00000bd0

       00000000000000c0  0000000000000000  AL      12     c     8

  [18] .init_array       INIT_ARRAY       6000000000000c90  00000c90

0000000000000000  WA       0     0     8

  [19] .fini_array       FINI_ARRAY       6000000000000ca8  00000ca8

0000000000000000  WA       0     0     8

  [20] .data             PROGBITS         6000000000000cb0  00000cb0

0000000000000000  WA       0     0     4

  [21] .dynamic          DYNAMIC          6000000000000cb8  00000cb8

       00000000000001e0  0000000000000010  WA       5     0     8

  [22] .ctors            PROGBITS         6000000000000e98  00000e98

0000000000000000  WA       0     0     8

  [23] .dtors            PROGBITS         6000000000000ea8  00000ea8

0000000000000000  WA       0     0     8

  [24] .jcr              PROGBITS         6000000000000eb8  00000eb8

0000000000000000  WA       0     0     8

  [25] .got              PROGBITS         6000000000000ec0  00000ec0

0000000000000000 WAp       0     0     8

  [26] .IA_64.pltoff     PROGBITS         6000000000000f10  00000f10

0000000000000000 WAp       0     0     16
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  [27] .sdata            PROGBITS         6000000000000f40  00000f40

0000000000000000 WAp       0     0     8

  [28] .sbss             NOBITS           6000000000000f50  00000f50

0000000000000000  WA       0     0     8

  [29] .bss              NOBITS           6000000000000f58  00000f50

0000000000000000  WA       0     0     8

  [30] .comment          PROGBITS         0000000000000000  00000f50

       00000000000000b9  0000000000000000           0     0     1

  [31] .debug_aranges    PROGBITS         0000000000000000  00001010

0000000000000000           0     0     16

  [32] .debug_pubnames   PROGBITS         0000000000000000  000010a0

0000000000000000           0     0     1

  [33] .debug_info       PROGBITS         0000000000000000  000010c5

       00000000000009c4  0000000000000000           0     0     1

  [34] .debug_abbrev     PROGBITS         0000000000000000  00001a89

0000000000000000           0     0     1

  [35] .debug_line       PROGBITS         0000000000000000  00001bad

       00000000000001fe  0000000000000000           0     0     1

  [36] .debug_str        PROGBITS         0000000000000000  00001dab

       00000000000006a1  0000000000000001  MS       0     0     1

  [37] .shstrtab         STRTAB           0000000000000000  0000244c

       000000000000016f  0000000000000000           0     0     1

  [38] .symtab           SYMTAB           0000000000000000  00002fc0

       0000000000000b58  0000000000000018          39    60     8

  [39] .strtab           STRTAB           0000000000000000  00003b18

0000000000000000           0     0     1

Key to Flags:

  W (write), A (alloc), X (execute), M (merge), S (strings)

  I (info), L (link order), G (group), x (unknown)

  O (extra OS processing required) o (OS specific), p (processor specific)

. لكن لنواصttلPLT كما هttو متوقttع حيث يوجttد اسttتدعاؤها في جttدول plt.يوجد هذا العنوان في القسم 

 لنرى ما يفعله هذا الاستدعاء كما يلي:plt.البحث أكثر ولنفكك القسم 

40000000000004c0 <.plt>:

40000000000004c0:       0b 10 00 1c 00 21       [MMI]       mov r2=r14;;

40000000000004c6:       e0 00 08 00 48 00                   addl r14=0,r2

40000000000004cc:       00 00 04 00                         nop.i 0x0;;

40000000000004d0:       0b 80 20 1c 18 14       [MMI]       ld8 r16=[r14],8;;
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40000000000004d6:       10 41 38 30 28 00                   ld8 r17=[r14],8

40000000000004dc:       00 00 04 00                         nop.i 0x0;;

40000000000004e0:       11 08 00 1c 18 10       [MIB]       ld8 r1=[r14]

40000000000004e6:       60 88 04 80 03 00                   mov b6=r17

40000000000004ec:       60 00 80 00                         br.few b6;;

40000000000004f0:       11 78 00 00 00 24       [MIB]       mov r15=0

40000000000004f6:       00 00 00 02 00 00                   nop.i 0x0

40000000000004fc:       d0 ff ff 48                         br.few 
40000000000004c0 <_init+0x50>;;

11 78 04 00 00 24       [MIB]       mov r15=1

00 00 00 02 00 00                   nop.i 0x0

400000000000050c:       c0 ff ff 48                         br.few 
40000000000004c0 <_init+0x50>;;

11 78 08 00 00 24       [MIB]       mov r15=2

00 00 00 02 00 00                   nop.i 0x0

400000000000051c:       b0 ff ff 48                         br.few 
40000000000004c0 <_init+0x50>;;

0b 78 40 03 00 24       [MMI]       addl r15=80,r1;;

00 41 3c 70 29 c0                   ld8.acq r16=[r15],8

400000000000052c:       01 08 00 84                         mov r14=r1;;

11 08 00 1e 18 10       [MIB]       ld8 r1=[r15]

60 80 04 80 03 00                   mov b6=r16

400000000000053c:       60 00 80 00                         br.few b6;;

0b 78 80 03 00 24       [MMI]       addl r15=96,r1;;

00 41 3c 70 29 c0                   ld8.acq r16=[r15],8

400000000000054c:       01 08 00 84                         mov r14=r1;;

11 08 00 1e 18 10       [MIB]       ld8 r1=[r15]

60 80 04 80 03 00                   mov b6=r16

400000000000055c:       60 00 80 00                         br.few b6;;

0b 78 c0 03 00 24       [MMI]       addl r15=112,r1;;

00 41 3c 70 29 c0                   ld8.acq r16=[r15],8

400000000000056c:       01 08 00 84                         mov r14=r1;;

11 08 00 1e 18 10       [MIB]       ld8 r1=[r15]

60 80 04 80 03 00                   mov b6=r16

400000000000057c:       60 00 80 00                         br.few b6;;

ا لنمر على التعليمات، حيث أضفنا أولا� القيمttة  ، وخزVناهttا فيr1 إلى القيمttة الموجttودة في المسttجVل 80إذ�

ر المسttجل r15المسttجVل  Vttسيؤش .r1 دولttإلى ج GOT جلttزين المسttني تخttا يعttمم ،r15وي علىttذي يحتttال 

لنا القيمة المخزنة في هttذا الموقttع من جttدول GOT بايت في جدول 80 Vثاني�ا، حم .GOT لVجttإلى المس r16ثم ،

ا، خزVنttا المسtجVل 8 بمقدار r15زدنا القيمة الموجودة في المسجل  �ttات. ثالثttبايت r1 دولtع جttأو موق- GOTفي -
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 بايتات التاليttة للمسtجVل8 لتكون القيمة الموجودة في r1 وضبطنا القيمة الموجودة في المسجل r14المسجVل 

r15 ع إلى المسجل Vثم نتفر ،r16.

اناقشنا  Function كيفية استدعاء الدوال باسttتخدام واصttف الدالttة سابق�  Descriptorوي علىttذي يحتttال 

ل أولا� قيمttة الدالttة، ممttا يttؤدي إلىPLTعنوان الدالة وعنوان المؤشر العام. يمكننا أن نرى أن مدخلة جدول  Vtتحم 

 بايتttات إلى الجttزء الثttاني من واصttف الدالttة ثم تحميttل تلttك القيمttة في مسttجVل العمليttة8الانتقttال بمقttدار 

Op Register.قبل استدعاء الدالة 

ر إلى جttدول r1نعلم أن المسttجل  Vttسيؤش GOT دارttنذهب بمقttدول 80، ثم سttد جttايت بعttب GOTأي 

(.0x50) بمقدار 

$ objdump --disassemble-all ./hello 

Disassembly of section .got:

6000000000000ec0 <.got>:

        ...

6000000000000ee8:       80 0a 00 00 00 00                   data8 0x02a000000

6000000000000eee:       00 40 90 0a                         dep r0=r0,r0,63,1

6000000000000ef2:       00 00 00 00 00 40       [MIB] (p20) break.m 0x1

6000000000000ef8:       a0 0a 00 00 00 00                   data8 0x02a810000

6000000000000efe:       00 40 50 0f                         br.few 
6000000000000ef0 <_GLOBAL_OFFSET_TABLE_+0x30>

6000000000000f02:       00 00 00 00 00 60       [MIB] (p58) break.m 0x1

6000000000000f08:       60 0a 00 00 00 00                   data8 0x029818000

6000000000000f0e:       00 40 90 06                         br.few 
6000000000000f00 <_GLOBAL_OFFSET_TABLE_+0x40>

Disassembly of section .IA_64.pltoff:

6000000000000f10 <.IA_64.pltoff>:

6000000000000f10:       f0 04 00 00 00 00       [MIB] (p39) break.m 0x0

6000000000000f16:       00 40 c0 0e 00 00                   data8 0x03b010000

6000000000000f1c:       00 00 00 60                         data8 0xc000000000

6000000000000f20:       00 05 00 00 00 00       [MII] (p40) break.m 0x0

6000000000000f26:       00 40 c0 0e 00 00                   data8 0x03b010000

6000000000000f2c:       00 00 00 60                         data8 0xc000000000

6000000000000f30:       10 05 00 00 00 00       [MIB] (p40) break.m 0x0

6000000000000f36:       00 40 c0 0e 00 00                   data8 0x03b010000

6000000000000f3c:       00 00 00 60                         data8 0xc000000000
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، فسنصttttttل إلى العنttttttوان0x6000000000000ec0 إلى العنttttttوان 0x50إذا أضttttttفنا القيمttttttة 

0x6000000000000f10 أو القسم .IA_64.pltoff.

 لنتمكVن من رؤية ما جرى تحميله بالضبط. يttؤدي تبttديل تttرتيبobjdumpيمكننا فك شيفرة خرج البرنامج 

،0x4000000000004f0 إلى الحصول على العنوان f0 04 00 00 00 00 00 40 بايتات 8البايت لأول 

ا، حيث إذا نظرنttا إلى الttوراء في نttاتج التجميttع الخttاص بجttدول  �ttوان مألوفttذا العنttدو هttإذ يبPLTنرىttفس ، 

 ذلك العنوان.

،r15 قيمة صفرية في المسجل 0x4000000000004f0أولا� تضع الشيفرة البرمجية الموجودة عند العنوان 

ع مرة أخرى إلى العنوان  د هtذا العنtوان بدايtة القسtم 0x40000000000004c0ثم تتفر UttعWولكن ي ،PLTاtيمكنن .

ع هttذه الشttيفرة البرمجيttة، إذ نحفttظ أولا� قيمttة المؤشttر العttام في المسttجل  Vttتتبr2ل ثلاث قيم بحجمttثم نحم ،

ع إلى العنوان الموجود في المسجل r1و r17و r16 بايتات في المسجلات 8 ل تلttكr17، ثم نتفر Vttحيث يمث ،

العملية الاستدعاء الفعلي للرابط الديناميكي.

 التي تعطينا مفهومين لنفهم بالضبط ما يجري تحميله الآن، وهذاABIيجب أن نتعمق قليلا� في فهم واجهة 

ا على قسtttم خtttاص يسtttمى القسtttم �tttة ديناميكيtttبرامج المرتبطtttوي الtttه يجب أن تحتtttا أنtttان همtttالمفهوم

DT_IA_64_PLT_RESERVE ود8 الذي يمكنه الاحتفاظ بثلاث قيم بحجمttان وجttر في مكttد مؤشttبايتات، ويوج 

ح في المثال التالي: Vهذه المنطقة المحجوزة في المقطع الديناميكي للملف الثنائي الموض

Dynamic segment at offset 0xcb8 contains 25 entries:

  Tag        Type                         Name/Value

 0x0000000000000001 (NEEDED)             Shared library: [libc.so.6.1]

 0x000000000000000c (INIT)               0x4000000000000470

 0x000000000000000d (FINI)               0x4000000000000a20

 0x0000000000000019 (INIT_ARRAY)         0x6000000000000c90

 0x000000000000001b (INIT_ARRAYSZ)       24 (bytes)

 0x000000000000001a (FINI_ARRAY)         0x6000000000000ca8

 0x000000000000001c (FINI_ARRAYSZ)       8 (bytes)

 0x0000000000000004 (HASH)               0x4000000000000200

 0x0000000000000005 (STRTAB)             0x4000000000000330

 0x0000000000000006 (SYMTAB)             0x4000000000000240

 0x000000000000000a (STRSZ)              138 (bytes)

 0x000000000000000b (SYMENT)             24 (bytes)

 0x0000000000000015 (DEBUG)              0x0

 0x0000000070000000 (IA_64_PLT_RESERVE)  0x6000000000000ec0 -- 
0x6000000000000ed8

 0x0000000000000003 (PLTGOT)             0x6000000000000ec0

 0x0000000000000002 (PLTRELSZ)           72 (bytes)
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 0x0000000000000014 (PLTREL)             RELA

 0x0000000000000017 (JMPREL)             0x4000000000000420

 0x0000000000000007 (RELA)               0x40000000000003f0

 0x0000000000000008 (RELASZ)             48 (bytes)

 0x0000000000000009 (RELAENT)            24 (bytes)

 0x000000006ffffffe (VERNEED)            0x40000000000003d0

 0x000000006fffffff (VERNEEDNUM)         1

 0x000000006ffffff0 (VERSYM)             0x40000000000003ba

 0x0000000000000000 (NULL)               0x0

 بايتات في جدول8 نفسه، وهذا يعني أن أول ثلاث مدخلات بحجم GOTلاحظ أننا حصلنا على قيمة جدول 

GOT.ا باستخدام المؤشر العام ر إليها دائم� UVؤشWتمثل المنطقة المحجوزة، وبالتالي سي 

 أنttه يجب ملء القيمttةABIيجب أن يملأ الرابط الديناميكي هذه القيم عند بدء تشغيله، حيث تحدVد واجهttة 

ا، والقيمtة الثانيttة هي قيمtة المؤشttر العttام ا فريtد� الأولى بواسطة الرابط الديناميكي الذي يمنح هذه الوحدة معرف�

للرابط الديناميكي، والقيمة الثالثة هي عنوان الدالة التي تبحث عن الرمز وتصلحه.

ح المثttال التttالي شttيفرة برمجيttة في الرابttط الttديناميكي لإعttداد قيم خاصttة من المكتبttة  Vttيوضlibcأو من 

sysdeps/ia64/dl-machine.h:

/* 

المتغير        باستخدام الموصوف المحم̀ل الكائن جدول     Lإعداد مدخلات تقفز التي * PLTحَّتى

إلى     انتقالات لها في     ليس الطلب عند البرمجية الإصلاح . *dl-runtime.cملف   شيفرة

*/

static inline int __attribute__ ((unused, always_inline))

elf_machine_runtime_setup (struct link_map *l, int lazy, int profile)

{

  extern void _dl_runtime_resolve (void);

  extern void _dl_runtime_profile (void);

  if (lazy)

    {

      register Elf64_Addr gp __asm__ ("gp");

      Elf64_Addr *reserve, doit;

        /*

الأنواع     *          تبديل من ست   Typecastاحَّذر أو مؤشر   aهنا عناصر l-l_addrضاف

         */
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      reserve = ((Elf64_Addr *)

                 (l->l_info[DT_IA_64 (PLT_RESERVE)]->d_un.d_ptr + l-
>l_addr));

المشترك    */      الكائن هذا /*  تعريف

      reserve[0] = (Elf64_Addr) l;

الانتقال/*           لتطبيق الدالة هذه  */Relocation ستaستدع<ى

      if (!profile)

        doit = (Elf64_Addr) ((struct fdesc *) &_dl_runtime_resolve)-
>ip;

      else

        {

          if (GLRO(dl_profile) != NULL

             && _dl_name_match_p (GLRO(dl_profile), l))

            {

            /*      . التشخيص      استخدام نريد أننا لنفترض عنه نبحث الذيّ الكائن هو  هذا

            Profiling   المؤقتات بدء /* مع

              GL(dl_profile_map) = l;

            }

          doit = (Elf64_Addr) ((struct fdesc *) &_dl_runtime_profile)-
>ip;

        }

      reserve[1] = doit;

      reserve[2] = gp;

    }

  return lazy;

}

ق ذلttك Vttيمكننا أن نرى كيفية إعداد هذه القيم بواسطة الرابط الديناميكي من خلال النظر في الدالة التي تطب

 في الملttف الثنttائي. تمثttل القيمttةPLT_RESERVE من مؤشر القسم reserveللملف الثنائي. يWضبUط المتغير 

Link عنوان خارطttة الربttط reserve[0]الفريدة الموضوعة في   Mapطttة الربttد خارط UttعWائن، حيث تttذا الكttله 

 نضtttع بعtttد ذلtttك عنtttوان الدالtttةثم للكائنtttات المشtttتركة.glibcالتمثيtttل الtttداخلي ضtttمن مكتبtttة 

 _dl_runtime_resolve في القيمة الثانية بافتراض أننا لا نستخدم عملية التشخيص ProfilingضبطWثم ت ،

.__asm__ باستخدام الاستدعاء r2 التي يمكن العثور عليها في المسجل gp على reserve[2]قيمة 
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 ويجبr15، فسنرى أنه يجب وضع فهرس انتقال للمدخلة في المسttجل ABIإذا عدنا إلى الوراء في واجهة 

ب�ط المسجل r16تمرير المعرVف الفريد في المسجل  Wض .r15 ةttيفرة الاختباريttا في الش Stub مسبق�  Codeلttقب 

ل كل مدخلttة في جttدول PLTالعودة إلى بداية جدول  Pألق� نظرة على المدخلات، ولاحظ كيف تحم .PLTجلttالمس 

r15الttون لانتقttال، حيث يكttات الانتقttرت إلى عمليttمع قيمة متزايدة، إذ لا ينبغي أن يكون ذلك مفاجئ�ا إذا نظ 

 العدد صفر.printfالدالة 

ل المسجل  Vنحمr16امttر العttأها الرابط الديناميكي، ثم يمكننا تحميل عنوان الدالة والمؤشVمن القيم التي هي 

ل دالttة الرابttط الttديناميكي  Vغttة، ثم نشttع في الدال  الttتي تعttثر على الانتقttال.dl_runtime_resolve_والفttر

يستخدم الانتقال اسم الرمز الذي حدVده للعثور على الدالة الصحيحة، حيث يمكن يتضttمن ذلttك تحميttل المكتبttة

من القرص الصلب إن لم تكن موجودة في الذاكرة، وإلاV فيجب مشاركة الشيفرة البرمجية.

ا في جدول يوفر سجلW الانتقال للرابط الديناميكي العنوانU الذي يجب إصلاحه، حيث كان هذا العنوان موجود�

GOT لته شيفرة Vثم حم PLTمىttا يسttر أو مttة المباشttوان الدالttول على عنttالاختبارية، وهذا يعني أنه يمكن الحص 

ى فيها الدالة أي في المرة الثانية لتحميلها. UستدعWبتقصير دورة الرابط الديناميكي بعد المرة الأولى التي ت

 والعمttل الttداخلي للرابttط الttديناميكي. النقttاط المهمttة الttتي يجب PLTرأينا الآليttة الدقيقttة لعمttل جttدول 

تذكرها هي:

 الخاص بالملف الثنائي.PLTتستدعي استدعاءات المكتبة في برنامجك الشيفرة الاختبارية في جدول •

ل هذه الشيفرة الاختبارية عنوان�ا وتقفز إليه.• Vتحم

ر هذا العنوان إلى دالة� في الرابط الديناميكي قادرة� على البحث عن الدالة الحقيقيttة من خلال النظttر• Vيؤش

إلى المعلومات الواردة في مدخلة الانتقال لتلك الدالة.

يعيد الرابط الديناميكي كتابة العنوان الذي تقttرأه الشttيفرة الاختباريttة، بحيث تنتقttل الدالttة مباشttرة إلى•

العنوان الصحيح في المرة التالية لاستدعائها.

عمل الرابط الديناميكي مع المكتبات  9.5

 بعض المزايا التي يمكننا الاستفادة منها وبعض المشاكلDynamic Linkingالربط الديناميكي يوفر وجود 

ال. Vالإضافية التي يجب حلها للحصول على نظام فع

إصدارات المكتبات  9.5.1

لة هي وجtود إصtدارات مختلفtة للمكتبtات. لكن هنtاك احتمtال أقtل بكثtير لوجtود Uحتم Wإحدى المشاكل الم

ج شيفرة المكتبة البرمجية مباشرة� في الملف الثنائي الخاص UدمWمشاكل عند استخدام المكتبات الساكنة، حيث ت

بالتطبيق. إن أردتU استخدام إصدار جديد من المكتبة، فيجب إعادة تصريفها في ملف ثنائي جديttد لتحttل محttل
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ا مكتبtه  د ذلtك أمtر�ا غtير عملي إلى حtد مtا بالنسtبة للمكتبtات الشtائعة وأكثرهtا شtيوع� UعWالإصدار القديم. يlibc

نة في معظم التطبيقات. إذا كانت المكتبة متوفرة فقط بوصفها مكتبttة سttاكنة، فيجب إعttادة بنttاء كttل UVضم Wوالم

تطبيق في النظام عند أي تعديل فيها.

متعttددة. تكttون التعttديلات في مشttكلات يمكن أن تسبVب التعديلات في طريقة عمل المكتبة الديناميكيttة

ا، ولكن يمكن أن تتسttبب التعttديلات في تعطttل �ttشيء مرئي خارجي Vا دون تغيير أي أحسن الأحوال متوافقة تمام�

int لتأخذ النوع intالتطبيق مثل تغير الدالة التي تأخذ النوع  ر إصttدارW المكتبttة*  Vttالأسوأ من ذلك هو أن يغي .

به، حيث إن تعطttل أحttد Vا مختلفة وخاطئة فجأة�. يمكن أن يكون هذا خطأ� يصعب تعق الجديد الدلالات ويعيد قيم�

ح أخطاء  Vالتطبيقات، فيمكنك استخدام منقDebuggerفttر تلttا يمكن أن يظهttأ، بينمttلعزل مكان حدوث الخط 

البيانات أو تعديلها فقط في أجزاء أخرى من التطبيق.

 طريقة لتحديد إصدار المكتبات في النظttام بحيث يمكن التعttرVف على التعttديلاتالرابط الديناميكييتطلب 

الأحدث. هناك عtدد من الأنظمtة الtتي يمكن للرابtط الtديناميكي الحtديث اسtتخدامها للعثtور على الإصttدارات

حها فيما يلي. Vالصحيحة من المكتبات التي سنوض

sonamesنظام ا.  

 لإضافة بعض المعلومات الإضافية إلى مكتبة للمسttاعدة في تحديttد الإصttدارات.sonamesيWستخدUم نظام 

 ضمن القسم الديناميكي للملف الثنائي، وتوجttدDT_NEEDEDيسرد التطبيق المكتبات التي يريدها في الحقول 

 لمكتبttات النظttام الأساسttية أو المجلttدlib/المكتبttة الفعليttة في ملttف على القttرص الصttلب ضttمن المجلttد 

/usr/lib.للمكتبات الاختيارية 

 اسtتخدامU أسtماء ملفtات مختلفtة. لtذاالقtرص الصtلبيتطلب وجودW إصدارات متعtددة من المكتبtة على 

ا إلى نظام الملفات لبناء تسلسل هرمي من المكتبات منsonamesيستخدم نظام   مجموعة من الأسماء وروابط�

ا معMinor والثانوية Majorخلال تقديم مفهوم التعديلات الرئيسية  د التعديل الثانوي تعديلا� متوافق� UعWللمكتبة. ي 

د التعديل الرئيسي أي تعديل غير متوافق UعWإصدار سابق من المكتبة، ويتكون من إصلاحات� للأخطاء فقط. بينما ي

مثل تغيير دخل الدوال أو الطريقة التي تتصرف بها الدالة.

تشكVل الحاجة إلى الاحتفاظ بكل تعtديل مكتبtة رئيسtي أو ثtانوي في ملtف منفصtل على القtرص الصtلب

رفlibNAME.so.MAJOR.MINORأساسU تسلسtل المكتبtات الهtرمي. يكtون اسttم المكتبtة هttو  �ttب العtحس 

ا بعد العدد الثانوي، ويكفي ذلكReleaseالمتبع، حيث يمكنك اختياري�ا الحصول على إطلاق  ا نهائي�  بوصفه معرف�

لتمييز جميع إصدارات المكتبة المختلفة. لكن إذا رWب�ط كل تطبيق بهذا الملف مباشرة�، فسنواجه المشكلة نفسttها

التي واجهناها مع المكتبة الساكنة، إذ يجب إعادة بناء التطبيق للإشارة إلى المكتبة الجديدة في كttل مttرة يحttدث

 من المكتبttة الttذي إن تغttير، فيجبMajorفيها تعديل ثانوي. ما نريده هو أن نشير إلى ما يمثله العدد الرئيسttي 

ا مع المكتبة الجديدة.Recompileإعادة تصريف   تطبيقنا، لأننا نحتاج إلى التأكد من أن برنامجنا لا يزال متوافق�
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 من القسttمDT_SONAME، ويجب ضttبطه في الحقttل libNAME.so.MAJOR بالشttكل sonameيكttون 

الديناميكي لمكتبة مشتركة، حيث يمكن لمؤلف المكتبة تحديد هذا الإصدار عند إنشاء المكتبة.

يمكن أن يحدVد كل ملف مكتبة للإصدار الثانوي على القرص الصلب رقمU الإصدار الرئيسي نفسه في الحقttل

DT_SONAME ا �ttي�ا معينttق تعديلا� رئيسVتي ، مما يسمح للرابط الديناميكي بمعرفة أن ملف المكتبة يطبttلواجهAPI

 الخاصتين بالمكتبة.ABIو 

ل تطبيق اسمه  UVشغWلذا يldconfig.لإنشاء روابط رمزية للإصدار الرئيسي إلى أحدث إصدار ثانوي على النظام 

ق رقم إصtدار رئيسtي معين، ثم يختtارldconfigيعمtل تطtبيق  Vtتي تطبtات الtع المكتبtغيل جميtمن خلال تش 

ا من  �ttا رمزي �ttئ رابط �ttانوي، ثم ينشttالمكتبة التي تحتوي على أعلى رقم تعديل ثlibNAME.so.MAJORفttإلى مل 

.libNAME.so.MAJOR.MINORالمكتبة الفعلي الموجود على القرص الصلب مثل 

 المكتبة. إن أردت تصريف برنامجكCompile Nameالجزء الأخير من التسلسل الهرمي هو اسم تصريف 

 في مسار بحث المكتبة.libNAME.so التي تبحث عن الملف lNAME-لربطه بمكتبة، فيمكنك استخدام الراية 

لاحظ أننا لم نحدد أي رقم إصدار، لأننا نريد فقط الربط بأحدث مكتبة على النظام. يعود الأمttر إلى إجttراء التثttبيت

 وأحدث شيفرة مكتبة على النظام، ويمكنlibNAME.soالخاص بالمكتبة لإنشاء رابط رمزي بين اسم التصريف 

ل ألاV تكون أحttدث مكتبttةrpm أو dpkgالتعامل مع ذلك باستخدام نظام الحزم  UحتمWد ذلك عملية آلية، إذ ي UعWلا ي .

ا �ttتة إصدار�ا تطويريUVثب Wا، فمثلا� يمكن أن تكون أحدث مكتبة م على النظام هي المكتبة التي ترغب في تصريفها دائم�

:sonames الشكل التالي العملية العامة لنظام العام، ويوضحغير مناسب للاستخدام 
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علوم الحاسوب من الألف إلى الياءمفهوم الربط الديناميكي 

يف يبحث الرابط الديناميكي عن المكتباتك

 للعثور على المكتبات المطلوبة عند بدء تشغيل التطبيق،DT_NEEDEDيبحث الرابط الديناميكي في الحقل 

 الخاص بالمكتبة، لذا فالخطوة التالية هي أن يمر الرابttط الttديناميكيsonameحيث يحتوي هذا الحقل على اسم 

على جميع المكتبات في مسار بحثه بحث�ا عن المكتبة المطلوبة.

، يجب أن يبحث الرابttط الttديناميكي في جميttع تتضttمن هttذه العمليttة من الناحيttة النظريttة خطttوتين. أولا�

ق نظttام  Vttتي تطبttالمكتبات للعثور على تلك المكتبات الsonameاتttماء الملفttة أسttا، يجب موازن �ttدد. ثانيttالمح 

ا. الخاصة بالتعديلات الثانوية للعثور على أحدث إصدار والذي يكون جاهز�ا للتحميل لاحق�

ا أعttدVه برنttامج  �ttا رمزي �ttاك رابطttا أن هن  الخttاص بالمكتبttة والتعttديلsoname بين اسttم ldconfigذكرنا سابق�

 هttذا الرابtط فقttط للعثttور على الملttف الصttحيح المtرادالرابط الtديناميكيالثانوي الأخير، وبالتالي يجب أن يتبع 

تحميله بدلا� من الاضطرار إلى فتح جميع المكتبات الممكنة وتحديد المكتبات التي تريد استخدامها في كttل مttرة

يكون التطبيق مطلوب�ا فيها.

ا، لذا ينشئ برنامج  د الوصول إلى نظام الملفات بطيئ�ا جد� UعWيldconfigةtة في ذاكرة مخبئيtتUVثب Wات المtللمكتب 

 الخاصttة بالمكتبttات المتاحttة للرابttطsonameالنظام، حيث تكون هذه الذاكرة المخبئية ببسttاطة قائمttة� بأسttماء 

الديناميكي ومؤشر�ا لرابط الإصدار الرئيسي على القرص الصلب، مما يوفر على الرابط الديناميكي قراءة مجلttدات

 الموجttودsbin/ldconfig -p/كاملة مليئة بالملفات لتحديد الرابط الصحيح. يمكنك تحليل ذلك باستخدام 

. إن لم يWعثUر على المكتبة في الttذاكرة المخبئيttة، فسttيعود الرابttطetc/ldconfig.so.cache/ضمن الملف 

الttديناميكي إلى الخيttار الأبطttأ المتمثttل في المttرور على نظttام الملفttات، وبالتttالي يجب إعttادة تشttغيل برنttامج

ldconfig مكتبات جديدة عند تثبيت.

البحث عن الرموز  9.5.2

 ليسttتخدمه البرنttامج،PLTناقشنا كيف حصل الرابط الديناميكي على عنوان دالة المكتبة ووضعه في جدول 

ى هttذه العمليttة بالارتبttاط  UVمttسWولكننا لم نناقش حتى الآن كيف يجد الرابط الديناميكي عنوان الدالة. تBinding،

لأن اسم الرمز مرتبط بالعنوان الذي يمثله.

يحتوي الرابط الديناميكي على أجزاء من المعلومات مثل الرمز الذي يبحث عنه وقائمة المكتبات التي يمكن

 في الملttف الثنttائي. تحتttوي كttل مكتبttةDT_NEEDEDأن يكون هذا الرمز فيها كما هو محttدUVد باسttتخدام حقttول 

د هttذا القسttم الحttد الأدنىSHT_DYNSYM مميUVز على أنه dynsym.كائنات مشتركة على قسم يسمى  UttعWحيث ي ،

من مجموعة الرموز المطلوبة للربط الديناميكي، وهو أيV رمز في المكتبة يمكن أن يستدعيه برنامج خارجي.
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جدول الرموز الديناميكيا.  

هناك ثلاثة أقسام تلعب جميعها دور�ا في وصف الرمttوز الديناميكيttة. لنلttق� أولا� نظttرة على تعريttف رمttز من

 كما يلي:ELFمواصفات ملف 

typedef struct {

  Elf32_Word    st_name;

  Elf32_Addr    st_value;

  Elf32_Word    st_size;

  unsigned char st_info;

  unsigned char st_other;

  Elf32_Half    st_shndx;

} Elf32_Sym;

القيمةلحقلا

st_nameفهرس إلى جدول السلاسل النصية

st_value
القيمة الموجودة في كائن مشترك قابل للنقل، حيث تحتفظ هذه القيمة بالإزاحة عن قسم

الفهرس المعطى في الحقل

st_sizeي حجم مرتبط بالرمزأ

st_info
ا ويكون نوع هذا الرمز دالة أو كائنBindingمعلومات عن ارتباط   الرمز الذي سنشرحه لاحق�

أو غير ذلك

st_other م حالي�اUستخد Wغير م

st_shndx لع على الحقل Vاط (st_value)فهرس القسم الذي يوجد فيه الرمز 

ELF: حقول رمز 25جدول 

 حيث تحتوي المدخلttةdynstr.تكون السلسلة النصية الفعلية لاسم الرمز ضمن قسم منفصل هو القسم 

مtل على ا إلى قسم السلاسل النصttية فقttط، ممtا يtؤدي إلى ظهtور مسtتو�ى معين من الح� في هذا القسم فهرس�

 ثم يتبع مؤشرdynstr.الرابط الديناميكي، إذ يجب أن يقرأ الرابط الديناميكي جميع مدخلات الرموز في القسم 

الفهرس للعثور على اسم الرمز للمقارنة.
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Hash يحتtوي على جtدول تعميtة hash.يمكن تسريع هذه العمليtة من خلال تقtديم قسtم ثtالث يسtمى 

Tableطtمح للرابtة ويسtاء المكتبtد إنشtا عن ب جدول التعميtة مسtبق� UحسWلأسماء رموز مدخلات جدول الرموز. ي 

ع باستخدام عملية بحث واحدة أو اثنتين فقط. الديناميكي بالعثور على مدخلة الرمز بصورة أسر

Symbol Bindingارتباط الرموز ب.  

Symbolتشير عملية العثور على عنوان رمز إلى عملية ارتباط هذا الرمز، ولكن ارتبttاط الرمttوز   Bindingهttل 

د الرمttز المحلي UttعWديناميكي. يttط الttة الربttاء عمليttمعن�ى منفصل، إذ تفرض عملية ارتباط الرموز رؤيتها خارجي�ا أثن

Local  Symbol امttز العttد الرم UttعWا يtمنه، بينمttف ضUVعر Wغير مرئي خارج ملف الكائن الم Global  Symbolا �tمرئي 

عرUVفة في كائنات أخرى. يكون المرجع الضttعيف  Wغير الم Uق المراجعPلملفات الكائنات الأخرى ويمكن أن يحقWeak

Referenceنرىttا سttاوزه كمttم لتج UVمttص Wه مttا من المراجع العامة ذات الأولوية المنخفضة، مما يعني أن ا خاص�  نوع�

ا. لاحق�

 نحلVله لفحص ارتباطات الرموز:Cيوضح المثال التالي برنامج�ا بلغة سي 

$ cat test.c

static int static_variable;

extern int extern_variable;

int external_function(void);

int function(void)

{

  return external_function();

}

static int static_function(void)

{

  return 10;

}

#pragma weak weak_function

int weak_function(void)

{

  return 10;

}
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$ gcc -c test.c

$ objdump --syms test.o

test.o:     file format elf32-powerpc

SYMBOL TABLE:

l    df *ABS*  00000000 test.c

l    d  .text  00000000 .text

l    d  .data  00000000 .data

l    d  .bss   00000000 .bss

l     F .text  00000024 static_function

l    d  .sbss  00000000 .sbss

l     O .sbss  00000004 static_variable

l    d  .note.GNU-stack        00000000 .note.GNU-stack

l    d  .comment       00000000 .comment

g     F .text  00000038 function

*UND*  00000000 external_function

0000005c  w    F .text  00000024 weak_function

$ nm test.o

         U external_function

T function

t static_function

s static_variable

0000005c W weak_function

د pragma#لاحظ استخدام  UعWلتعريف الرمز الضعيف، حيث ي pragmaافيةttات إضttال معلومttة لإيصttطريق 

ا لإخttراج المصttرPف منCompilerالمصرPف إلى  �ttان مطلوبttون في بعض الأحيttائع، ولكن يكttير شttواستخدامه غ 

العمليات المعتادة.

ح في المثال السابق، حيث يظهر الارتبttاط في UVيمكن فحص الرموز باستخدام أداتين مختلفتين كما هو موض

ا. العمود الثاني في كلتا الحالتين، ويجب أن تكون الشيفرات البرمجية واضحة تمام�

Overriding Symbolsتجاوز الرموز 

يجب أن يكون المبرمج قادر�ا على تجاوز رمز في مكتبة، مما يعني تخttريب الرمttز العttادي بتعريttف� مختلttف.

حtدUVد� حسtب تtرتيب حقtول  Wات مtرتيب البحث في المكتبtذكرنا أن تDT_NEEDEDة، ولكن يمكنtل المكتبtداخ 
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إدخال مكتبات لتكون المكتبات الأخيرة التي يجري البحث عنهtا، وهtذا يعtني أنtه سtيWعثUر على أيV رمtوز ضtمنها

ا. يمكن تحقيق ذلك باستخدام متغير بيئة يسمى  ا نهائي�  يحدد المكتبات التي يجبLD_PRELOADبوصفها مرجع�

لها الرابط في النهاية كما في المثال التالي: Vأن يحم

$ cat override.c

#define _GNU_SOURCE 1

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <sys/types.h>

#include <dlfcn.h>

pid_t getpid(void)

{

  pid_t (*orig_getpid)(void) = dlsym(RTLD_NEXT, "getpid");

  printf("Calling GETPID\n");

  return orig_getpid();

}

$ cat test.c

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

int main(void)

{

  printf("%d\n", getpid());

}

$ gcc -shared -fPIC -o liboverride.so override.c -ldl

$ gcc -o test test.c

$ LD_PRELOAD=./liboverride.so ./test

Calling GETPID

15187
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 الttتيdlysm لطباعة عبارة صغيرة عند استدعائها. نستخدم الدالة getpidتجاوزنا في المثال السابق الدالة 

ى libcتوفرها مكتبة  UVمع وسيط يخبرها بالاستمرار والعثور على الرمز التالي المسم getpid.

الرموز الضعيفة

ر على تقttديم UttعثWر، حيث إن لم يttز آخttاوزه برمttل ويمكن تجttة أقttه أولويttز بأنه لUVمي Wالرمز الضعيف هو الرمز الم

Implementationلttل المحم Vttذا يجب أن يحمttم. لUتخدttس Wز المttو الرمttعيف هttز الضttيكون الرمttا، فس  آخttر أبttد�

الديناميكي جميttع المكتبttات ويتجاهttل الرمttوز الضttعيفة الموجttودة في تلttك المكتبttات لصttالح الرمttوز العاديttة

الموجودة في مكتبات أخرى، حيث كانت هذه هي الطريقة المتبعة لتقديم معالجttة الرمttوز الضttعيفة في لينكس

ا.glibcباستخدام مكتبة   سابق�

( الذي يفرض أنttه يجب أنSysVr4)لكن كان ذلك غير صحيح بالنسبة لنص معيار يونكس في ذلك الوقت 

يتعامل الرابط الساكن مع الرموز الضعيفة التي يجب أن تظل بعيدة عن الرابط الديناميكي. تطابق تقديم لينكس

 واختلف عن الأنظمةSGI الخاصة بشركة IRIXالخاص بجعل الرابط الديناميكي يتجاوز الرموز الضعيفة مع منصة 

 في ذلك الوقت. لذا لغى المطورون هذا السلوك عنtدما أدركtوا أنtه ينتهtك المعيtار،AIX و Solarisالأخرى مثل 

(.LD_DYNAMIC_WEAK)وتغير السلوك القديم ليتطلVب ضبط راية بيئة خاصة 

تحديد ترتيب الارتباط

رأينا كيف يمكننا تجاوز دالة في مكتبة من خلال التحميل المسبق لمكتبة مشتركة أخرى لهttا الرمttز المحttدد

د الرمز الذي يWحلUVل بوصفه الرمز الأخير بأن له المرتبة الأخttيرة في تttرتيب تحميttل المحمttل الttديناميكي UعWنفسه. ي

ل المكتبات بالترتيب المحدUVد في الراية  UVحمWللمكتبات، حيث تDT_NEEDEDذاtد هUVحدWالخاصة بالملف االثنائي، وي 

 عنtد بنtاء الكtائن. يبtدأ الرابtط الtديناميكي عنtدسطر الأوامرالترتيب بدوره من خلال ترتيب تمرير المكتبات في 

لة ويعمل بصورة عكسية حتى العثور على الرمز المطلوب. UVحم Wتحديد موقع الرموز بآخر مكتبة م

لكن تحتاج بعض المكتبات المشتركة إلى طريقة لتجاوز هذا السلوك، إذ يجب أن تخبر هذه المكتبات الرابط

لttة. UVحم Wة مttر مكتبttالديناميكي بأنه يجب أن ينظر أولا� بداخلها عن هذه الرموز بدلا� من العمل بصورة عكسية من آخ

 في ترويسtة القسtم الtديناميكي للحصtول على هtذا السtلوك، إذDT_SYMBOLICيمكن للمكتبات ضبط الرايtة 

 عبر سطر أوامtر الروابtط السtاكنة عنtد بنtاء المكتبtةBsymbolic-يمكن ضبط هذه الراية من خلال تمرير الراية 

Symbolالمشتركة، حيث تتحكم هذه الراية برؤية الرمز   Visibility،ةttلا يمكن تجاوز الرموز الموجودة في المكتب .

لة. UVحم Wها خاصة� بالمكتبة المWVد Uلذا يمكن ع

لكن يؤدي ذلك إلى فقدان قدر كبير من التفاصيل نظttر�ا لتميttيز المكتبttة بهttذا السttلوك أو عttدم تمييزهttا، إذ

سيسمح النظام الأفضل بجعل بعض الرموز خاصة وبعض الرموز عامة.
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Symbol Versioningتحديد إصدار الرموز 

يأتي النظام الأفضل من خلال استخدام تحديد إصدار الرموز، حيث يمكننا تحديد بعض المدخلات الإضttافية

للرابط الساكن لمنحه بعض المعلومات الإضافية حول الرموز في المكتبة المشتركة كما يلي:

$ cat Makefile

all: test testsym

clean:

        rm -f *.so test testsym

liboverride.so : override.c

        $(CC) -shared -fPIC -o liboverride.so override.c

libtest.so : libtest.c

        $(CC) -shared -fPIC -o libtest.so libtest.c

libtestsym.so : libtest.c

        $(CC) -shared -fPIC -Wl,-Bsymbolic -o libtestsym.so libtest.c

test : test.c libtest.so liboverride.so

        $(CC) -L. -ltest -o test test.c

testsym : test.c libtestsym.so liboverride.so

        $(CC) -L. -ltestsym -o testsym test.c

$ cat libtest.c

#include <stdio.h>

int foo(void) {

  printf("libtest foo called\n");

  return 1;

}

int test_foo(void)

{

  return foo();
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}

$ cat override.c

#include <stdio.h>

int foo(void)

{

  printf("override foo called\n");

  return 0;

}

$ cat test.c

#include <stdio.h>

int main(void)

{

  printf("%d\n", test_foo());

}

$ cat Versions

{global: test_foo;  local: *; };

$ gcc -shared -fPIC -Wl,-version-script=Versions -o libtestver.so 
libtest.c

$ gcc -L. -ltestver -o testver test.c

$ LD_LIBRARY_PATH=. LD_PRELOAD=./liboverride.so ./testver

libtest foo called

l     F .text 00000054              foo

000005c8 g     F .text 00000038              test_foo

ا في أبسط الحالات على النحو الوارد في المثال السابق. تكون الدالة ا أم محلي� يمكننا ذكر ما إذا كان الرمز عام�

foo دالة دعم للدالة test_foo ةttة للدالttة الكليttاوز الوظيفttويمكن أن نكون سعداء بتج ،test_fooولكن إن ،

استخدمنا إصدار المكتبة المشتركة، فيجب الوصول إليها دون تعديل، إذ لا ينبغي لأحد� تعديل دالة الدعم. 
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علوم الحاسوب من الألف إلى الياءمفهوم الربط الديناميكي 

ا بطريقة أفضل، إذ يمكن أن ترغب العديttدW من المكتبttات في يسمح ذلك بالحفاظ على فضاء أسمائنا منظم�

، ولكن إن فعلت ذلtك، فيمكن أن يكtونwrite أو readتقديم شtيء يمكن تسtميته باسtم دالtة شtائعة مثtل 

ا. يمكن للمطور من خلال تحديد الرموز بأنها محلية التأكttدW من عttدم الإصدار الفعلي الممنوح للبرنامج خاطئ�ا تمام�

تعارض أي شيء مع هذا الاسم الداخلي دون أن يؤثر الاسم الذي يختاره على أيV برنامج آخر.

Symbolجاء مفهوم تحديد إصدار الرمttوز   Versioningداراتttد إصttك تحديttرة، حيث يمكنttك الفكttمن تل 

ق الرابط الساكن بعض معلومات الإصدار بعد اسم الرمز مثttل  متعددة من الرمز نفسه ضمن المكتبة نفسها. يWلح�

@VER.الذي يصف الإصدار المعطى للرمز 

ا، فيمكنttه زيttادة رقم الإصttدار. تلتقttط �ttا مختلف �ttا أو برمجي �ttا ثنائي إن قدVم المطور دالة لها الاسم نفسttه تقttديم�

التطبيقات الجديدة أحدث إصدار من الرمز عند بنائها بمقابل المكتبة المشتركة. لكن ستطلب التطبيقات المبنية

 أقttدم في اسttمVER@بمقابل الإصدارات السابقة من المكتبة نفسها إصدارات أقدم، فمثلا� سيكون لهttا سلاسttل 

الرمز الذي تطلبه، وبالتالي ستحصل على التقديم الأصلي.
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قائمة المصطلحات. 10

أو Application Programming Interfaceواجهة برمجة التطبيقات •  APIا gمجموعة اختصار :

ستخدUمة للتواصل بين أجزاء البرامج المختلفة. Wالمتغيرات والدوال الم

اABI أو Application Binary Interfaceواجهة التطبيق الثنائية • gوصف تقني لكيفية اختصار :

تعامل نظام التشغيل مع العتاد.

عة • lRTTيف الموسTTة التوصTTلغExtensible  Markup  Language ثرttة أكttذه اللغttف على هVرttفي: تع

. أكاديمية حسوب

د الأبStandardised Generalised Markup Languageلغة التوصيف المعياري العام • UعWت  :

الأكبر لجميع المستندات.

Mutuallyالإقصاء المتبادل •  Exclusiveدttرة عنttيمكن أن يكون عنصر واحد فقط صالح�ا في كل م :

تطبيق الإقصاء المتبادل على عtدد من الأشtياء، إذ يtؤدي كtون أحtد الأشtياء صtالح�ا إلى جعtل الأشtياء

الأخرى غير صالحة.

•MMU مكون وحدة إدارة الذاكرة :Memory Management Unit.في معمارية العتاد 

Openالمصدر المفتوح •  Sourceمن لأيttراخيص تضttوجب تttدر بمttيغة مصttات بصttع البرمجي UVوزWت :

شخص حقوق الاستخدام والتعديل وإعادة توزيع الشيفرة البرمجية بحرية.

ة • lالصدفShell.الواجهة المستخدمة للتفاعل مع نظام التشغيل :

https://academy.hsoub.com/programming/java/%D9%85%D9%82%D8%AF%D9%85%D8%A9-%D9%85%D8%AE%D8%AA%D8%B5%D8%B1%D8%A9-%D9%84%D9%84%D8%BA%D8%A9-xml-%D9%88%D8%A7%D8%B3%D8%AA%D8%B9%D9%85%D8%A7%D9%84%D9%87%D8%A7-%D9%81%D9%8A-%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D8%A7%D8%AA-%D8%AC%D8%A7%D9%81%D8%A7-r1475/
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أحدث إصدارات أكاديمية حسوب
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